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Visao geral

Depois de ativar o servico WAF, conecte o nome de dominio do site ao WAF para que todas
as solicita¢des de acesso sejam encaminhadas ao WAF para monitoramento e protecao.

Como usar o WAF

Tabela 1-1 descreve o procedimento para usar o WAF.

Tabela 1-1 Procedimento para usar o WAF

Etapa

Descricao

Comprando uma
instancia do WAF

Compre uma instancia WAF na nuvem no modo de faturamento
anual/mensal ou pay-per-use ou compre instancias WAF
dedicadas faturadas no modo pay-per-use.

AVISO

® Para comprar instancias WAF de pagamento por uso, envie um
tiquete de servico para ativar o servico.

® As API do WAF séo gratuitas.
Para obter detalhes, consulte Ativacdo do WAF.

Adicionando um site ao
WAF

Adicione o site que vocé deseja proteger ao WAF.

® Modo de Nuvem: Consulte Passo 1: Adicionando um
nome de dominio ao WAF (Modo de Nuvem).

® Modo Dedicado: Consulte Passo 1: Adicionar um site ao
WAF (Modo Dedicado).

Ativacdo da protegdo
WAF

Ative a prote¢do WAF para proteger o site adicionado.
NOTA

® O uso do WAF ndo afeta o desempenho do servidor Web porque o
mecanismo do WAF ndo esta em execugdo no servidor Web.

® Depois que seu nome de dominio for conectado ao WAF, havera
uma laténcia de dezenas de milissegundos, que pode ser aumentada
com base no tamanho da pagina solicitada ou no niimero de
solicitagdes recebidas.
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Etapa

Descricao

Configurando regras de
protecado

Use as regras de prote¢do integradas do WAF e configure regras
personalizadas para proteger seu site. Para mais detalhes, veja
Configuracio da regra.

Ativando a notificacdo
de alarme

Habilite esta fung@o para receber uma notificagdo de alarme no
instante em que um ataque ¢ detectado. Para obter detalhes,
consulte Ativacao de Notificacdo de Alarme.

Manipulagao de alarmes

Mascarar eventos bloqueados ou registrados que sdo tratados

falsos como alarmes falsos. Para mais detalhes, veja Manipulagao de
alarmes falsos.
Exibindo o Dashboard | Exibir dados de prote¢ao de ontem, hoje, Gltimos 3 dias, ultimos

7 dias ou ultimos 30 dias. Para mais detalhes, veja Painel de
controle.

Para obter detalhes sobre como conectar seu site a0 WAF, consulte Figura 1-1.

Figura 1-1 Processo de conexdo de um site ao WAF

Start

l

Add a domain name or
Sl origin server IP address.

No Is a proxy

used?
Yes

Add a CNAME Modify the back-to-source IP
View the CNAME record to the address of the proxy, and add View the back-to-source [P
- re-:or'd DNS records of ERL e E I E NG NP ——+  address, subdomain name,
' your DNS record to the DNS records of and TXT record.
provider. your DNS provider.
L
- Is HTTPS
used?
Yes

No Upload the certificate content Certificate content and

and private key. private key (only for HTTPS)

e End
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Compra de WAF

2.1 Compra de uma instancia do Cloud WAF

As instancias do Cloud WAF sdo cobradas no modo de cobranga anual/mensal (pré-pago) ou
de pagamento por uso (pds-pago). No modo de faturagdo anual/mensal, estdo disponiveis as
edi¢des padrdo (antiga edi¢do profissional), profissional (antiga edi¢do empresarial) e platina
(antiga edi¢do premium). Cada edic¢do oferece pacotes de expansdo de dominio, largura de
banda e regras.

AVISO

® Para comprar instancias WAF de pagamento por uso, envie um tiquete de servigo para
ativar o servico.

® As API do WAF sao gratuitas.

Antes de comecar

® Apenas um modo de cobranga pode ser selecionado para sua instdncia do WAF em uma
conta.

® No modo de cobranga anual/mensal, vocé€ pode comprar apenas uma edicdo do WAF na
mesma regido geografica.

® Alternar entre pagamentos anuais/mensais e pay-per-use ¢ suportado.

® Para uma instdncia do WAF na nuvem faturada anualmente/mensalmente, apos ela
expirar ou vocé cancelar sua assinatura, vocé pode ativar outra instancia do WAF
faturada anualmente/mensalmente ou paga por uso. O servigo WAF pode salvar os dados
de configuragdo da instancia do WAF original para que vocé possa usar os dados de
configuracdo sem precisar configurar a nova instdncia do WAF somente quando as
seguintes condi¢des forem atendidas:

—  Se vocé escolher o modo de faturamento de pagamento por uso, as instancias WAF
novas e originais deverdo estar sob o mesmo projeto na mesma regido.

—  Se vocé escolher o modo de cobranga anual/mensal, as instancias WAF novas e
originais deverdo estar na mesma regiao.
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® Para uma instdncia do WAF na nuvem faturada com base em pagamento por uso, vocé
pode desativar o modo de cobranga anual/mensal e ativar a instancia no modo de
cobranca anual/mensal ou de pagamento por uso.

AVISO

Depois que o modo de cobranga de pagamento por uso é desativado, o faturamento do
WAF ¢ interrompido, os dados de configuracdo do WAF sdo salvos e 0 Mode WAF ¢
alterado para Suspended. Nessa situacdo, o WAF encaminha o trafego do seu site sem
detecta-lo.

Pré-requisitos

Vocé obteve credenciais de login do console de gerenciamento para uma conta com as
permissoes WAF Administrator e BSS Administrator.

Restricoes

® As especificagdes de uma instancia do WAF ndo podem ser alteradas apds a conclusio
da compra. Para usar uma instancia do WAF com especifica¢des inferiores, cancele a
assinatura da instancia do WAF que vocé esta usando e compre outra.

® O pacote de expansdo so pode ser renovado ou cancelado junto com a instancia do WAF
que vocé esta usando.

Limitacdes da especificacao

® Um pacote de dominio permite adicionar 10 nomes de dominio ao WAF, incluindo um
dominio de nivel superior e nove subdominios ou dominios curinga relacionados ao
dominio de nivel superior.

® Um pacote de expansdo de largura de banda pode proteger até 20 Mbit/s de trafego para
servigos na HUAWEI CLOUD ou 50 Mbit/s para aplicativos ndo na HUAWEI CLOUD;
ou Consultas 1 000 por Segundo (QPS). Cada solicitagdo HTTP Get é uma consulta.

(11 NOTA

® Fora da HUAWEI CLOUD: Os servidores de origem néo sdo implantados na HUAWEI
CLOUD ou sdo implantados no local.

® Em HUAWEI CLOUD: Os servidores de origem s2o implantados na HUAWEI CLOUD.

® Um pacote de expansdo de regras permite configurar até 10 regras de lista negra e lista
branca de enderegos IP.
Cenadrios de aplicacao

O Cloud WAF ¢ uma boa op¢ao se seus servidores de servigo forem implantados na nuvem ou
no local e vocé planeja proteger seu site adicionando seus nomes de dominio ao WAF.

Os cenarios de aplicagdo para diferentes edigdes sdo os seguintes:

® Padrio (antiga edigdo profissional)

Esta edi¢do ¢ adequada para sites de pequeno e médio porte que ndo possuem requisitos
especiais de seguranga.
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® Professional (anteriormente Enterprise Edition)

Esta edicdo ¢ adequada para sites ou servigos de empresas de médio porte que estdo
abertos a Internet, com foco na seguranca de dados e com altos requisitos de seguranga.

® Platinum (antiga edi¢do premium)

Esta edi¢do ¢ adequada para sites de empresas de grande e médio porte que possuem
servicos de grande escala ou tém requisitos especiais de seguranca.

Comprando uma Instancia do WAF Faturada Anual/Mensalmente

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Passo 7

Efetue login no console de gerenciamento.

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Se vocé for um usudrio iniciante, clique em Buy WAF Now.
(1 NOTA
Se vocé ndo for um usudrio pela primeira vez, clique em Buy/Upgrade WAF no canto superior direito.
(Facultativo): Selecione um projeto corporativo na lista suspensa para Enterprise Project.

Essa opcdo so estara disponivel se voce estiver conectado usando uma conta corporativa ou se
tiver habilitado projetos corporativos. Para saber mais, consulte Ativando o Enterprise
Center. Vocé pode usar projetos corporativos para gerenciar com mais eficiéncia os recursos
da nuvem e os membros do projeto.

(11 NOTA

® Valor default indica o projeto corporativo padrdo. Os recursos que nio sdo alocados a nenhum
projeto da empresa na sua conta sio listados no projeto da empresa padrio.

® A opgao default esta disponivel na lista suspensa Enterprise Project quando vocé compra o WAF.
Na pagina Buy Web Application Firewall, selecione Cloud Mode.

Na pagina Buy Web Application Firewall, selecione uma regido e uma edicdo. Figura 2-1
mostra um exemplo.
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Figura 2-1 Selecionando a edigdo do WAF

Cloud Maode

*  Billing Mode

* Region CM-Hong Kong -

For low network latency and quick resource access, select the nearest region. Select Region

*  Edition

Standard (formerly Professional
edition. Leam more)

Perfect for small- and medium-scale
websites.

10 domain names can be protected
{number of top-level domain
names: 1)

Service bandwidth:

100 Mbit/s (for web applications on
HUAWEI CLOUD)

30 Mbit/s (for web applications
outside HUAWE] CLOUD)

2,000 QP of service requests

6,000 WAF-to-server connections
per domain @

~ Detects common web attacks,
such as X55 attacks, SQL injection,
and web shells.

~" Updates protection rules of web
O-day wulnerabilities an the cloud in
real time and automatically delivers

wirtual patches.

~" Provection for standard ports,
excluding ports 80 and 443

~" O atrack protection

* Geolocation access control
protection

¥ Anti-Crawler protection
¥ IPvS address protection

* Custorn specifications

Professional (farmerly Enterprise
edition. Learm mare)

Perfect for medium- and large-scale
websites.

50 domain names can be protected
{number of top-level damain
names: 5)

Service bandwidth:

200 Mbit/s (for web applications an
HUAWEI CLOUD)

50 Mbitis (for web applications
outside HUAWEI CLOUD)

5,000 QFS of service requests
6,000 WAF-to-server connections
per domain @

~" Detects common web attacks,

such as XS5 attacks, SQL injection,
and web shells.

~" Updates protection rules of web
O-day vulnerabilities an the cloud in
real time and automatically delivers

wirtual patches.

~" Protection for standard ports,
excluding ports 30 and 443

w0 attack protection

~" Geolocation access control

protection
~" Anti-Crawler protection
~" |PwS address protection

% Custorn specifications

Platinum (formerly Premium
edition. Leam mone)

Perfect for large websites that
require custom rules.

80 domain names can be protected
{number of top-level dormain
names: 8}

Service bandwidth:

300 Mbit/s {for web applications on
HUAWEI CLOUD)

100 Mbit/s {for web applications
outside HUAWEI CLOUD)

10,000 QPS of service requests
6,000 WAF-to-server connections

per domain @l

~ Detects common web attacks,
such as XS5 attacks, SQL injection,
and web shells.

~ Updates protection rules of web
0O-day vulnerabilities an the cloud in
rezl time and automatically delivers

wirtual patches.

~ Protection for standard ports,
excluding ports 80 and 443

~* CC attack protection

" Geolocation access control
protection

~* Anti-Crawler protection
~ |PwE address protection

' Custom specifications

Wiew Comparison of Specifications «~" Supported ¥ Mot supported

(11 NOTA

Para alternar regides, selecione uma regido na lista suspensa. Apenas uma edi¢do do WAF pode ser
comprada em uma regido.

Passo 8 Especifique o numero de pacotes de expansdo de nome de dominio, largura de banda ou regra.
Figura 2-2 mostra um exemplo.

Para mais detalhes, veja Pacotes de expansdo de dominio doModo de Nuvem WAF,
Pacotes de expansio de largura de banda domodo de nuvem de WAF, ¢ Pacotes de
expansio da regra do modo de nuvem do WAF.
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Passo 9

Passo 10

Passo 11

Passo 12

Figura 2-2 Selecdo de pacotes de expansao

Domain 0 +
Expansion

Package @
Bandwidth - 1 +

Expansion

Package (3) @

Rule Expansion 0 +

Package
@

Configure a Required Duration. Vocé pode selecionar a durag@o necessaria de um més a trés
anos.

(11 NOTA

Selecione Auto renew para que o sistema possa renovar automaticamente sua assinatura de servigo com
base na duragdo necessaria especificada aqui ap6s a expirag@o da assinatura.

No canto inferior direito da pagina, clique em Next.
Confirme os detalhes do pedido e clique em Pay Now.
Na pagina de pagamento, selecione um método de pagamento e pague seu pedido.

—Fim

Comprando uma Instancia do WAF Faturada em uma Base de Pagamento por

Uso

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Para comprar instancias WAF de pagamento por uso, envie um tiquete de servigo para ativar
0 Servigo.

Efetue login no console de gerenciamento.

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Se vocé for um usudrio iniciante, clique em Buy WAF Now.
L] NOTA
Se vocé ndo for um usudrio iniciante, clique em Buy WAF no canto superior direito da pagina.

Na pagina Buy Web Application Firewall, selecione Pay-per-use, selecione uma edicao e
configure o nimero de nomes de dominio, regras e solicitagdes. Figura 2-3 mostra um
exemplo.
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Figura 2-3 Selecionando pay-per-use

Region v

For low network latency and quick resource access, select the nearest region. Select Region

% Billing Mode Yearly/Monthly

Description Defends against common web attacks, such as XSS attacks and SQL injection.
Supports webshell detection and masks false alarms.
Supports protection of HTTP services and HTTPS services (supports forwarding from 20 ports). Learn more
Updates protection rules of web 0-day vulnerabilities on the cloud in real time and automatically delivers virtual patches.
Supports access control of IP addresses from certain countries or provinces (in China).
Maximum number of web tamper protection rules: 200
Maximum number of IP addresses in blacklist or whitelist: 200
Maximum number of CC attack protection rules: 200

Maximum number of data masking rules: 200

% Mumber of 1 +
Domains

& Number of 1 +
Rules

- Number of 1 + | Million
Requests

L] NOTA

Para alternar regides, selecione uma regido na lista suspensa Region.
Passo 6 No canto inferior direito da pagina, clique em Next.

Passo 7 Clique em Back to Website Settings e adicione nomes de dominio de sites a serem
protegidos.

L] NOTA
Para desativar o WAF, clique em Disable Pay-per-Use Cloud WAF no canto superior direito da pagina.

—Fim

Verificacao

Sua instancia do WAF ¢ comprada quando sua edi¢do de instancia e seus dias de validade
restantes sdo exibidos no canto superior direito do console de gerenciamento.

Outras operacoes

® Atualizaciao de Cloud WAF edicao e as especificacdes (console antigo)

No modo de nuvem, para proteger mais nomes de dominio ou trafego, atualize a edicao
de instancia ou aumente o numero de pacotes de expansao.
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2.2 Compra de uma instancia dedicada do WAF

Se seus servidores de servigo forem implantados na HUAWEI CLOUD, vocé podera comprar
uma instancia WAF dedicada para proteger nomes de dominio importantes ou servigos da
Web apenas com enderecos IP. Para expandir as capacidades de protegdo e eliminar pontos
unicos de falha (os SPOF), compre um balanceador de carga Elastic Load Balance (ELB) para
suas instancias WAF dedicadas.

As instancias dedicadas do WAF sdo cobradas com base em pagamento por uso. Vocé paga
apenas pelo que usa.
Pré-requisitos

® Vocé obteve credenciais de login do console de gerenciamento para uma conta com
WAF Administrator, WAF FullAccess, ¢ BSS Administrator.

® Uma VPC foi criada.

Restricoes

Se a instancia WAF dedicada e o servidor de origem néo estiverem na mesma VPC, ative a
comunica¢ao entre a instancia e a sub-rede do servidor de origem no grupo de seguranca.
Vocé pode usar Conexao de emparelhamento VPC para habilitar a comunicagéo entre as
VPC.

(11 NOTA

Para obter detalhes sobre as regides suportadas, consulte Em que regioes o0 WAF esta disponivel?

Limitacdes da especificacao

As especificagdes de uma instancia WAF dedicada ndo podem ser modificadas.

Cenarios de aplicacao

Instancias WAF dedicadas sd@o uma boa escolha se seus servidores de servigo estiverem
implantados na HUAWEI CLOUD e vocé planeja proteger seu site adicionando seus nomes
de dominio ou enderegos IP ao WAF.

Sites corporativos de grande porte adequados que tenham uma grande escala de servigo e

tenham requisitos de seguranga personalizados.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

Passo 3 Se vocé for um usudrio iniciante, clique em Buy WAF Now.

(11 NOTA

Se vocé ndo for um usuario pela primeira vez, clique em Buy/Upgrade WAF no canto superior direito.
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Passo 4

Passo 5

Passo 6

(Facultativo): Selecione um projeto corporativo na lista suspensa para Enterprise Project.

Essa opgdo so estara disponivel se vocé estiver conectado usando uma conta corporativa ou se
tiver habilitado projetos corporativos. Para saber mais, consulte Ativando o Enterprise
Center. Vocé pode usar projetos corporativos para gerenciar com mais eficiéncia os recursos
da nuvem e os membros do projeto.

(11 NOTA

® Valor default indica o projeto corporativo padrdo. Os recursos que nao sdo alocados a nenhum
projeto da empresa na sua conta sao listados no projeto da empresa padrao.

® A opgao default esta disponivel na lista suspensa Enterprise Project quando vocé compra o WAF.
Na pagina Buy Web Application Firewall, selecione Dedicated Mode.
Configure os parametros da instancia referindo-se a Tabela 2-1. Figura 2-4 mostra um

exemplo.

Figura 2-4 Configuragdo de uma instancia dedicada do WAF

Billing Made

WI-100

e domain ()
Yiorur WAF instanice will be conpecled o your nebwerk thraugh a VPG network inferface. (IF ELB is wsed, anly dedicaled load balancers can be wsed
- 5 y of the: fallowing ECSs 1 run your VAR e
Flavar Hame VCFUS | Mamory (=211 Syatem Disk (High ¥O) Data Disk (UItra-high D) Prica
@ a7 Zuiage? BVCPUs | 16 GB AMD EFYC 7763 245GHz ance 200 G8 X030 Hawr
e Zrlurpe 2 6 VCPUs | 18 GB Intef Syl 6151 3.0GHz 4nGe 200 GB *222Hour
3 Falerge. 2 B vCPUs | 16 GB Intel Gopper Lok 3.08Hz /1., 40GB 200 GB #2.1HHous
2 Znlrge2 6vCPUs | 18 GB Intel Gerseande Lake 2.6GHz e 200 GB ¥1 78 Hour
7 Znlarge.2 & vCPUs | 18 GB It b Lk 3.0GHz 40ce 00 GB ¥2.01Hawr
5 Tnlarge. 2 & vCPUs | 18 GB Intel Carseane Lake 2.8GHz 40ce 00 GB ¥1 76 Haur
=ri) 2xlarge 3 B vCPUs | 18 GB [ 0GR ¥18%Hau
| C
G (D -|C
T Tag= ©
= fabawing roles o WAF: Tenant Admirisraine, VPG Administrator, and ELB Adminsyator
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Tabela 2-1 Parametros de uma instancia dedicada do WAF

Parametro Descrigdo

Regido Para obter detalhes sobre as regides suportadas, consulte Em que regides
0 WAF esta disponivel?

Geralmente, uma instancia do WAF comprada em qualquer regido pode
proteger servigos da Web em todas as regides. Para fazer com que uma
instancia do WAF encaminhe o trafego do seu site mais rapidamente,
selecione a regido mais proxima dos seus servigos.

AZ Selecione uma AZ na regido selecionada.

Prefixo do Defina um prefixo do nome de instancia do WAF dedicado. Se vocé

Nome da comprar varias instancias, o prefixo para cada nome de insténcia sera o

Instancia mesmo.

Quantidade Defina o numero de instancias do WAF que vocé deseja comprar.
Recomendamos que vocé compre pelo menos duas instancias do WAF e
use as duas para proteger seus servicos. Com varias instancias do WAF
sendo usadas para seus servigos, se uma delas apresentar defeito, 0 WAF
alterna automaticamente o trafego para outras instancias do WAF em
execugdo para garantir a protecdo continua.

Especificacdes | Especificacdes WI-500 ¢ WI-100 estdo disponivesis.

Tipo de Selecione um tipo de instancia do WAF. Apenas Network interface esta

instancia do
WAF

disponivel agora.

A instancia do WAF sera conectada a sua rede por meio de uma interface
de rede VPC. Se o ELB for usado, somente balanceadores de carga
dedicados poderao ser usados.

Arquitetura da
CPU

Selecione a arquitetura da CPU para sua instancia.

Especificacdes | Selecione as especificagdes do ECS para sua instancia.
da CPU

VPC Selecione a VPC a qual o servidor de origem pertence.
Sub-rede Selecione uma sub-rede configurada na VPC.
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Parametro Descric¢do
Grupo de Selecione um grupo de seguranga na regido ou clique em Manage
seguranga Security Group para acessar o console da VPC e criar um grupo de

seguranca. Depois de selecionar um grupo de seguranga, a instancia do
WAF sera protegida pelas regras de acesso do grupo de seguranga.

AVISO
® Vocé pode configurar seu grupo de seguranga da seguinte maneira:

— Regras de entrada
Adicione uma regra de entrada para permitir que o trafego de rede de
entrada passe por uma porta especificada com base em seus requisitos de
servigo. Por exemplo, se vocé quiser permitir o acesso da porta 80, vocé
pode adicionar uma regra que permite TCP e porta 80.

— Regras de saida
Todo o trafego de rede de saida é permitido por padrio.

Para obter mais detalhes, consulte Adicionando uma regra de grupo de
seguranga.

® Sec ainstancia WAF dedicada e o servidor de origem néo estiverem na mesma
VPC, habilite a comunicag@o entre a instancia e a sub-rede do servidor de
origem no grupo de seguranga.

Tag A funcdo de tag pré-definida do TMS ¢ recomendada para adicionar a
mesma tag a diferentes recursos de nuvem.

Autorizagdo Esse parametro estd disponivel na primeira vez que vocé compra uma
instancia do WAF. Depois de ativar a autorizagdo, o WAF criard uma
agéncia no [AM em nome de vocé para conceder permissoes
relacionadas a si mesmo.

Passo 7 No canto inferior direito da pagina, clique em Next.
Passo 8 Confirme os detalhes do pedido e clique em Pay Now.
Passo 9 Na pagina de pagamento, selecione um método de pagamento e pague pelo seu pedido.

Passo 10 Depois que o pagamento for bem-sucedido, clique em Back to Dedicated Engine List. Na
pagina Dedicated Engine, visualize o status da instancia.

—Fim

Verificacao
Demora cerca de 5 minutos para criar uma instancia dedicada do WAF. Se o status da
instancia estiver Running, a criacdo da instancia estara concluida.

Outras operacoes
Gerenciamento dedicado do motor WAF

Este topico descreve como gerenciar instancias (ou mecanismos) dedicadas do WAF,
incluindo a exibi¢ao de informagdes da instancia, a exibi¢cdo de configuracdes de
monitoramento da instancia, o upgrade da edi¢do da instancia ou a exclusdo de uma instancia.
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Autorizando o WAF a acessar dados na VPC em que seu site reside

Se vocé espera usar uma instancia dedicada do WAF, autorize o WAF a acessar diretamente os
dados na VPC ativando determinadas regras de seguranga.

Ao adquirir uma instancia dedicada do WAF, vocé concorda em autorizar o WAF a ativar tais
regras de seguranca. Atualmente, as regras de grupo de seguranga listadas em Tabela 2-2
serdo automaticamente ativadas para uma instancia dedicada do WAF.

Tabela 2-2 Regras de grupo de seguranca para o WAF acessar a VPC em que seu site reside

Protocolo & Porta | Tipo Endereco de Descric¢do
origem

Regras de entrada

TCP: 22 IPv4 100.64.0.0/10 O&M remoto WAF

Regras de saida

TCP: 9011 IPv4 100.125.0.0/16 Relatorios de logs de
eventos do WAF

TCP: 9012 IPv4 100.125.0.0/16 Relatorios de logs de
eventos do WAF

TCP: 9013 1Pv4 100.125.0.0/16 Relatorios de logs de
eventos do WAF

TCP: 9018 IPv4 100.125.0.0/16 Sincronizagdo da
politica WAF

TCP: 9019 IPv4 100.125.0.0/16 Relatorios de logs de
heartbeat do WAF

TCP: 4505 IPv4 100.125.0.0/16 Sincronizagdo da
politica WAF

TCP: 4506 1Pv4 100.125.0.0/16 Sincronizacdo da
politica WAF

TCP: 50051 IPv4 100.125.0.0/16 Relatorios de logs de
desempenho do
WAF

TCP: 443 IPv4 100.125.0.0/16 Sincronizacdo da
politica WAF

2.3 Atualizacao de Cloud WAF edicao e as especificacoes
(console antigo)

Para instancias do WAF na nuvem faturadas anualmente/mensalmente, vocé pode atualizar a
edi¢do do WAF que esta usando para aumentar a cota. Voc€ também pode comprar pacotes de
expansao de dominio, largura de banda ou regra para aumentar a cota sem atualizar a edigdo
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do WAF. Os pacotes de expansdo de regras permitem que vocé configure mais regras de lista
negra e lista branca.

Pré-requisitos
® Vocé obteve credenciais de login do console de gerenciamento para uma conta com as

permissdoes WAF Administrator ¢ BSS Administrator.

® Vocé comprou uma instancia do WAF na nuvem.

Limitacoes da especificacao

® Um pacote de dominio permite adicionar 10 nomes de dominio ao WAF, incluindo um
dominio de nivel superior e nove subdominios ou dominios curinga relacionados ao
dominio de nivel superior.

® Um pacote de expansdo de largura de banda pode proteger até 20 Mbit/s de trafego para
servigos na HUAWEI CLOUD ou 50 Mbit/s para aplicativos ndo na HUAWEI CLOUD;
ou Consultas 1 000 por Segundo (QPS). Cada solicitagio HTTP Get é uma consulta.

(11 NOTA

® Fora da HUAWEI CLOUD: Os servidores de origem nao sao implantados na HUAWEI
CLOUD ou sdo implantados no local.

® Em HUAWEI CLOUD: Os servidores de origem sdo implantados na HUAWEI CLOUD.

® Um pacote de expansdo de regras permite configurar até 10 regras de lista negra e lista
branca de enderegos IP.
Restricoes
Uma instancia WAF expirada ndo pode ser atualizada diretamente. Renove o WAF antes de
atualiza-lo.
Cenarios de aplicacao
Vocé pode querer atualizar sua edi¢do ou especificacdes do WAF quando:

® Sua instancia do WAF na nuvem atual ndo pode oferecer suporte a determinadas fungdes
disponiveis em outras edi¢des do WAF.

®  Vocé deseja proteger mais nomes de dominio ou maior largura de banda com a instancia
atual do WAF.

®  Vocé deseja configurar mais regras de blacklist e whitelist de enderegos IP com a
instancia atual do WAF.

Para obter mais detalhes sobre cada edicdo, consulte Diferencas da Edicéo.

Impacto no sistema

A atualizacdo de uma edicdo do WAF ou a compra de pacotes extras de dominio, largura de
banda ou expansdo de regras ndo afeta os servigos de sites protegidos.

Procedimento

Passo1 Efetue login no console de gerenciamento.
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Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Passo 7

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No canto superior direito, clique em Buy/Upgrade WAF.
(Facultativo): Selecione um projeto corporativo na lista suspensa para Enterprise Project.

Essa op¢do so estara disponivel se vocé estiver conectado usando uma conta corporativa ou se
tiver habilitado projetos corporativos. Para saber mais, consulte Ativando o Enterprise
Center. Vocé pode usar projetos corporativos para gerenciar com mais eficiéncia os recursos
da nuvem e os membros do projeto.

(1 NOTA

® Valor default indica o projeto corporativo padrdo. Os recursos que ndo sdo alocados a nenhum
projeto da empresa na sua conta sao listados no projeto da empresa padrao.

® A opgao default esta disponivel na lista suspensa Enterprise Project quando vocé compra o WAF.
Na pagina Buy Web Application Firewall, selecione Cloud Mode.

Na pagina de compra, selecione qualquer edigdo superior a atual. Por padrio, a edigdo atual é
selecionada. Figura 2-5 mostra um exemplo.

A edicao listada no lado direito da atual € uma edigdo mais rica em recursos.
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Figura 2-5 Selecionando a edigdo do WAF

Beiure
Edition
Domain Mame Quota

Service Bandwidth

Standard

60 (Top-level domain names included: 6) Remaining quota: 55

150 Mhbit/'s, 50 Mbit/s (On/Off-HUAWE CLOUD) or 3,000 OQP5
6,000 WAF-zo-server connections per domain @

IP Address Blacklist & Whitelist Rule Quota 20

*  Region

% Edition

Standard (former Professional

edition) | Curre

Perfect for small- and medium-scale
websites.

10 domain names can be protected
(number of top-level dormain
names: 1)

Service bandwidth:

100 Mbit/s (for web applications on
HUAWEI CLOUD)

30 Mbity's (for web applicaticns
outside HUAWEI CLOUD]

2,000 QFS of service requests

6,000 WAF-to-senver connections

per domain  (Z)

+ Detects common web attacks,
such as X535 attacks, SQL injection,
and web shells.

~ Protection for standard ports,
excluding ports 30 and 443

+ {CC attack protection

% Geolocation access control

protection
* Anti-Crawler protection
» IPvG address protection

¥ Custom specifications

Aiter
Edition
Domain Name Quota

Service Bandwidth

P Address Blacklist & Whiteli

Professional (former Enterprize
edition)

Perfect for medium- and large-scale
wiebsites.

50 domain names can be protected
(number of top-level domain
names: 5}

Service bandwidthe

200 Mbit/s (for web applications on
HUAWEI CLOUD)

50 Mbit/s (for web applications
outside HUAWEI CLOUD)

5,000 QPS5 of service requests

6,000 WAF-to-senver connections

per domain (Z)

+" Detects common web attacks,
such as X535 attacks, SQL injection,
and web shells.

+ Protection for standard ports,
excluding ports 30 and 443

+ CC attack protection

+" Geolocation access control

protection
+ Anti-Crawler protection
" |PvE address protection

¥ Custom specifications

Platinum (former Premium
edition)

Perfect for large websites that
require customn rules.

B0 domain names can be protected
(number of top-level domain
names: &)

Service bandwidth:

300 Mbit/s (for web applications on
HUAWEI CLOUD)

100 Mbit/'s {for web applications
outside HUAWEI CLOUD)

10,000 QFS of service requests

6,000 WAF-to-server connections

per domain  (Z)
+" Detects common web attacks,
such as X535 attacks, SQL injection,

and web shells.

+" Protection for standard ports,
excluding ports 80 and 443

+ CC attack protection

+" Geolocation access control

protection
" Anti-Crawler protection
" IPvS address protection

+ Custom specifications

iew Comparison of Soecifications

« Supported % Mot supported

st Rule Quota

Passo 8 Especifique o nimero de pacotes de expansdo de dominio, largura de banda e regra que vocé
deseja comprar.

Figura 2-6 Selecdo de pacotes de expansdo

Domain
Expansion
Package

Bandwidth
Expansion
Package (3)

Rule Expansion
Package

Passo 9
Passo 10
Passo 11

—Fim

|:|IE| A domain expansion package offers 10 domains, including

No canto inferior direito da pagina, clique em Next.

Confirme os detalhes do pedido e clique em Pay Now.

maximum of 1 top-level domain,

|IE| You can configure up to 10 IP address blacklist and whitelist rules with one rule expansion package

Na pagina de pagamento, selecione um método de pagamento e pague seu pedido.

|:IIE| A bandwidth expansion package offers a bandwidth of 20 Mbit/s/50 Mbit/s (Off-/On-HUAWEI CLOUD) or 1,000 QPS
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Verificacao

A instancia e as especificacdes da nova edigdo entram em vigor apds a conclusdo do
pagamento.

Outras operacoes

® Pacotes de expansdo de dominio doModo de Nuvem WAF
® Pacotes de expansio de largura de banda domodo de nuvem de WAF

® Pacotes de expansido da regra do modo de nuvem do WAF

2.4 Pacotes de expansao de largura de banda domodo de
nuvem de WAF

Uma certa quantidade de largura de banda é fornecida quando vocé€ compra uma instancia do
WAF padrao (antiga edi¢do profissional), profissional (antiga edi¢do empresarial) ou platina
(antiga edi¢do premium) faturada anualmente/mensalmente. Se vocé precisar de mais largura
de banda, podera comprar pacotes de expansdo de largura de banda adicionais.

Os pacotes de expansdo de largura de banda estdo disponiveis quando vocé compra ou
atualiza instancias WAF em nuvem. Um pacote de expansdo de largura de banda deve ser
renovado ou cancelado junto com a instdncia WAF associada.

Qual é o limite de largura de banda do servico?

O limite de largura de banda do servigo ¢ a quantidade de trafego normal que uma instancia
do WAF pode proteger.

Um pacote de expansdo de largura de banda pode proteger até 20 Mbit/s de trafego para
aplicativos no Huawei Cloud ou 50 Mbit/s para aplicativos ndo no Huawei Cloud; ou 1 000
Consultas por Segundo (QPS). Cada requisi¢do HTTP Get é uma consulta.

(11 NOTA

A largura de banda no WAF ¢ calculada pelo proprio WAF e ndo esté associada a largura de banda ou ao
limite de trafego de outros produtos Huawei Cloud (como CDN, ELB e ECS).

Por padrdo, uma certa quantidade de largura de banda pode ser protegida pela instancia do
WAF padrio (antiga edi¢do profissional), profissional (antiga edi¢do empresarial) ou platina
(antiga edi¢do premium) faturada no modo anual/mensal. Se seus servidores de origem (como
balanceadores de carga ECSs ou ELB) estiverem no Huawei Cloud, mais largura de banda
podera ser protegida. Por exemplo, se seus servidores de origem estiverem no Huawei Cloud,
uma instancia WAF platinum (antiga edi¢do premium) pode proteger um maximo de 300
Mbit/s de largura de banda. Se seus servidores de origem estiverem fora do Huawei Cloud
(como em salas de equipamentos da IDC), uma instancia premium do WAF pode proteger até
100 Mbit/s de largura de banda. Figura 2-7 mostra um exemplo.
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Figura 2-7 Largura de banda do servigo

Platinum (former Premium

edition.)

Perfect for large websites that
require custom rules.

80 domain names can be protected
{number of top-level domain
names: 8)

Service bandwidth:

300 Mbit/s (for web applications on
HUAWEI CLOUD,

100 Mbit/s (for web applications
outside HUAWEI CLOUD)

10,000 QPS5 of service requests

Quantos pacotes de expansao de largura de banda eu preciso?

Antes de comprar o WAF, confirme o pico total de trafego de entrada e saida dos sites a serem
protegidos pelo WAF. Certifique-se de que a largura de banda da edigdo do WAF selecionada
seja maior que o trafego de pico total de entrada ou o trafego de pico total de saida, o que for
maior.

(10 NOTA

Geralmente, o trafego de saida € maior que o trafego de entrada.

Vocé pode estimar o trafego consultando as estatisticas de trafego no console do ECS ou
usando outras ferramentas de monitoramento.

O trafego de ataque deve ser removido em suas estimativas. Por exemplo, se seu site estiver
sendo acessado normalmente, o WAF encaminhara o trafego de volta para o ECS de origem,
mas se seu site estiver sob ataque, o0 WAF bloqueara e filtrard o trafego ilegitimo e roteara
apenas o trafego legitimo de volta para o ECS de origem. O trafego de entrada e saida do ECS
de origem exibido no console do ECS ¢ o trafego normal. Se houver varios ECSs, colete
estatisticas sobre o trafego normal de todos os ECSs. Por exemplo, se vocé tiver seis sites € a
largura de banda de saida de pico de cada site ndo exceder 50 Mbit/s, a largura de banda de
pico total ndo excedera 300 Mbit/s. Nesse caso, vocé pode comprar a edicdo WAF Platinum
(antiga edi¢do premium).

O que acontece se o trafego do site exceder o limite de largura de banda do

servico?

Se o trafego normal do seu site exceder o limite de largura de banda do servico da edigdo
selecionada, o trafego pode ser limitado ou pode haver perda aleatéria de pacotes. Como
resultado, os servigos estdo indisponiveis, congelados ou atrasados por um determinado
periodo de tempo.

Nesse caso, atualize sua edi¢do ou compre mais pacotes de expansédo de largura de banda.
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Pacote de expansdo de largura de banda

Se a largura de banda exigida pelo seu site exceder o limite de largura de banda da edig¢do do
WAF selecionada, vocé podera comprar pacotes de expansio de largura de banda para
garantir que os servigos estejam protegidos.

Por exemplo, se vocé comprou a edigdo profissional do WAF (antiga edi¢do corporativa), com
um limite de largura de banda de 50 Mbit/s, e seus requisitos de largura de banda sdo de 70
Mbit/s para seus servidores fora do Huawei Cloud, Vocé pode comprar um pacote de
expansao de largura de banda de 20 Mbit/s para compensar a diferenga. Para mais detalhes,
consulte Atualizacao de Cloud WAF edicao e as especificacdes (console antigo).

2.5 Pacotes de expansao de dominio doModo de Nuvem

WAF

Um pacote de dominio pode proteger 10 nomes de dominio, incluindo um méaximo de um
nome de dominio de nivel superior. Se a edicdo do WAF que vocé esta usando nao puder
atender aos requisitos da sua empresa, vocé podera comprar pacotes de expansdo de dominio
para aumentar a cota. Por exemplo, se vocé estiver usando o edi¢do padrio (anteriormente
edi¢do profissional), 10 nomes de dominio podem ser protegidos, incluindo apenas um nome
de dominio de nivel superior. Se vocé quiser proteger trés nomes de dominio de nivel
superior, voc€ pode comprar dois pacotes de expansdo de nome de dominio para aumentar a
cota.

Vé para o console do WAF, clique em Buy/Upgrade WAF no canto superior direito. Em
seguida, compre pacotes de expansdo de dominio. Um pacote de expansdo de dominio ndo
pode ser cancelado. Um pacote de expansdo de dominio s6 pode ser renovado junto com a
edi¢do do WAF que vocé usa.

Quota de nomes de dominio de diferentes edicoes no Modo Nuvem

As edigoes do Cloud WAF oferecem cotas de dominio diferentes.

® Edicdo standard (edicao anterior profissional): 10 nomes de dominio podem ser
protegidos, incluindo apenas um nome de dominio de nivel superior

® Edicdo profissional (anteriormente Enterprise Edition): cinco pacotes de dominio que
podem proteger cada um 10 nomes de dominio, incluindo até cinco nomes de dominio de
nivel superior.

® Edicdo Platinum (antiga edi¢do premium): oito pacotes de dominio que podem proteger
cada um 10 nomes de dominio, incluindo até oito nomes de dominio de nivel superior.

(11 NOTA

® Se apenas um dominio de nivel superior puder ser adicionado a uma instancia do WAF, vocé podera
adicionar um dominio de nivel superior ¢ nomes de dominio de subdominio ou curinga relacionados
ao dominio de nivel superior. Por exemplo, vocé pode adicionar um nome de dominio de nivel
superior exemplo.com ¢ um maximo de nove subdominios ou dominios genéricos, por exemplo
www.example.com, *.exemplo.com, mail.exemplo.com, user.pay.exemplo.com, e
x.y.z.example.com. Cada um desses nomes de dominio (incluindo o nome de dominio de nivel
superior example.com) é contado para uma cota de nome de dominio no pacote de nomes de
dominio.

® Se um nome de dominio mapear para portas diferentes, cada porta é considerada como
representando um nome de dominio diferente. Por exemplo, www.example.com:8080 ¢
www.example.com:8081 sdo contabilizados na sua cota como dois nomes de dominio distintos.
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Vocé também pode atualizar sua edi¢do do WAF de nuvem para aumentar a cota de nomes de
dominio. Para mais detalhes, consulte Atualizacao de Cloud WAF edicio e as
especificacdes (console antigo).

2.6 Pacotes de expansao da regra do modo de nuvem do
WAF

Para instancias do WAF faturadas anualmente/mensalmente, se a cota para as regras da lista
negra de enderecos IP e da lista branca da sua instancia atual do WAF for insuficiente, vocé
poderd comprar pacotes de expansdo de regras para configurar mais regras desse tipo.

Um pacote de expansdo de regras permite configurar até 10 regras de lista negra e lista branca
de enderegos de IP.

Os pacotes de expansdo de regras estdo disponiveis quando vocé compra ou atualiza uma
instancia de WAF na nuvem. Um pacote de expansdo de regras deve ser renovado ou
cancelado junto com a instdncia de WAF associada.

Para mais detalhes, consulte Atualizacdo de Cloud WAF edicio e as especificacoes
(console antigo).
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Ativacao de protecao de WAF

3.1 Portas suportadas pelo WAF

Além das portas padrdo 80 e 443, o WAF suporta um grande nimero de portas ndo padrao.
Tabela 3-1 mostra quais portas ndo padrdo sdao suportadas por diferentes edi¢des do WAF.

Tabela 3-1 Supported ports

Edition Port HTTP Protocol HTTPS Port Limit
Category Protocol
Standard | Standard 80 443 Unlimited
edition ports
(formerly
professio Non- 81, 82, 83, 84, 86, 87, 4443, 5443, 10
nal standard 88, 89, 800, 808, 5000, 6443, 7072, ® Standard
edition) ports (89 in | 7009, 8000, 8001, 8002, | 7073, 7443, edition
billed on | total) 8003, 8008, 8009, 8010, | 8033, 8081, (formerly
a pay-per- 8011, 8012, 8013, 8014, | 8082, 8083, professional
use basis 8015, 8016, 8017, 8020, | 8084, 8443, edition):
8021, 8022, 8025, 8026, | 8712, 8803, protection
8070, 8077, 8078, 8080, | 8804, 8805, up to 10
8085, 8086, 8087, 8088, | 8843,9443, non-
8089, 8090, 8091, 8092, | 8553, 8663, standard
8093, 8094, 8095, 8096, | 9553, 9663, ports
8097, 8098, 8106, 8118, | 18000, 18110,
8181, 8334, 8336, 8686, | 18381, 18443, | ® Cloudmode
8800, 8888, 8889, 8999, | 18980, 19000, 1 pay-per-
9001 28443 use billing
mode: 20
non-
standard
ports
supported
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Edition | Port HTTP Protocol HTTPS Port Limit
Category Protocol

Professio | Standard 80 443 Unlimited

nal ports

edition

(formerly

enterprise

edition)
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8010, 8011, 8012, 8013,
8014, 8015, 8016, 8017,
8020, 8021, 8022, 8025,
8026, 8070, 8077, 8078,
8080, 8085, 8086, 8087,
8088, 8089, 8090, 8091,
8092, 8093, 8094, 8095,
8096, 8097, 8098, 8106,
8118, 8181, 8182, 8232,
8334, 8336, 8686, 8800,
8888, 8889, 8989, 8999,
9000, 9001, 9002, 9003,
9021, 9023, 9027, 9037,
9050, 9080, 9081, 9082,
9083, 9084, 9085, 9086,
9087, 9088, 9089, 9180,
9200, 9201, 9205, 9207,
9208, 9209, 9210, 9211,
9212, 9213, 9802, 9898,
9908, 9916, 9918, 9919,
9928, 9929, 9939, 9945,
9770, 10000, 10001,

10080, 11000, 12601,

13000, 14000, 18080,

18180, 18280, 19101,

19501, 21028, 28080,

30002, 33332, 33334,

33702, 40010, 48299,

11001, 11003,
13001, 13003,
13080, 14003,
14443, 18000,
18010, 18110,
18381, 18443,
18980, 19000,
20000, 28443,
60009

Edition Port HTTP Protocol HTTPS Port Limit
Category Protocol
Non- 81, 82, 83, 84, 85, 86, 882, 1818, 18
standard 87, 88, 89,97, 133, 134, | 4006, 4430,
ports (249 in | 140, 141, 144, 151, 800, | 4443, 5100,
total) 808, 881, 1000, 1090, 5443, 6443,

1135, 1139, 1688, 3128, | 7072, 7073,
3333, 3501, 3601, 4444, | 7443, 8033,
5000, 5080, 55222, 8043, 8081,
5555, 5601, 6001, 6666, | 8082, 8083,
6699, 6788, 6789, 6842, | 8084, 8211,
6868, 6969, 7000, 7001, | 8221, 8224,
7002, 7003, 7004, 7005, | 8231, 8243,
7006, 7009, 7010, 7011, | 8244, 8281,
7012, 7013, 7014, 7015, | 8443, 8445,
7016, 7018, 7019, 7020, | 8553, 8663,
7021, 7022, 7023, 7024, | 8712, 8750,
7025, 7026, 7070, 7080, | 8803, 8804,
77081, 7082, 7083, 8805, 8843,
7088, 7097, 7510, 7777, | 9053, 9090,
7800, 7979, 8000, 8001, | 9443, 9553,
8002, 8003, 8008, 8009, | 9663, 9999,
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8077, 8078, 8080, 8085,
8086, 8087, 8088, 8089,
8090, 8091, 8092, 8093,
8094, 8095, 8096, 8097,
8098, 8106, 8118, 8181,
8182, 8232, 8334, 8336,
8686, 8800, 8888, 8889,
8899, 8989, 8999, 9000,
9001, 9002, 9003, 9021,
9023, 9027, 9037, 9050,
9080, 9081, 9082, 9180,
9200, 9201, 9205, 9207,
9208, 9209, 9210, 9211,
9212, 9213, 9770, 9802,
9898, 9908, 9916, 9918,
9919, 9928, 9929, 9939,
9945, 10000, 10001,

10080, 11000, 12601,

13000, 14000, 18080,

18180, 18280, 28080,

33702, 48299, 48800

11001, 11003,
13001, 13003,
13080, 14003,
18000, 18010,
18110, 18381,
18443, 18980,
19000, 28443,
60009

Edition Port HTTP Protocol HTTPS Port Limit
Category Protocol
48800, 52725, 52726,
60008, 60010
Platinum | Standard 80 443 Unlimited
edition ports
(formerly
premium Non- 81, 82, 83, 84, 85, 86, 882, 1818, 58
edition) standard 87, 88, 89,97, 133, 134, | 4006, 4430,
ports (236 in | 140, 141, 144, 151, 800, | 4443, 5443,
total) 808, 881, 1000, 1090, 6443, 7072,
1135, 1139, 1688, 3128, | 7073, 7443,
3333, 3501, 3601, 4444, | 8033, 8043,
5000, 5080, 5222, 5555, | 8081, 8082,
5601, 6001, 6666, 6699, | 8083, 8084,
6788, 6789, 6842, 6868, | 8211, 8221,
6969, 7000, 7001, 7002, | 8224, 8231,
7003, 7004, 7005, 7006, | 8243, 8244,
7009, 7010, 7011, 7012, | 8281, 8443,
7013, 7014, 7015, 7016, | 8445, 8553,
7018, 7019, 7020, 7021, | 8663, 8712,
7022, 7023, 7024, 7025, | 8750, 8803,
7026, 7070, 7081, 7082, | 8804, 8805,
7083, 7088, 7097, 7510, | 8843, 8848,
7777, 7800, 7979, 8000, | 8910, 8920,
8001, 8002, 8003, 8006, | 8950, 9053,
8008, 8009, 8010, 8011, | 9090, 9182,
8012, 8013, 8014, 8015, | 9184, 9190,
8016, 8017, 8020, 8021, | 9443,9553,
8022, 8025, 8026, 8070, | 9663, 9999,
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3.2 Conexao de um site ao WAF (Modo Nuvem)

3.2.1 Processo de conexdao (modo de nuvem)

Para permitir que a instdncia do WAF na nuvem proteja seu site, o nome de dominio do site
deve estar conectado a instancia do WAF para que o trafego de entrada do site possa ir para o
WAF primeiro.

LimitacOes
® Uma instancia do WAF na nuvem pode proteger aplicativos da Web e sites acessiveis por
meio de nomes de dominio. Para obter detalhes, consulte Diferencas da edi¢iao

® Depois que seu site ¢ conectado ao WAF, o arquivo que os visitantes podem carregar a
cada vez ndo pode exceder 512 MB.

Pré-requisitos

A seguir, descrevemos como o WAF funciona quando ha um proxy usado ou nenhum proxy
usado na frente do WAF:

® Proxy usado

Se o seu site usou proxies, como anti-DDoS, Content Delivery Network (CDN) ou
aceleracao de nuvem, Figura 3-1 mostra como o WAF funciona.

— O DNS resolve o nome de dominio para o endereco IP do proxy antes que seu site
seja conectado ao WAF. Neste caso, o trafego passa através do proxy e, em seguida,
o proxy encaminha o trafego de volta para o servidor de origem.

—  Depois que seu site € conectado ao WAF, o DNS resolve seu nome de dominio para
o endereco de acesso do WAF. Dessa forma, o proxy encaminha o trafego para o
WAF. O WAF, entlo, filtra o trafego ilegitimo e apenas roteia o trafego legitimo de
volta ao servidor de origem.

i.  Altere o endereco IP de retorno a origem do proxy para o registro CNAME do
WAF.

ii.  (Opcional) Adicione um nome de subdominio do WAF e um registro TXT no
seu provedor de DNS.
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Figura 3-1 Configuracdo do WAF quando um proxy ¢ usado

Before connecting to WAF
"9 WAF

&

— 7 After connecting to WAF

] .
Client Proxy (such as CDN or Advanced Anti-DDoS)  \web Server

®  Nenhum proxy usado

Se nenhum proxy for usado antes que o site seja conectado ao WAF, Figura 3-2 mostra
como o WAF funciona.

— O DNS resolve seu nome de dominio para o endereco IP do servidor de origem
antes que seu site seja conectado ao WAF. Portanto, os visitantes da web podem
acessar diretamente o servidor.

—  Depois que seu site € conectado ao WAF, o DNS resolve seu nome de dominio para
o registro CNAME do WAF. Dessa forma, o trafego passa pelo WAF. O WAF,
entdo, filtra o trafego ilegitimo e apenas roteia o trafego legitimo de volta ao
servidor de origem.

Figura 3-2 Nenhum proxy usado

, WAF
Before connecting to WAF

" After connecting to WAF

S
Client Web server

Processos de conexdao de um site ao WAF

Depois de comprar uma instancia do WAF na nuvem, conclua as configuragdes necessarias
seguindo o processo mostrado em Figura 3-3.

Edigdo 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 26



Web Application Firewall
Guia de usuario 3 Ativagdo de protecdo de WAF

Figura 3-3 Processo de conexdo de um site ao WAF

Start

Configure domain name,
LOGER G EIED CROR S ——— client protocol, server
address, and others.

Check whether HTTPS is

— Is HTTPS used? :
used as client protocol.

l Yes

NB 0 -
Upload a certificate and private ‘:rger?(?;:i?; ?(T lf#;‘g key
= workloads.
L, Ensure that WAF works
normally.

Is proxy used?

Yes

Modify retrieval IP address of the
Add a CNAME

Query the CNAME e proxy and add the subdomain
record. name and TXT record on the

View WAF back-to-source IP
——= addresses, subdomain name,

platform you use. and TXT record.

Allow WAF back-to-source IP Whitelist WAF bﬂCk-i?-

addresses. source |P addresses if
security software is used on
the origin server.

End

Tabela 3-2 Processo de conexdo do nome de dominio do seu site a0 WAF

Procedimento Descri¢ao

Passo 1: Adicionando um nome Configure informagdes basicas, como o nome de
de dominio a0 WAF (Modo de dominio, o protocolo e o servidor de origem.
Nuvem)

Passo 2: Coloque os enderecos de | Se outro software de seguranca ou firewalls

IP de WAF na lista branca estiverem instalados em seu servidor de origem, a
lista de permissoes s6 solicita solicitagdes do WAF.
Isso garante o acesso normal e protege o servidor de
origem de hackers.

Passo 3: Testando 0 WAF Para garantir que sua instancia do WAF encaminhe o
trafego do site normalmente, teste a instancia do
WAF localmente e, em seguida, roteie o trafego
destinado ao nome de dominio do site para o WAF,
modificando o registro DNS.
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Procedimento Descricao
Passo 4: Encaminhamento do ® Nenhum proxy usado
trafego do site para o WAF Configure um registro CNAME para o nome de
dominio protegido na plataforma DNS que vocé
usa.

® Proxy (como anti-DDoS avangado e CDN) usado
Altere o endereco IP de origem do proxy usado,
como anti-DDoS avancado e CDN, para o
registro CNAME copiado.

Depois que vocé conecta um nome de dominio ao WAF, o WAF funciona como um proxy
reverso entre o cliente e o servidor. O enderecgo IP real do servidor de origem € oculto e
apenas o endereco IP do WAF ¢ visivel para os visitantes da web.

Corrigindo sites inacessiveis

Se um nome de dominio ndo estiver conectado ao WAF, seu status de acesso sera
Inaccessible. Para corrigir esse problema, consulte Por que o status de acesso de um nome
de dominio ou endereco IP esta inacessivel?

3.2.2 Passo 1: Adicionando um nome de dominio ao WAF (Modo
de Nuvem)

Este topico descreve como adicionar um nome de dominio ao WAF para que o trafego do site
possa passar pelo WAF. Depois de conectar um nome de dominio de site a instancia do WAF,
o WAF funciona como um proxy reverso entre o cliente e o servidor. O endereco IP real do
servidor ¢ oculto e apenas o endereco IP do WAF ¢ visivel para os visitantes da web.

(10 NOTA

Se vocé tiver ativado projetos da empresa, podera selecionar seu projeto da empresa na lista suspensa
Enterprise Project e adicionar nomes de dominio de sites a serem protegidos no projeto.

Pré-requisitos
®  Vocé adquiriu uma instancia do WAF.

® O nome de dominio foi registrado com a licenca ICP e ndo foi adicionado ao WAF.

Restricoes

® Osnomes de dominio adicionados por um usuério do IAM podem ser visualizados pela
conta que cria o usuario do IAM, mas os nomes de dominio adicionados por uma conta
ndo podem ser visualizados pelos usudrios do IAM criados na conta.

® Um nome de dominio ndo pode ser adicionado ao WAF repetidamente.

Cada combinac¢do de um nome de dominio e uma porta ndo padréo é contada para a cota
de nome de dominio da edicdo do WAF que vocé estd usando. Por exemplo, o
www.example.com:8080 e o0 www.example.com:8081 usam dois nomes de dominio da
cota. Se vocé quiser proteger servicos da Web em varias portas com o mesmo nome de
dominio, adicione o nome de dominio e cada porta ao WAF.
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®  Vocé pode inserir um nome de dominio Unico multinivel (por exemplo, nome de dominio
de nivel superior exemplo.com e nome de dominio de nivel 2 www.example.com) ou um
nome de dominio curinga (*.exemplo.com).

AVISO

® Nomes de dominio curinga ndo podem conter sublinhados ().

® A seguir estdo as regras para adicionar curingas a nomes de dominio:

® Se o enderego IP do servidor de cada nome de subdominio for o mesmo, digite
um nome de dominio curinga a ser protegido. Por exemplo, se os nomes de
subdominio a.exemplo.com, b.exemplo.com e c.exemplo.com tiverem o mesmo
enderecgo IP de servidor, vocé podera adicionar o nome de dominio curinga
* exemplo.com ao WAF para proteger os trés.

® Se os enderecos IP do servidor dos nomes de subdominio forem diferentes,
adicione nomes de subdominio como nomes de dominio unicos, um por um.

® O WAF nio oferece suporte a cabegalhos HTTP definidos pelo usudrio para nomes de
dominio protegidos.

® Somente os nomes de dominio que foram registrados com licencas ICP podem ser
adicionados ao WAF.

® Um registro CNAME ¢ gerado com base em um nome de dominio. Para 0 mesmo nome
de dominio, os registros CNAME sdo 0os mesmos.

® Somente certificados .pem podem ser usados no WAF.

® Atualmente, os certificados comprados no Huawei Cloud SCM podem ser enviados
apenas para o projeto corporativo default. Para outros projetos corporativos, os
certificados SSL enviados pelo SCM nao podem ser usados.

® O WAF oferece suporte ao protocolo WebSocket, que ¢ ativado por padrio.

—  WebSocket request inspection is enabled by default if Client Protocol is set to
HTTP.

—  WebSockets request inspection is enabled by default if Client Protocol is set to
HTTPS.

® Se vocé estiver usando o WAF standard edition (antiga edigdo profissional), somente
system-generated policy podera ser selecionada para Configure Policy.

® As politicas de seguranga do WAF entram em vigor para enderecos IP de clientes reais
onde as solicitagdes sdo iniciadas. Para garantir que o WAF obtenha enderegos IP de
cliente reais, se seu site tiver servidores proxy de camada-7, como CDN e produtos de
aceleracdo de nuvem implantados na frente do WAF, selecione Yes para Proxy
Configured.

Limitacdes da especificacao

Depois que seu site € conectado ao WAF, o arquivo que os visitantes podem carregar a cada
vez ndo pode exceder 512 MB.

Impacto no sistema

Se uma porta ndo-padrio estiver configurada, os visitantes precisardo adicionar a porta nio-
padrao ao final do enderego do site quando acessarem o site. Caso contrario, ocorrera um erro
404. Se ocorrer um erro 404, consulte Como solucionar erros 404/502/504?

Edigdo 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 29


https://support.huaweicloud.com/intl/pt-br/trouble-waf/waf_01_0066.html#section0

Web Application Firewall

Guia de usuario

3 Ativagdo de prote¢do de WAF

Coletando informacoes de nome de dominio

Antes de adicionar um nome de dominio, obtenha as informagdes listadas em Tabela 3-3.

Tabela 3-3 Informag¢des de nome de dominio necessarias

Informag
ao

Parametro

Descricao

Valor de
exemplo

Se um
proxy ¢
usado
para o
nome de
dominio

Proxy
configurado

Esse pardmetro deve ser definido como
Yes se um proxy da Web de camada 7,
como CDN e servico de aceleragdo de
nuvem, tiver sido implantado para seu
site antes de vocé conecta-lo ao WAF.

N/D

gerais

Nome de
dominio

O nome de dominio ¢ usado pelos
visitantes para acessar seu site. Um nome
de dominio consiste em letras separadas
por pontos (.). E um endereco legivel por
humanos que mapeia para o enderego IP
legivel por méaquina do seu servidor.

www.example.co
m

Porto
padrdo/nao
padronizado

A porta de servigo correspondente ao
nome de dominio do site que vocé deseja
proteger.

® Portas padrio

— 80: porta padrao quando o
protocolo do cliente ¢ definido
como HTTP

— 443: porta padrdo quando o
protocolo do cliente é definido
como HTTPS

® Portas ndo padronizadas
Portos diferentes de 80 e 443

AVISO
Se o seu site usa uma porta nio padrao,
verifique se a edigdo do WAF que vocé
planeja comprar pode proteger a porta
ndo padrio antes de fazer uma compra.
Para mais detalhes, consulte Portas
suportadas pelo WAF.

80

HTTP/2
Usado

O protocolo HTTP/2 pode ser usado
apenas para acesso entre o cliente e o
WAF com a condi¢éo de que pelo menos
um servidor de origem tenha HTTPS
usado para o Client Protocol.

Protocolo do
cliente

Protocolo usado por um cliente (por
exemplo, um navegador) para acessar um
site. O WAF suporta HTTP e HTTPS.

HTTP
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Informag | Parametro | Descri¢ao Valor de
ao exemplo
Protocolo do | Protocolo usado pelo WAF para HTTP
servidor encaminhar solicitagdes ao cliente (como
um navegador). As op¢des sdo HTTP e
HTTPS.

Endereco do | Endereco IP ptiblico ou nome de dominio | XXX.XXX.1.1
servidor do servidor de origem para um cliente
(como um navegador) acessar.
Geralmente, um enderego IP publico
mapeia para o registro A do nome de
dominio configurado no DNS e um nome
de dominio para o registro CNAME.

(Opcional | - Se vocé definir o Client Protocol como | Nenhum
) HTTPS, sera necessario configurar um
Certificad certificado no WAF e associa-lo ao nome
0 de dominio.
AVISO

Somente certificados .pem podem ser usados
no WAF. Se o certificado ndo estiver no
formato PEM, converta-o para o formato pem
consultando Como fago para converter um
certificado em Formato PEM?

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regiao ou projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.
Passo 5 No canto superior esquerdo da lista de sites, clique em Add Website.

Passo 6 Selecionar Modo de Nuvem. Digite o nome de dominio na caixa de texto Domain Name ¢
clique em OK.

Figura 3-4 Nome de dominio
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Vocé pode inserir um nome de dominio unico multinivel . (por exemplo, nome de dominio de
nivel superior exemplo.com e nome de dominio de nivel 2 www.example.com) ou um nome
de dominio curinga (*.exemplo.com).

AVISO

® Nomes de dominio curinga ndao podem conter sublinhados ().

® A seguir estdo as regras para adicionar curingas a nomes de dominio:

—  Se o endereco IP do servidor de cada nome de subdominio for o mesmo, digite um
nome de dominio curinga a ser protegido. Por exemplo, se os nomes de subdominio
a.exemplo.com, b.exemplo.com e c.exemplo.com tiverem o mesmo endereco IP de
servidor, vocé podera adicionar o nome de dominio curinga *.exemplo.com ao WAF
para proteger os trés.

—  Se os enderecos IP do servidor dos nomes de subdominio forem diferentes, adicione
nomes de subdominio como nomes de dominio unicos, um por um.

Se o seu nome de dominio estiver hospedado no Huawei Cloud, vocé pode clicar em Quick
Add. Na caixa de didlogo Select Domain Name exibida, selecione o nome de dominio que
deseja proteger e clique em OK. O nome de dominio hospedado ¢ adicionado
automaticamente.

Passo 7 Configurar Domain Name ¢ outros parametros, referindo-se a Tabela 3-4. Figura 3-5 mostra
um exemplo.
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Figura 3-5 Configurando as configuragdes basicas

Website Name

Domain Name

Website Remarks

Server Configuration

test

wwwexample com

test

Client Protocol. (7) Server Protocal (7) Server Address (7)

Use HTTP2 ()

Server Port () Weight (7)

HTTP HTTP » IS 80 1

© Add You can add 79 mare configurations
Pv6 Protection Enable
Load Balancing Algorithm @ Origin server IP hash Round robin
Proxy Configured Yes No

View Detalls

Policy @ System-generated policy v

m Cancel

Tabela 3-4 Descri¢ao do parametro
Parametr | Descricdo Valor de exemplo
o
Nome do Nome do site que vocé quer proteger N/D
site
Edigdo 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 33



Web Application Firewall
Guia de usudrio

3 Ativagdo de prote¢do de WAF

Parametr
0

Descricao

Valor de exemplo

Nome de
dominio

O nome de dominio de um site a ser protegido. Pode
ser um unico nome de dominio ou um nome de
dominio curinga.

® Nome de dominio Unico: Insira um Gnico nome de
dominio.

® Nome de dominio wildcard: Digite um nome de
dominio curinga do site a ser protegido. Nomes de
dominio curinga ndo podem conter sublinhados

Q).
NOTA

® Se o enderego IP do servidor de cada nome de
subdominio for o0 mesmo, insira um nome de dominio
curinga. Por exemplo, se os nomes de subdominio
a.exemplo.com, b.exemplo.com e c.exemplo.com
tiverem o mesmo endereco IP de servidor, vocé podera
adicionar o nome de dominio curinga *.exemplo.com ao
WAF para proteger os trés.

® Se os enderegos IP do servidor dos nomes de
subdominio forem diferentes, adicione nomes de
subdominio como nomes de dominio Ginicos, um por um.

Nome de dominio
Unico:
www.example.com
Nome de dominio
de nivel superior:
example.com

Nome de dominio
Wildcard:
* example.com

Observa¢d
es do site

(Opcional) Vocé pode fornecer comentarios sobre seu
site, se desejar.

Porto ndo
padronizad
0

Defina este parametro somente se Non-standard Port
estiver selecionada. Para mais detalhes, consulte
Exemplo de configuracio 1: Protegendo o trafego
para a mesma porta padriao com diferentes
enderecos IP de servidor de origem atribuidos.

® Se vocé definir o Client Protocol como HTTP, o
WAF protegera os servigos na porta padrao 80 por
padrdo. Se vocé definir o Client Protocol como
HTTPS, o WAF protegera os servigos na porta
padrdo 443 por padrio.

® Para configurar uma porta diferente das portas 80 e
443, selecione Non-standard Port e selecione
uma porta nao padrdo na lista suspensa Port.

NOTA
Se uma porta ndo-padrdo estiver configurada, os visitantes
precisardo adicionar a porta ndo-padrao ao final do enderego
do site quando acessarem o site. Caso contrario, ocorrerd um
erro 404. Se ocorrer um erro 404, consulte Como solucionar
erros 404/502/504?

81

Usar
HTTP/2

Se o seu site precisa oferecer suporte ao acesso
HTTP/2, selecione esse parametro.

O protocolo HTTP/2 pode ser usado apenas para
acesso entre o cliente e 0 WAF com a condi¢do de que
pelo menos um servidor de origem tenha HTTPS
usado para o Client Protocol.
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Parametr | Descricdao Valor de exemplo
o

Observa¢d | Uma breve descrigdo do site -

es do site

Configurag | Configuragdes de endereco do servidor web, Client Protocol:
do do incluindo Client Protocol, Server Protocol, Server HTTP

servidor Address, e Server Port.

Server Protocol:
® Client Protocol: protocolo usado por um cliente HTTP

para acessar um servidor. As op¢des sao HTTP e Server Address:

HTTPS. XXX.XXX.1.1

® Server Protocol: protocolo usado pelo WAF para | garver Port: 80
encaminhar solicitagdes de clientes. As opgdes sdo
HTTP ¢ HTTPS.

NOTA

— Para obter detalhes sobre a configuragdo do Client
Protocol e do Server Protocol, consulte Regras
para configurar o protocolo do cliente e o
protocolo do servidor.

— O WAF pode verificar a solicitagdo WebSocket e
WebSockets, que ¢ ativada por padrao.

® Server Address: endereco IP publico (geralmente
correspondente ao registro A do nome de dominio
configurado no DNS) ou nome de dominio
(geralmente correspondendo ao CNAME do nome
de dominio configurado no DNS) do servidor web
que um cliente acessa.

® Server Port: porta de servigo do servidor para a
qual a instdncia do WAF encaminha as solicitagdes
do cliente.
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Parametr
0

Descricao

Valor de exemplo

Nome do
certificado

Se vocé definir o Client Protocol como HTTPS, sera
necessario um certificado SSL. Vocé pode selecionar
um certificado criado ou importar um certificado. Para
obter detalhes sobre como importar um certificado,
consulte Importando um novo certificado.

Os certificados importados sdo listados na pagina
Certificates. Para mais detalhes, veja Carregamento
de um certificado.

Além disso, vocé pode comprar um certificado no
console do SCM e envia-lo para o WAF. Para obter
detalhes sobre como enviar um certificado SSL no
SCM para o WAF, consulte Enviando um certificado
SSL para outros servicos em Nuvem.

AVISO

® Somente certificados .pem podem ser usados no WAF.
Se o certificado nao estiver no formato.pem, converta-o
em.pem consultando-o Tabela 3-6 antes de carregar o
certificado.

® Atualmente, os certificados comprados no Huawei
Cloud SCM podem ser enviados apenas para o projeto
corporativo default. Para outros projetos corporativos,
os certificados SSL enviados pelo SCM nédo podem ser
usados.

® Se o certificado do seu site estiver prestes a expirar,
compre um novo certificado antes da data de expiragdo e
atualize o certificado associado ao site no WAF.

® (Cada nome de dominio deve ter um certificado
associado. Um nome de dominio curinga s6 pode usar
um certificado de dominio curinga. Se vocé tiver apenas
certificados de dominio unico, adicione nomes de
dominio um a um no WAF.

Nenh

Protecao
IPv6

® Se vocé selecionar IPv6 para Server Address,
IPv6 Protection sera ativada por padrao.

® Se vocé selecionar IPv4 para o Server Address ¢
ativar a IPv6 Protection, o WAF atribuira um
endereco [Pv6 ao nome de dominio para que o site
seja acessivel por meio do enderego IPv6. Desta
forma, as solicitagdes para o endereco IPv6 sdo
roteadas pelo WAF para o endereco IPv4 do
servidor de origem.
NOTA
Se o servidor de origem usar enderegos IPv6, a prote¢do
IPv6 sera ativada por padrio. Para evitar a interrupgao do
servico IPv6, mantenha a protecdo IPv6 ativada. Se a
protegdo IPv6 ndo for necessaria, edite a configuragdo do
servidor e exclua a configurag@o IPv6 do servidor de origem
primeiro. Para obter detalhes, consulte Editando
Informacoes do Servidor.

Ativar
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Passo 8

Passo 9

Parametr | Descricdao Valor de exemplo
o

Algoritmo | Selecione um algoritmo de balanceamento de carga. Round Robin

de ® Origin server IP hash: As solicitacdes do mesmo ponderado
balanceam endereco IP sdo roteadas para o mesmo servidor de

ento de back-end.

carga

® Weighted round robin: As solicitagdes sdo
distribuidas pelos servidores de back-end, por sua
vez, com base no peso atribuido a cada servidor.

® Session hash: Solicitacdes com a mesma tag de
sessdo sdo roteadas para o mesmo servidor de
origem. Para ativar esse algoritmo, configure
identificadores de trafego para fontes de ataque
conhecidas, ou o algoritmo de hash de sessdo néo
pode ter efeito.

Para mais detalhes, consulte Alternacio de
algoritmo de balanceamento de carga.

Configurar Proxy Configured.

Se seu site tiver servidores proxy de camada-7, como CDN e produtos de aceleragdo de
nuvem implantados na frente do WAF, selecione Yes para Proxy Configured. Isso garante
que o WAF obtenha enderecos IP reais do cliente, pois a protecdo do WAF sé entra em vigor
para enderecos IP reais do cliente onde as solicitagdes sdo iniciadas. Além disso, pode haver
varios enderecos IP no campo de endereco IP de origem.Para garantir que o WAF obtenha o
endereco IP real do visitante que inicia a solicitagdo, adicione um identificador de trafego IP
para o site protegido . (por exemplo, CDN-Sre-IP pode ser adicionado para um proxy CDN).
Para mais detalhes, consulte Configuracao de um identificador de trafego para uma
origem de ataque conhecida

AVISO

® [fa proxy is deployed before WAF on your website, the WAF working mode cannot be
switched to Bypassed. Para mais detalhes, veja Alternacio de modo de trabalho do
WAF.

® Se um site ndo usar nenhum proxy, mas vocé selecionar Yes para Proxy Configured, o
WAF confiard no campo X-Forwarded-For no cabegalho da solicitagdo HTTP ao obter o
enderecgo IP de origem real. Portanto, seu negocio ndo ¢ afetado.

Especifique Configure Policy. Por padrio, system-generated policy ¢ selecionada. Vocé
pode selecionar regras personalizadas. Para mais detalhes, consulte Tabela 3-5.

AVISO

Se vocé estiver usando o WAF standard edition (antiga edi¢do profissional), somente System-
generated policy estara disponivel.
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Vocé pode selecionar uma politica configurada. Voc€ também pode personalizar as regras
depois que o nome de dominio for conectado ao WAF.

Tabela 3-5 Politicas geradas pelo sistema

Edicao

Politica

Descricao

Edigdo padrio (antiga
edigdo profissional)

Protegdo basica da Web (modo
de Log only e verificacdes
comuns)

The basic web protection
defends against attacks such
as SQL injections, XSS,
remote overflow
vulnerabilities, file
inclusions, Bash
vulnerabilities, remote
command execution,
directory traversal, sensitive
file access, and command/
code injections.

Edicdo Professional
(anteriormente
Enterprise Edition) e
Platinum Edition
(anteriormente
Premium)

Protegdo basica da Web (modo
de Log only e verificacdes
comuns)

The basic web protection
defends against attacks such
as SQL injections, XSS,
remote overflow
vulnerabilities, file
inclusions, Bash
vulnerabilities, remote
command execution,
directory traversal, sensitive
file access, and command/
code injections.

Anti-crawler (modo de Log only
e recurso Scanner)

WAF only logs web
scanning tasks, such as
vulnerability scanning and
virus scanning, such as
crawling behavior of
OpenVAS and Nmap.

(11 NOTA

Log only: WAF only logs detected attack events instead of blocking them.

Passo 10 Clique em Next.

E aconselhavel ignorar esta etapa clicando em Next e, em seguida, Finish. Em seguida,
conecte o nome de dominio ao WAF posteriormente, referindo-se a Passo 3: Testando o
WAF e Passo 4: Encaminhamento do trafego do site para o WAF.

Um registro CNAME ¢ gerado com base em um nome de dominio. Para o mesmo nome de
dominio, os registros CNAME sdo os mesmos.

Passo 11 Clique em Next e, em seguida, em Finish.
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Em seguida, vocé pode ver o status de acesso € o modo de trabalho para o nome de dominio
adicionado na pagina Website Settings.

Figura 3-6 Nome de dominio adicionado

Added Domain Name

www.example.com has the following protection policies configured. You can configure more protection policies.

policy_oostgst8 2

Protection Status

Basic Web Protection Enabled (Log only)  CC Attack Protection Enabled (0 rules)

Blacklist and Whitelist Enabled (0 rules) Geolocation Access Control Enabled (0 rules)

Precise Protection Enabled (0 rules) Information Leakage Prevention Disabled (0 rules)

False Alarm Masking Enabled (0 rules) Web Tamper Protection Enabled (0 rules)
ata Masking Enabled (0 rules) Anti-Crawler Disabled

Add Another Domain Mame

® Para configurar uma politica de prote¢do para o site, clique em Configure Policy.
® Para adicionar mais sites a serem protegidos, clique em Add Another Domain Name.

® Para exibir o site adicionado, feche a caixa de didlogo.
L1 NOTA

® Se o servidor usar outros firewalls de rede, desative esses firewalls de rede ou adicione o intervalo
de enderegos IP do WAF a lista de permissdes de enderecos IP desses firewalls de rede. Caso
contrario, esses firewalls podem considerar o endereco IP do WAF como um endereco IP malicioso.
Para obter detalhes, consulte Como faco para colocar na lista branca o intervalo de enderecos IP
back-to-source do WAF?

® Se o servidor da Web estiver usando software de seguranga pessoal, substitua-o por software de
seguranga empresarial e coloque na lista de permissdes os intervalos de enderegos IP do WAF.

—-Fim

Verificacao
® Por padrdo, o WAF detecta o Access Status de cada nome de dominio protegido a cada
hora.

® Geralmente, se vocé executou uma conexao de dominio € Access Status é Accessible, o
nome de dominio ¢é conectado ao WAF.

Se um nome de dominio tiver sido conectado ao WAF, mas Access Status estiver

Inaccessible, clique em O para atualizar. Se o Access Status ainda estiver
Inaccessible, conecte o nome de dominio ao WAF novamente, referindo-se a Passo 4:
Encaminhamento do trafego do site para o WAF.

Importando um novo certificado

Se vocé definir o Client Protocol como HTTPS, sera necessario um certificado SSL. Vocé
pode executar as etapas a seguir para importar um novo certificado.
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Clique em Import New Certificate. Na caixa de dialogo Import New Certificate
exibida, insira o nome do certificado e cole o arquivo do certificado e a chave privada
nas caixas de texto correspondentes. Figura 3-7 mostra um exemplo.

Figura 3-7 Importar Novo Certificado

Import New Certificate

Certificate Name

Certificate File ()

Private Key (%)

(11 NOTA

waftest

-—-—-BEGIN CERTIFICATE--—-
MIIDIjCCAougAWIBAGUALYIEMEVFAEMAOGCSgGSIb3DQEBBQUAMGOXCZAIE
gNVBAYTANh4MQswCQYDVQQIEwIde DELMAKGAT UEBxMCeHgxCzAIBgNVBA
oTANh4MQswCQYDVQQLEW!

-—-—-END CERTIFICATE-----

-----BEGIM RSA PRIVATE KEY-----

MICKQIBAAKBgQDFPNY0]PndxSC4E1 pgWOVKGHCFIXAAGBOxbGFSzXgzsoyac
otuegMgXQbxrPSQFATEVMhZPMNYEMdvcAM] YV mymtaw\gVABg/OFdX/b3U
HO+b/NgLo3)55rM

-—-—END RSA PRIVATE KEY---——-

O WAF criptografa e salva a chave privada para manté-la segura.

Somente certificados .pem podem ser usados no WAF. Se o certificado ndo estiver no
formato.pem, converta-o localmente para.pem consultando Tabela 3-6 antes de carrega-

lo.

Tabela 3-6 Comandos de conversdo de certificados

Formato Método de conversdo

CER/CRT Renomeie o arquivo de certificado cert.crt para cert.pem.

PFX (em inglés) | ® Obtenha uma chave privada. Por exemplo, execute o seguinte
comando para converter cert.pfx em key.pem:
openssl pkes12 -in cert.pfx -nocerts -out key.pem -nodes

® Obter um certificado. Por exemplo, execute o seguinte

comando para converter cert.pfx em cert.pem:
openssl pkes12 -in cert.pfx -nokeys -out cert.pem

P7B 1. Converter um certificado. Por exemplo, execute o seguinte

comando para converter cert.p7b em cert.cer:
openssl pkes7 -print_certs -in cert.p7b -out cert.cer

2. Renomeie o arquivo de certificado cert.cer para cert.pem.
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Formato Método de conversao

DER ® Obtenha uma chave privada. Por exemplo, execute o seguinte
comando para converter privatekey.der em privatekey.pem:
openssl rsa -inform DER -outform PEM -in privatekey.der
-out privatekey.pem

® Obter um certificado. Por exemplo, execute o seguinte
comando para converter cert.cer em cert.pem:
openssl x509 -inform der -in cert.cer -out cert.pem

L] NOTA
® Antes de executar um comando OpenSSL, verifique se a ferramenta OpenSSL foi instalada no
host local.

® Se seu PC local executa um sistema operacional Windows, va para a interface de linha de
comando (CLI) e execute o comando de conversao de certificados.

2. Clique em OK.

Exemplo de configuracdo 1: Protegendo o trafego para a mesma porta padrao com
diferentes enderecos IP de servidor de origem atribuidos

1. Desmarque Non-standard Port.

2. Selecione HTTP ou HTTPS para Client Protocol. Figura 3-8 e Figura 3-9 mostrar
configuracdes de porta padrdo quando o protocolo do cliente ¢ HTTP ou HTTPS.

Figura 3-8 Porto 80

Domain Name www.example.com Non-standard Port
Server Configuration Client Protocol Gerver Protocol  Server Address Server Port
HTTP v HTTP v A 80 Delete
HTTP v HTTP v 22 80 Delete
© Add

Figura 3-9 Porto 443

Domain Name W example.com Non-standard Port
Semer Confguiion | Clent Protocol | Server Protocol  Semver Addres Senver Port
HITPS v | HTTS v 1 143 Deete

HITBS v | HTTRS v 3 Deete

et
e

>
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(11 NOTA

Se o Client Protocol estiver definido como HTTPS, ¢é necessario um certificado.

3. Os visitantes do seu site podem acessar o site sem adicionar uma porta ao final do nome
de dominio. Por exemplo, digite http://www.example.com na caixa de enderego do
navegador para acessar o site.

Exemplo de configuracao 1: Protegendo o trafego para uma porta ndo padrao com
diferentes enderecos IP do servidor de origem atribuidos

1. Selecione Non-standard Port e selecione uma porta ndo padrao a ser protegida na lista
suspensa Port.

2. Selecione HTTP ou HTTPS para Client Protocol para todas as portas do servidor.
Figura 3-10 e Figura 3-11 mostrar a configuracdo da porta HTTP ou HTTPS ndo
padrdo, respectivamente.

Figura 3-10 Outra porta HTTP além da porta 80

Domain Name www.example.com Non-standard Port
Port 2080 v
Server Configuration Client Protocol (7) Server Protocol (7) Server Address (7) Server Port (2)
HTTP - HTTP - 1.1 a0 Delete
HTTP - HTTP - 12 80 Delete
© Add

Figura 3-11 Outra porta HTTPS além da porta 443

Domain Name W example.com Non-standard Port
Port 6443 v
Senver Cofiguatio | Clent Protocol ~ Sever Protocol  Senver Addres Senver Port

HTTPS v || HTTPS  + 1 4 Delete

443 Delete

[
Vo

HITPS v || HITPS v

0

(11 NOTA

Se o Client Protocol estiver definido como HTTPS, é necessario um certificado.

3. Os visitantes devem adicionar a porta ndo padréo configurada ao nome de dominio
quando acessam seu site. Caso contrario, o erro 404 ¢é retornado. Se a porta ndo padrao
for 8080, digite Attp://www.example.com:8080 na caixa de endereco do navegador.
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Exemplo de configuracao 3: Protegendo diferentes portas de servico
Se as portas de servigo a serem protegidas forem diferentes, configure-as separadamente. Por

exemplo, para proteger as portas 8080 e 6443 para o site www.example.com, adicione o
dominio separadamente para cada porta, como mostrado em Figura 3-12 e Figura 3-13.

Figura 3-12 Protegendo o porto 8080

Domain Mame www.exmaple.com Non-standard Port
Port 8080 v
Server Configuration | Client Protocol ~ Server Protocol  Server Address Server Port
HTTP - HTTP M a1 20
& add

Figura 3-13 Protegendo a porta 6443

Domain Mame wwwexmaple.com Mon-standard Port
Port G443 -
Server Configuration Client Protocol Server Protocol Server Address Server Port
HTTPS hd HTTPS v A0 443
© Add
Certificate Name w | Import Mew Certificate

Regras para configurar o protocolo do cliente e o protocolo do servidor

O WAF fornece varios tipos de protocolo. Se o seu site for www.example.com, o WAF
fornece os seguintes quatro modos de acesso:

® M¢étodo HTTP (Figura 3-14)

Figura 3-14 Modo HTTP

Domain Name www.example.com Mon-standard Port
Server Configuration Client Protocol ~ Server Protocol  Server Address Server Port
HTTP b HTTP b 1.1 80
© 2dd
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AVISO

Essa configuracdo permite que os visitantes da Web acessem o http://www.example.com
apenas por HTTP. Se eles acessarem via HTTPS, eles receberdo o codigo 302 Found e
serdo redirecionados para http://www.example.com.

® Método HTTPS. Essa configuragdo permite que os visitantes da Web acessem seu site
apenas por HTTPS. Se eles acessarem via HTTP, eles serdo redirecionados para a URL
HTTPS. Figura 3-15 mostra um exemplo.

Figura 3-15 Modo HTTPS

Domain Name www.example.com Non-standard Port
Server Configuration | Client Protocol ~ Server Protocol  Server Address Server Port
HTTPS b HTTPS b A 443
© Add You can add 19 more conf gurations
Certificate Name waftest » | Import New Certificate

AVISO

® Se os visitantes da Web acessarem seu site por HTTPS, o site retornard uma resposta
bem-sucedida.

® Se os visitantes da web acessarem o http://www.example.com por HTTP, eles
receberdo o codigo 302 Found e serdo direcionados para https://www.example.com.

® Me¢étodo de encaminhamento HTTP/HTTPS. Figura 3-16 mostra um exemplo.

Figura 3-16 Modo HTTP e HTTPS

Domain Name www.example.com Mon-standard Port
Server Configuration | Client Protocol  Server Protocol  Server Address Server Port
HTTP v HTTP v 1.1 80 Delete
HTTPS h HTTPS v 22 443 Delete
© add
Certificate Name v | Import New Certificate
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AVISO

® Se os visitantes da Web acessarem seu site por HTTP, o site retornard uma resposta
bem-sucedida, mas nenhuma comunicagéo entre o navegador e o site serd
criptografada.

® Se os visitantes da Web acessarem seu site por HTTPS, o site retornara uma resposta
bem-sucedida e todas as comunicagdes entre o navegador ¢ o site serdo
criptografadas.

® Descarregamento HTTPS pelo WAF. Figura 3-17 mostra um exemplo.

Figura 3-17 Descarregamento HTTPS
Domain Name www.example.com Mon-standard Port

Server Configuration Client Protocol ~ Server Protocol  Server Address Server Port
HTTPS v HTTP v 11 20
© add

Certificate Name v | Import New Certificate

AVISO

Se os visitantes da Web acessarem seu site por HTTPS, o WAF encaminhara as
solicitacdes para o servidor de origem por HTTP.

3.2.3 Passo 2: Coloque os enderecos de IP de WAF na lista branca

To let your cloud WAF instances take effect, configure ACL rules on the origin server to trust
only the back-to-source IP addresses of all your cloud WAF instances. This prevents hackers
from attacking the origin server through the server IP addresses.

AVISO

ACL rules must be configured on the origin server to whitelist WAF back-to-source IP
addresses. Otherwise, your website visitors will frequently receive 502 or 504 error code after
your website is connected to WAF in cloud mode.
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What Are Back-to-Source IP Addresses?

From the perspective of a server, all web requests originate from WAF. The IP addresses used
by WAF forwarding are back-to-source IP addresses of WAF. The real client IP address is
written into the X-Forwarded-For (XFF) HTTP header field.

Figura 3-18 Back-to-source IP address

Back-to-source |P addresses or
WAF IP addresses address ranges

WAF

L
I
_________________________ e
The origin server is invisible to the
client. L
Client IP address Origin server IP address

(ECS/ELB/IDC)

WAF Back-to-Source IP Address Check Mechanism

A back-to-source IP address, or WAF IP address, is randomly allocated from the back-to-
source IP address range. When WAF forwards requests to the origin server, WAF will check
the IP address status. If the [P address is abnormal, WAF will remove it and randomly allocate
a normal one to receive or send requests.

(11 NOTA

WAF back-to-source IP addresses are periodically updated. Whitelist the new IP addresses in time to
prevent these IP addresses from being blocked by origin servers.

Why Do I Need to Whitelist the WAF IP Address Ranges?

All web requests originate from a limited quantity of WAF IP addresses. The security
software on the origin server may most likely regard these IP addresses as malicious and
block them. Once WAF IP addresses are blocked, the website may fail to be accessed or it
opens extremely slowly. To fix this, add the WAF IP addresses to the whitelist of the security
software.

(11 NOTA

After you connect your website to WAF, uninstall other security software from the origin server or allow
only the requests from WAF to access your origin server. This ensures normal access and protects the
origin server from hacking.
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Procedure

Passo1 Efetue login no console de gerenciamento.

Passo 2 Click in the upper left corner of the management console and select a region or project.

Passo 3 Click — in the upper left corner and choose Web Application Firewall under Security &

Compliance.

Passo 4 In the navigation pane, choose Website Settings.

Passo 5 Above the website list, click WAF Back-to-Source IP Addresses.

Figura 3-19 WAF Back-to-Source IP Addresses

Website Settings (3 Dedicated mode 1 instance(s)

Cloudmode  Professional (Expires in 33 days)

How Do | Allow Website Traffic to Pass Through WAF? | How Do | Test WAF? | How Do | Safely Delete a Protected Domain Name? | How Do | Switch the Mode of Basic Web Protection from Log Only to Block? || WA

Cloud mode:  You have added 8 domain names and can add 21 more, including 3 top-level domains.

AWEDSE | Dedicated mode:You have added 0 domain names and can add 2,030 mre, incuding 2,000 op-evel domains.
Protected Website Deployment Mode Wode Access Status Protection Status over Past...
Enabled No attacks detected
toom Cloud mode © Unsccessed () [T
Swich Mode View
Enatled No attacke detected
com Cloud moce © Unaccessed () [T
Switch Mode View

Policy

Basic Web Protection
CC Attack Protection
Frecise Protection

Configure Policy

Basic Web Protecton
CC Attack Protection
Frecise Protection

Configure Policy

Passo 6 In the displayed dialog box, click Copy to copy all the addresses.

Protected Web.

Enabled (Block)
Enabled
Enabled

Enabled (Block)
Enabled
Enabled

7 Buy Dedicated Engine

Operation

Debte

Debte
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Figura 3-20 WAF Back-to-Source [P Addresses dialog box

WAF Back-to-Source IP Addresses

Nov 15, 2019

Passo 7 Open the security software on the origin server and add the copied IP addresses to the
whitelist.

—-Fim

3.2.4 Passo 3: Testando o WAF

Para garantir que o WAF possa encaminhar suas solicitacdes de site normalmente, teste o
WAF localmente depois de adicionar o dominio ao WAF.

Antes de testar o WAF, verifique se o protocolo, o enderego e a porta usados pelo servidor de
origem (por exemplo, www.exampleS.com) estdo corretos. Além disso, se o Client Protocol
estiver definido como HTTPS, certifique-se de que o certificado e a chave privada carregados
estejam corretos.

Pré-requisitos

Um nome de dominio foi adicionado ao WAF.
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Restricoes

Um registro CNAME ¢ gerado com base no nome de dominio. Para o mesmo nome de
dominio, os registros CNAME sdo os mesmos.

Conectando um nome de dominio ao WAF localmente

Passo1 Obtenha o registro CNAME.

®  Se vocé estiver adicionando um nome de dominio, execute as seguintes operagdes para
obter o registro CNAME do nome de dominio depois de configurar as informagdes
basicas sobre o nome de dominio:

Clique em Copy para obter o registro CNAME do nome de dominio. Veja Figura 3-21
ou Figura 3-22.

Figura 3-21 Conectando um nome de dominio ao WAF (proxy usado)

How to Test WAF

Copy the following CNAME value and change the back-to-source IP address of the proxy to the CNAME value. The
common proxies are advanced anti-DDo5, CDN, or cloud acceleration services.

CNAME: a1c38460384649ddad77c8aeedd1 726d waf huaweicloud.com

Copy

After the modification is complete and DNS takes effect, WAF protection is provided for your website.

Next Cancel

Figura 3-22 Conectando um nome de dominio ao WAF (nenhum proxy usado)

- e

How to Test WAF
Step 1: Copy the CNAME record. 3e45d90407eb4f99aa03fa74f3c1 bdeS.vip1 huaweicloudwaf.com

Copy

Mext Cancel

®  Se tiver adicionado um nome de dominio, execute os seguintes passos para obter o
registo CNAME do nome de dominio:

a. Clique em no canto superior esquerdo do console de gerenciamento e selecione
uma regido e um projeto.

b. Clique em — no canto superior esquerdo e escolna Web Application Firewall
em Security & Compliance.

No painel de navegagdo, escolha Website Settings.

d. Na linha do nome de dominio desejado, clique no nome de dominio que deseja
testar.
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c.

Figura 3-23 Informagdes bésicas

Basic Information Connection Protection @ @ Traffic dentifier @

2 Breakdown Protection

i ®

N

-2 R -
& ¢ Timeout Settings @ ©
No B

N
[

Connection Protection (Too Many Pending Website Requests)

NS

Defaul
- (0]

[©] 502

Na linha CNAME, clique em ] para copiar o registro CNAME.

Passo 2 Faga ping no registro CNAME e registre o enderego IP correspondente.

Use www.exampleS.com como um exemplo e seu registro CNAME ¢é
xxxxxxxdc1b71f718f233caf77.waf.huaweicloud.com.

Abra a CLI e execute o comando ping xxxxxxxdc1b71f718f233caf77.waf.huaweicloud.com
para obter o enderego IP de retorno a origem do WAF. Como mostrado em Figura 3-24, o
endereco IP de retorno a origem do WAF ¢ exibido.

Figura 3-24 Ping CNAME

ldcibh?1f718f233caf??.waf .huaveicloud.com

1h71£718f233caf??.waf .huaveicloud.com [ 1.24.111 with|

32 bytes of data:

Passo 3 Adicione o nome de dominio e o endereco IP de retorno a origem do WAF ao arquivo hosts.

1.

Use um editor de texto para abrir o arquivo hosts. Geralmente, o arquivo hosts ¢
armazenado no diretorio C:\Windows\System32\drivers\etc\.

Adicione os enderecos IP do WAF obtidos na Etapa 2 ¢ o nome de dominio protegido ao
arquivo hosts. Adicionar um registro mostra um exemplo.

Figura 3-25 Adicionando um registro

H H H HHEHHHFHHFEHEHEHEFEHH

Copyright (<) 1993-2009 Nicrosoft Corp.
This is a sample HOSTS file used by Microsoft TCR/IP for Windows.

This file contains the mappings of IP addresses to host names. Each
entry should ke kept on an individual line. The IF address should

ke placed in the first colum followed by the corresponding host name.
The IP address and the host name should ke separated by at least one
space.

hdditionally, comments (such as these) may be inserted on individual
lines or following the machine name denoted by a *# symhbol

# source server
i =B = # x client host

localhost name resolution is handled within DNS itself
lacalhaost
1 localhaost

24,11 v, exampleb. com

Salve o arquivo de hosts e sibile 0 nome de dominio protegido no PC local.
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Figura 3-26 Pingando o nome de dominio

C:slzers. B6Cping www_exampleS.com

Pinging www.exanpleS.com [ 24_111 with 32 bhytes of data:

Espera-se que o enderego IP resolvido seja o endereco IP back-to-source do WAF obtido
na Etapa 2. Se o endereco IP resolvido for o endereco do servidor de origem, execute o
comando ipconfig/flushdns no sistema operacional Windows para limpar o cache DNS.

—Fim

Verificando se o encaminhamento WAF é normal

Passo1 Limpe o cache do navegador e insira o nome do dominio na caixa de endere¢o de um
navegador para verificar se o site pode ser acessado.

Se 0 nome de dominio resolver para o endereco IP back-to-source das configuragdes do WAF
e do WAF estiver correto, o site podera ser acessado.

Passo 2 Simula comandos simples de ataque na web.

1. Defina o modo de Basic Web Protection para Block. Para obter detalhes, consulte
Ativar a Protecdo Basica da Web.

2. Limpe o cache do navegador, insira o nome de dominio de teste na barra de enderecos e

verifique se 0 WAF bloqueia o ataque de injecdo SQL simulado no nome de dominio.
Figura 3-27 mostra um exemplo.

Figura 3-27 Solicitacdo bloqueada

< C A Notsecure http://www.exampleb.com?id=1

1%201=

£ Apps Bookmark I Bookmarkz

’0 418 |

3. No painel de navegagao, escolha Events para exibir dados de teste. Figura 3-28 mostra
um exemplo.

Figura 3-28 Visualizando dados de teste

Search Download Noty Al Logs

Allprotectec websites v | | Alinstarces ~llc Yesterday Today Pasi3 days Past7 days Past 30 days Customize

Event Type Al Scanner & Crawler (5) Command Irjection (233) RemoteFile Inzlusion (20) Oters (83) Gross Site Scripting (195) Local File Inclusion (777)  [__SQLinjection (615,

Protective Action

Block (1934)

Source IP Address

217015(1,929) = 2193218 5) Q

VAL

japp/user_new php (380) /app/login.php (352) 1@12) fjavax faces resource.WEB-NF/web Idasrboard/ (5) Others Q

EventID

Q

Time Source IP Address Domain Name URL Malicious Load Event Type Protective Action Operation

/phpmoadmin/moadminphp  object=1print/ma5(31337)e... [ SQL Injection Details Hande False Alarm

2020/3/26152734 GMT+0. 17015 wun example5 com

—-Fim
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3.2.5 Passo 4: Encaminhamento do trafego do site para o WAF

Depois que vocé conecta um nome de dominio ao WAF, o WAF funciona como um proxy
reverso entre o cliente e o servidor. O enderego IP real do servidor € oculto e apenas o
endereco IP do WAF ¢ visivel para os visitantes da web.

Para garantir que sua instancia do WAF funcione corretamente, teste-a de acordo com as
instrugcdes em Passo 3: Testando o WAF antes de rotear o trafego de sua empresa para o
WAF.

Pré-requisitos

Um nome de dominio foi adicionado, mas nao conectado ao WAF.

Restricoes

A protegdo WAF entra em vigor apenas para enderecos IP de clientes reais onde as
solicitagdes se originam. Para garantir que o WAF obtenha enderegos IP reais do cliente, se o
seu site tiver proxies de camada-7, como CDN e produtos de acelera¢do de nuvem
implantados na frente do WAF, Yes deve ser selecionado para Proxy Configured.

Limitacdes da especificacao

Depois que seu site ¢ conectado ao WAF, o arquivo que os visitantes podem carregar a cada
vez ndo pode exceder 512 MB.

How WAF Works
® No proxy used

DNS resolves your domain name to the origin server IP address before the site is
connected to WAF. DNS resolves your domain name to the CNAME of WAF after the
site is connected to WAF. Then WAF inspects the incoming traffic and filters out
malicious traffic.

® A proxy (such as anti-DDoS service) used

If a proxy such as anti-DDoS service is used on your site before it is connected to WAF,
DNS resolves the domain name of your site to the anti-DDoS IP address. The traffic goes
to the anti-DDoS service and the anti-DDoS service then routes the traffic back to the
origin server. After you connect your website to WAF, change the back-to-source address
of the proxy (such as anti-DDoS service) to the CNAME of WAF. In this way, the proxy
forwards the traffic to WAF. WAF then filters out illegitimate traffic and only routes
legitimate traffic back to the origin server.

(1 NOTA

® To ensure that WAF can properly forward requests, perform local verification by referring to
Testing WAF before modifying the DNS configuration.

® To prevent other users from configuring your domain names on WAF in advance (this will
cause interference on your domain name protection), add the subdomain name and TXT record
on your DNS management platform. WAF can determine which user owns the domain name
based on the subdomain name and TXT record.
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Operation Guide

After a domain name is added, WAF generates a CNAME record, or CNAME, subdomain
name, and TXT record for DNS to resolve the domain name to WAF so that website traffic
can pass through WAF for detection. For details, see Tabela 3-7.

Tabela 3-7 Operation guide

Scenario Generated Parameter Value | Operation Related to
Domain Name Resolution

No proxy used CNAME The DNS obtains the CNAME
of WAF.
Proxy used CNAME, subdomain name, and | ® Change the back-to-source
TXT record IP address of the proxy,
such as anti-DDoS service,
to the CNAME of WAF.

® (Optional) Add a WAF
subdomain name and TXT
record at your DNS
provider.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou projeto.

Passo 3 Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.

Passo 5 Na linha que contém o nome de dominio desejado, clique no nome de dominio para ir para a
pagina Basic Information.

Passo 6 Na linha CNAME, clique em Cr para copiar o registro CNAME. Figura 3-29 mostra um
exemplo.

Figura 3-29 Copiando o registro CNAME

Basic Information WAF Information

~cluster.com @ Unaccessed () How to Access?

HTTP | 3df247e974b04dc4bbA21 3aacc256bb3 vip] huawei

Ne 2208.32/28, 2208.112/28, 120,

policy_iT905Qw

Default

Se a mensagem "CNAME copiado com éxito" for exibida no canto superior direito da pagina,
o registro CNAME sera copiado com éxito.
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Passo 7 Conecte o0 nome de dominio ao WAF.
® Nenhum proxy usado

Configure o registro CNAME no seu provedor de DNS. Para obter detalhes, entre em
contato com seu provedor de DNS.

® Proxy usado

AVISO

Se seu site tiver implantado proxies de camada 7, como Rede de entrega de contetudo
(CDN) e servigo de aceleragdo de nuvem, defina Proxy configured como Yes para
garantir que as politicas de seguranca do WAF entrem em vigor. Para mais detalhes,
consulte Exibicido de informacdes basicas.

Altere o enderecgo IP de origem do proxy usado, como servigos anti-DDoS e CDN, para
o registro CNAME copiado.

(11 NOTA

Para impedir que outros usudrios configurem seus nomes de dominio no WAF com antecedéncia
(isso causara interferéncia na prote¢do do nome de dominio), adicione o nome de subdominio e o
registro TXT em sua plataforma de gerenciamento de DNS.

1. Obter Subdomain Name ¢ TXT Record: Na linha Access Status, clique em How to Access.
Na caixa de didlogo Access Guide, copie 0 Subdomain Name ¢ o TXT Record.

2. Adicione o Subdomain Name no provedor de DNS e configure o TXT Record para o nome
do subdominio. Para obter detalhes sobre o método de configuracéo, consulte Quais sdo os
impactos se um nome de subdominio e registro TXT nao forem configurados?

O WAF determina qual usuario € o proprietario do nome de dominio com base no Subdomain
Name ¢ no TXT Record configurados.

Passo 8 Verifique se 0 CNAME do nome de dominio foi configurado.

1. No Windows, escolha Start > Run. Em seguida, insira cmd e pressione Enter.
2. Execute um comando nslookup para consultar o registro CNAME.

Se o CNAME configurado ¢ retornado, a configuracao € bem sucedida. Um exemplo de
resposta de comando ¢é exibido em Figura 3-30.

Exemplo de comando:

nslookup www.example.com

Figura 3-30 Consultando o CNAME

C:~lUsers® =t~AppDatasLocalsmsf32 nslookup yuw.exanple.com

~huawei.com
Hddress :
Hon—authoritative answer:

L] .waf .huaweicloud.com
|
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Procedimento de acompanhamento

Verificacao

Outras operacoes
°

Se o servidor usar outros firewalls de rede, desative esses firewalls de rede ou adicione o
intervalo de enderecos IP do WAF a lista de permissdes de enderegos IP desses firewalls
de rede. Caso contrario, esses firewalls podem considerar o enderego IP do WAF como
um enderego IP malicioso. Para obter detalhes, consulte Como faco para colocar na
lista branca o intervalo de enderecos IP back-to-source do WAF?

Se o servidor da Web estiver usando software de seguranca pessoal, substitua-o por
software de seguranga empresarial e coloque na lista de permissdes os intervalos de
enderecos IP do WAF.

Por padrdo, o WAF detecta o Access Status de cada nome de dominio protegido a cada
hora.

Geralmente, se vocé efetuou uma conexao de dominio ¢ o Access Status ¢ Accessible, o
nome de dominio é conectado ao WAF.

Por que o sistema me informa que meu conjunto de registros esta em conflito com
um existente?

Quais sio os impactos se um nome de subdominio e um registro TXT néo forem
configurados?

3.3 Conexao de um site ao WAF (Modo Dedicado)

3.3.1 Processo de conexao (modo dedicado)

Para

permitir que sua instancia dedicada do WAF proteja seu site, 0 nome de dominio do site

deve estar conectado a instancia do WAF para que o trafego de entrada do site possa ir para o
WAF primeiro.

LimitacoOes

As instancias WAF dedicadas s6 podem proteger aplicativos da Web e sites implantados na
HUAWEI CLOUD e acessiveis por meio de nomes de dominio ou enderegos IP. Para obter
detalhes sobre instancias dedicadas do WAF, consulte Diferencas de edicao.

Processos de conexdao de um site ao WAF

Depois de adquirir uma instancia dedicada do WAF, conclua as configuragdes necessarias
seguindo o processo mostrado em Figura 3-31.
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Figura 3-31 Processo de conexdo de um site a uma instancia dedicada do WAF

Start

Manually add the website
domain name or IP
address and origin server

Add a website.

IP address.
Is HTTPS Whether the Client
used? * Protocol is set to HTTPS.
Yes l
No Upload a certificate and Certificates and private

—= keys are required for

private keys. HTTPS requests.

Configure an ELE load
balancer for a dedicated
engine instance.

e Configure a load balancer.

Bind the EIP to the

Bind an EIP. configured load balancer.

Allow WAF back-to-source Whitelist WAF back-to-
IP addresses source IP addresses if
. security software is used

on the origin server.

End

Corrigindo sites inacessiveis

Se um site ndo estiver conectado ao WAF, seu status de acesso sera Inaccessible. Para corrigir
esse problema, consulte Por que o status de acesso de um nome de dominio ou endereco
IP esta inacessivel?

3.3.2 Passo 1: Adicionar um site ao WAF (Modo Dedicado)

Se seus servidores de servigo forem implantados no Huawei Cloud, vocé podera adicionar o
nome de dominio ou o endereco IP do site ao WAF para que o trafego do site seja
encaminhado ao WAF para inspecao.

(11 NOTA

Se vocé tiver ativado projetos da empresa, podera selecionar seu projeto da empresa na lista suspensa
Enterprise Project ¢ adicionar sites a serem protegidos no projeto.
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Pré-requisitos
®  Vocé adquiriu uma instancia dedicada do WAF.

® O nome de dominio ou enderego IP foi registrado com a licenca ICP, mas néo foi
adicionado ao WAF.

Restricoes

® Um balanceador de carga voltado para a Internet foi implantado no site que vocé deseja
proteger com instancias WAF dedicadas.

®  Se seu site ndo tiver um servidor proxy de camada-7, como CDN e servigo de aceleragio
de nuvem implantado na frente do WAF, e usar apenas balanceadores de carga de
camada-4 (ou NAT), defina Proxy Configured como No. Caso contrario, Proxy
Configured deve ser definido como Yes. Isso garante que o WAF obtenha enderecos IP
reais dos visitantes do site e tome agdes de protecdo configuradas nas politicas de
protecao.

® Os nomes de dominio dos sites a serem protegidos devem ter licengas ICP. Caso
contrario, os nomes de dominio ndo podem ser adicionados ao WAF.

Coletando Informac¢oes de Nome de Dominio/Endereco IP

Antes de adicionar um nome de dominio ou endereco IP, obtenha as informagdes listadas em
Tabela 3-8.

Tabela 3-8 Nome de dominio ou detalhes de endereco IP necessarios

Informag | Parametro Descricao Valor de exemplo
ao
Parametro | Nome de ® Nome de dominio: usado pelos www.example.com
s dominio/ visitantes para acessar seu site.

endereco IP Um nome de dominio consiste em

letras separadas por pontos (.). E
um endereco legivel por humanos
que mapeia para o endereco IP
legivel por maquina do seu
servidor.

® [P: Endereco IP do site.
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Informag | Parametro Descri¢io Valor de exemplo
ao

Porto A porta de servigo correspondente ao | 80
padrao/ndo nome de dominio do site que vocé

padronizado deseja proteger.
® Portas padrio

— 80: porta padrao quando o
protocolo do cliente é definido
como HTTP

— 443: porta padrdo quando o
protocolo do cliente ¢ definido
como HTTPS

® Portas ndo padronizadas
Portas diferentes das portas 80 e
443

AVISO
Se o seu site usa uma porta ndo
padrio, verifique se a edicdo do WAF
que vocé planeja comprar pode
proteger a porta ndo padrdo antes de
fazer uma compra. Para mais
detalhes, consulte Portas suportadas
pelo WAF.

Protocolo do | Protocolo usado por um cliente (por HTTP

cliente exemplo, um navegador) para acessar
o site. O WAF suporta HTTP e
HTTPS.
Protocolo do | Protocolo usado pelo WAF para HTTP
servidor encaminhar solicitagdes ao cliente
(como um navegador). As op¢des sdo
HTTP ¢ HTTPS.
VPC Selecione a VPC a qual a instancia vpce-default
dedicada do WAF pertence.
Endereco do | Endereco IP privado ou nome de 192.168.1.1
servidor dominio do servidor do site que um
cliente (por exemplo, um navegador)
acessa
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Informag | Parametro Descri¢io Valor de exemplo
ao
(Opcional | Nenhum Se vocé definir o Client Protocol Nenhum
) como HTTPS, sera necessario
Certificad configurar um certificado no WAF e
0 associa-lo ao nome de dominio.

AVISO

® Somente certificados .pem podem ser
usados no WAF. Se o certificado ndo
estiver no formato PEM, converta-o
para o formato pem consultando
Como facgo para converter um
certificado em formato PEM?

® Atualmente, os certificados
comprados no Huawei Cloud SCM
podem ser enviados apenas para o
projeto corporativo default. Para
outros projetos corporativos, os
certificados SSL enviados pelo SCM
nao podem ser usados.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.
Passo 5 No canto superior esquerdo da lista de sites, clique em Add Website.

Passo 6 Configure as informagdes basicas do nome de dominio. Figura 3-32 mostra um exemplo.
Tabela 3-9 listas pardmetros.
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Figura 3-32 Configurando as configuragdes basicas de um site

Website Name test
Protected Object wwwexample.com Non-standard Port
Port a4 v
Website Remarks none
Server Configuration Client Protocol (7) Server Protocol (7) VPC Server Address (7) Server Port (3)
HTTP ~ HTTP  * vpcwaf-.. ¥ Pvd ¥ A1 80
© add
Proxy Configured Yes No

Configure Policy @ System-generated policy v

n Cancel

Tabela 3-9 Descri¢do do parametro

Parametr | Descricdao Valor de
0 exemplo
Nome do Nome do site que vocé quer proteger Nenh

site
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Parametr
0

Descricao

Valor de
exemplo

Site
Protegido

Um nome de dominio ou endereco IP do site a ser
protegido. O nome de dominio pode ser um Unico nome
de dominio ou um nome de dominio curinga.

® Nome de dominio tnico: Insira um Unico nome de
dominio. Por exemplo, o www.example.com.

® Nome de dominio Wildcard

NOTA
Nomes de dominio curinga ndo podem conter sublinhados
Q-

— Se o enderego IP do servidor de cada nome de
subdominio for o mesmo, digite um nome de
dominio curinga a ser protegido. Por exemplo, se
os nomes de subdominio a.example.com,
b.example.com, ¢ c.example.com tiverem o
mesmo endereco [P de servidor, vocé podera
adicionar o nome de dominio curinga
*.example.com ao WAF para proteger os trés.

— Se os enderecos IP do servidor dos nomes de
subdominio forem diferentes, adicione nomes de
subdominio como nomes de dominio Uinicos, um
por um.

Nome de
dominio unico:
www.example.c
om

Nome de
dominio
curinga:
*.example.com
Formato do

endereco IP:
XXX XXX 1.1

Porta

Defina este parametro somente se Non-standard Port
estiver selecionada. Exemplo de configuracio 1:
Protegendo o trafego para a mesma porta padrao com
diferentes enderecos IP de servidor de origem
atribuidos mostra um exemplo da configuracao da porta.

® Sc o Client Protocol for HTTP, o WAF protegera os
servigos na porta padréo 80 por padrdo. Se o Client
Protocol for HTTPS, o WAF protegera os servigos na
porta padrdo 443 por padrao.

® Para configurar uma porta diferente das portas 80 e
443, selecione Non-standard Port e selecione uma
porta ndo padrio na lista suspensa Port.

NOTA

Se uma porta ndo padrao estiver configurada, os visitantes
precisardo adicionar a porta ndo padrio ao final do endereco do

site quando acessarem o site. Caso contrario, ocorrera um erro
404.

81

Observacd
es do site

Uma breve descri¢do do site
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Parametr | Descricdao Valor de
0 exemplo
Configura¢ | Endereco do servidor web. A configuracdo contém o Client Protocol:
do do Client Protocol, Server protocol, a VPC, Server HTTP
servidor Address, € Server Port. Server
® Client Protocol: Protocolo usado para encaminhar Protocol:
solicitagdes de um cliente para a instancia dedicada do | HTTP
WAF. As opgdes saio HTTP e HTTPS. VPC: vpc-
® Server Protocol: Protocolo usado para encaminhar default
uma solicitacdo de cliente para o servidor de origem Server
por meio da instncia dedicada do WAF. As opgdes Address:
NOTA

— Para obter detalhes sobre como configurar Client
Protocol e Server Protocol, consulte Regras para
configurar o protocolo do cliente e o protocolo do
servidor.

— O WAF pode verificar solicitagdes WebSocket e
WebSockets, o que ¢ ativado por padréo.
® VPC: Selecione a VPC a qual a instancia dedicada do
WAF pertence.

® Server Address: Endereco IP privado / interno ou
nome de dominio do servidor do site que um cliente
(por exemplo, um navegador) acessa.

® Server Port: porta de servigo do servidor para a qual
a instancia dedicada do WAF encaminha as
solicitagdes do cliente.

Server Port: 80
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certificado existente ou importar um certificado externo.
Para obter detalhes sobre como importar um certificado,
consulte Importando um Novo Certificado.

Para obter detalhes sobre como criar um certificado,
consulte Carregamento de um certificado.

Além disso, vocé pode comprar um certificado no
console do SCM e envia-lo para o WAF. Para obter
detalhes sobre como enviar um certificado SSL no SCM
para o WAF, consulte Enviando um certificado SSL
para outros servicos em Nuvem.

AVISO

® Somente certificados .pem podem ser usados no WAF. Se o
certificado nao estiver no formato.pem, converta-o em
certificado a.pem consultando Importando um Novo
Certificado antes de carregar o certificado.

® Atualmente, os certificados comprados no Huawei Cloud
SCM podem ser enviados apenas para o projeto corporativo
default. Para outros projetos corporativos, os certificados
SSL enviados pelo SCM ndo podem ser usados.

® (Cada nome de dominio deve ter um certificado associado.
Um nome de dominio curinga s6 pode usar um certificado de
dominio curinga. Se vocé tiver apenas certificados de
dominio unico, adicione nomes de dominio ao WAF um por
um.

Parametr | Descricdao Valor de
0 exemplo
Nome do Se Client Protocol estiver definido como HTTPS, Nenhum
certificado | selecione um certificado. Vocé€ pode selecionar um

Passo 7 Configurar Proxy Configured .

Se seu site ndo tiver um servidor proxy de camada-7, como CDN e servigo de aceleragdo de

nuvem implantado na frente do WAF, e usar apenas balanceadores de carga de camada-4 (ou

NAT), defina Proxy Configured como No. Caso contrario, Proxy Configured deve ser

definido como Yes. Isso garante que o WAF obtenha enderecos IP reais dos visitantes do site
e tome agdes de protecdo configuradas nas politicas de protecao.

Passo 8 Selecione uma politica. Por padrio, system-generated policy ¢é selecionada.

Vocé pode selecionar uma politica configurada. Vocé também pode personalizar as regras

depois que o nome de dominio for conectado ao WAF.

Politicas geradas pelo sistema:

® Protecdo basica da Web (modo Log only e verificagdes comuns)

The basic web protection defends against attacks such as SQL injections, XSS, remote

overflow vulnerabilities, file inclusions, Bash vulnerabilities, remote command

execution, directory traversal, sensitive file access, and command/code injections.

®  Anti-crawler (modo de Log only e recurso Scanner)

WAF only logs web scanning tasks, such as vulnerability scanning and virus scanning,

such as crawling behavior of OpenVAS and Nmap.
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(11 NOTA

Log only: WAF only logs detected attack events instead of blocking them.

Passo 9 Clique em OK .

Verificacao

Figura 3-33 Nome de dominio adicionado

Added Domain Name

www.example.com has the following protection policies configured. You can configure more protection policies.

ame  policy_oostgsté 2

Protection Status

Basic Web Protection Enabled (Log only)  CC Attack Protection Enabled (0 rules)

Blacklist and Whitelist Enabled (0 rules) Geolocation Access Control Enabled (0 rules)

Precise Protection Enabled (0 rules) Information Leakage Prevention Disabled (0 rules)

False Alarm Masking Enabled (0 rules) Web Tamper Protection Enabled (0 rules)

Data Masking Enabled (0 rules) Anti-Crawler Disabled
Configure Policy Add Another Domain Mame

® (Clique em Configure Policy e configure uma politica de protecdo para o site.

Clique em Add Another Domain Name e adicione mais sites a serem protegidos.

® Feche a caixa de didlogo e exiba os sites adicionados na lista de sites protegidos.

—-Fim

O Access Status inicial de um site ¢ Inaccessible. Depois de configurar um balanceador de
carga e vincular um EIP ao balanceador de carga do seu site, quando uma solicitagao atinge a
instancia dedicada do WAF, o status de acesso muda automaticamente para Accessible.

Importando um Novo Certificado

Se vocé definir o Client Protocol como HTTPS, sera necessario um certificado SSL. Vocé
pode executar as etapas a seguir para importar um novo certificado.

1. Clique em Import New Certificate. Na caixa de didlogo exibida, insira um nome de
certificado e copie o arquivo de certificado e a chave privada para as caixas de texto
correspondentes.
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Figura 3-34 Importar Novo Certificado

Import New Certificate

Certificate Name

Ceriificate File (3)

Private Key (3)

(11 NOTA

waftest

-----BEGIN CERTIFICATE-----

MIIDICCAOUgAWIBA LVIEMELVF4EMAOGCSqGSIb3DQEBBQUAMGOXCZAIE
gNVBAYTANh4MQswCQYDVQQIEWI4e DELM AkGAT UEBxMCeHgxCzAIBgNVBA
0TANh4MQswCQYDVQQLEw)

-----END CERTIFICATE-----

-----BEGIM RSA PRIVATE KEY-----

MIICXQIBAAKBgQDFPNI0]PndxSCAE1 pgWQVKGHCFLIXAAGBOxbGFSzXqzs0yac
otuegMgXQbxrPSQFATEVmMhZPNYEMdvcAM]YsV/mymtAw\gWAGg/OFdX/b3U
HO+b/MNqLo3)55rM

-----EMD RSA PRIVATE KEY-----

O WAF criptografa e salva a chave privada para manté-la segura.

Somente certificados .pem podem ser usados no WAF. Se o certificado ndo estiver no
formato.pem, converta-o localmente para.pem consultando Tabela 3-10 antes de

carregé-lo.

Tabela 3-10 Comandos de conversdo de certificados

Formato

Método de conversao

CER/CRT

Renomeie o arquivo de certificado cert.crt para cert.pem.

PFX (em inglés)

® Obtenha uma chave privada. Por exemplo, execute o seguinte
comando para converter cert.pfx em key.pem:
openssl pkes12 -in cert.pfx -nocerts -out key.pem -nodes

® Obter um certificado. Por exemplo, execute o seguinte
comando para converter cert.pfx em cert.pem:
openssl pkes12 -in cert.pfx -nokeys -out cert.pem

P7B

1. Converter um certificado. Por exemplo, execute o seguinte
comando para converter cert.p7b em cert.cer:
openssl pkes7 -print_certs -in cert.p7b -out cert.cer

2. Renomeie o arquivo de certificado cert.cer para cert.pem.
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Formato Método de conversao

DER ® Obtenha uma chave privada. Por exemplo, execute o seguinte
comando para converter privatekey.der em privatekey.pem:
openssl rsa -inform DER -outform PEM -in privatekey.der
-out privatekey.pem

® Obter um certificado. Por exemplo, execute o seguinte
comando para converter cert.cer em cert.pem:
openssl x509 -inform der -in cert.cer -out cert.pem

(11 NOTA

® Antes de executar um comando OpenSSL, verifique se a ferramenta OpenSSL foi instalada no
host local.

® Se seu PC local executa um sistema operacional Windows, va para a interface de linha de
comando (CLI) e execute o comando de conversdo de certificados.

2.  Clique em OK.

3.3.3 Passo 2: Configurar um balanceador de carga

Para garantir a confiabilidade da sua instancia dedicada do WAF, depois de adicionar um site
a ela, use o Elastic Load Balance (ELB) da HUAWEI CLOUD para configurar um
balanceador de carga e uma verificacdo de integridade para a instancia dedicada do WAF.

AVISO

O ELB de HUAWEI CLOUD ¢ cobrado por trafego. Para obter detalhes, consulte Detalhes
de precos do ELB.

Pré-requisitos
® Vocé adicionou um site a uma instancia dedicada do WAF.

® Vocé comprou um balanceador de carga. Para obter detalhes sobre balanceadores de
carga, consulte Diferencas entre balanceadores de carga compartilhados e
dedicados.

®  As portas relacionadas foram ativadas no grupo de seguranga ao qual a instancia
dedicada do WAF pertence.

Vocé pode configurar seu grupo de seguranca da seguinte maneira:
—  Regras de entrada

Adicione uma regra de entrada para permitir que o trafego de rede de entrada passe
por uma porta especificada com base em seus requisitos de servigo. Por exemplo, se
vocé quiser permitir o acesso da porta 80, adicione uma regra que permita TCP e
porta 80.

—  Regras de saida

Mantenha as configuragdes padrdo. Todo o trafego de rede de saida é permitido por
padrao.

Para obter mais detalhes, consulte Adicionando uma regra de grupo de seguranca.
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Restricoes

A porta de escuta da instdncia WAF dedicada deve ser a mesma que a configurada no Passo
1: Adicionar um site ao WAF (Modo Dedicado).

Impacto no sistema

Se vocé selecionar Weighted round robin para Load Balancing Algorithm, desative Sticky
Session. Se vocé ativar Sticky Session, as mesmas solicitagdes serdo encaminhadas para a
mesma instancia dedicada do WAF. Se essa instancia se tornar defeituosa, ocorrera um erro
quando as solicitagdes chegarem a ela na proxima vez.

Adicionando um Listener

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Efetue login no console de gerenciamento.

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Clique em — no canto superior esquerdo da pagina e escolha Elastic Load Balance em
Network para acessar a pagina Load Balancers.

Clique no nome do balanceador de carga desejado na coluna Name para ir para a pagina
Basic Information.

Clique na tab Listeners, clique em Add Listener e configure as informacdes do listener.
Figura 3-35 mostra um exemplo.

Figura 3-35 Configurando um ouvinte

Name listener-6565

Frontend Protocol

Frontend Port a0

Redirec! @

Advanced Settings v Access Polcy | Transier

t | Rewrte X-Forwarded-Host | Idle Timeout (s) | Request Timeout(s) | Response Timeout s) | Descriptio

Clique em Next: Configure Request Routing Policy. Figura 3-36 mostra um exemplo.
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Figura 3-36 Configurando um grupo de servidores de back-end

Backend Server Group Use existing

# MName server_group-waf

# Backend Protocol

# Load Balancing Algarithm Weighted round robin v @
Sticky Session @,
Description

(/255

AVISO

® Se vocé selecionar Weighted round robin para Load Balancing Algorithm, desative
Sticky Session. Se vocé ativar Sticky Session, as mesmas solicitacdes serdo
encaminhadas para a mesma instancia dedicada do WAF. Se essa instancia se tornar
defeituosa, ocorrerd um erro quando as solicitacdes chegarem a ela na proxima vez.

® Para obter detalhes sobre as politicas de distribuicao de trafego do ELB, consulte
Algoritmos de balanceamento de carga.

Passo 7 Clique em Next: Add Backend Server e configure uma verificagao de integridade.
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Figura 3-37 Configuracdo de verificacao de satide
Health Check O

Protocol HTTP v

Domain Name

Port @ Value range: 1o 65535

Advanced Seftings Interval (s) | Timeout(s) | CheckPaih | Maximum Retries

AVISO

® Defina a Port como a porta do site configurado em Passo 1: Adicionar um site ao WAF
(Modo Dedicado), que ¢ a porta de servigo escutada pela instdncia do WAF.

® Para obter detalhes sobre como configurar a verificagdo de integridade.

Passo 8 Clique em Next: Confirm.
Passo 9 Clique em Submit.

—Fim

Adicionando instancias do WAF a um balanceador de carga do ELB

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo, selecione uma regido e escolha Security &
Compliance > Web Application Firewall para acessar a pagina Dashboard.

Passo 4 No painel de navegagdo a esquerda, escolha Instance Management > Dedicated Engine

para acessar a pagina dedicada da instancia do WAF.

Figura 3-38 Lista de motores dedicada
Dedicated Engine @ e R s R fenen

Enterprise Project | default v e
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Passo 5 Na linha que contém a instancia que vocé deseja atualizar, clique em More > Add to ELB na
coluna Operation.

Passo 6 Na caixa de didlogo Add to ELB, especifique ELB (Load Balancer), ELB Listener ¢
Backend Server Group com base em Adicionando um Listener.

Figura 3-39 Adicionar ao ELB

*
Add to ELB
ELE (Load Balancer) elp-c0047 4504 - | C
The instance and the load balancer must be in the same VPC.
ELE Listener listener-443 (HTTPS/443) - | C
Backend Server Group SEerver_group-443 - C

Backend Server Group Details

Name server_group-443 D eha2ed9a-6boi-4720-ba
a5-71940d9%ba5b5 [T

Load Source IP hash Backend HTTPS

Balancing Protocol

Algorithm

Sticky Session  Disabled Health Check Enabled

Private IP Address Health Check Re... Weight Backend Port

192.168.0.177 0 Abnarmal 1 443

Passo 7 Clique em OK.
-——--Fim
Verificacao

Se o Health Check Result for Healthy, o balanceador de carga sera configurado.

Figura 3-40 Balanceador de carga ELB configurado

status Private IP Address Health Check Result () Weight Backend Port  Operation

Running 192.168.0.46 Healthy 1 80  Remove

nnnnnnnnnnnnnnnnnnnnnnn
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3.3.4 Passo 3: Vincular um EIP a um balanceador de carga

Depois de configurar um balanceador de carga para sua instancia dedicada do WAF, vocé
precisa desvincular o EIP do servidor de origem e, em seguida, vincular esse EIP ao
balanceador de carga que vocé configurou. Para obter detalhes, consulte Configuracao de
um Load Balancer. O trafego de solicitagdo, em seguida, vai para a instancia dedicada do
WAF para deteccdo de ataque primeiro e, em seguida, vai para o servidor de origem,
garantindo a seguranga, estabilidade e disponibilidade do servidor de origem.

Pré-requisitos

Vocé configurou um balanceador de carga para uma instancia dedicada do WAF.

Procedimento

Passo1 Efetue login no console de gerenciamento.
Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Na pagina Elastic Load Balancers, localize a linha que contém o load balancer configurado
para o servidor de origem, clique em More na coluna Operation ¢ selecione Unbind IPv4
EIP. Figura 3-41 mostra um exemplo.

Figura 3-41 Desvinculagdo de um EIP

Name Status. Type 1P Address and Network Listener (Frontend Protocol/Port) EIP Billing Information Billing Mode Enterprise Pr...  Operation

192.168.06 (Private 1P 2 5Mbitis
eib_intemet2 Running shared =1 217.180 (EIP istener-bge3 (HTTPIS0) Pay-per-use
vpe-0b3.22) (VP By bandwidih

- cetaut Wodiy Bandvidtn
Unbind EP

R s 15216805 (IS pr s e . - - ‘ vz Lay

Passo 4 Na caixa de diadlogo exibida, clique em Yes.

Passo 5 Na pagina Load Balancers, localize a linha que contém o balanceador de carga configurado
para a instancia dedicada do WAF, clique em More na coluna Operation e selecione Bind
EIP.

Passo 6 Na caixa de didlogo Bind EIP, selecione o EIP ndo associado em Passo 3 e clique em OK.

Figura 3-42 Vinculando um EIP

X
Bind EIP
View EIP All projects hd Q C
EIP Status EIP Type Bandwidth Name Bandwidth (Mbit’'s)  Enterprise Project

0 5.37.215 Unbound Dynamic BGP bandwidth-b&2e 1 default

i79.161 Unbound Stafic BGP DVWA-WAF-test # 5 default

Cancel
-—--Fim
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3.3.5 Passo 4: Colocando na lista branca o endereco de IP de
recuperac¢ao da instancia WAF dedicada

Para permitir que as instancias WAF dedicadas entrem em vigor, configure as regras de ACL
no servidor de origem para confiar apenas nos enderegos de IP de volta a origem de todas as
instancias WAF dedicadas. Isso impede que hackers ataquem o servidor de origem através dos
enderecos IP do servidor.

AVISO

As regras de ACL devem ser configuradas no servidor de origem para permitir enderecos IP
back-to-source do WAF. Caso contrario, os visitantes do seu site receberdo frequentemente o
codigo de erro 502 ou 504 depois que seu site for conectado ao WAF.

Por que eu preciso colocar os enderecos IP back-to-source do WAF na lista de
permissoes?

No modo dedicado, o trafego do site ¢ direcionado para o balanceador de carga configurado
para suas instancias dedicadas do WAF e, em seguida, para instancias dedicadas do WAF. Este
ultimo filtraré o trafego malicioso e roteard apenas o trafego normal para o servidor de
origem. Dessa forma, o servidor de origem s6 se comunica com os enderegos IP back-to-
source do WAF. Ao fazer isso, 0 WAF protege o servidor de origem de ser atacado, mesmo
que o endereco de IP do servidor seja exposto a hackers acidentalmente. No modo dedicado,
os enderecos de IP back-to-source do WAF sio os enderegos de IP de sub-rede das instancias
dedicadas do WAF.

O software de seguranca no servidor de origem pode muito provavelmente considerar os
enderecgos de IP do WAF back-to-source como maliciosos e bloquea-los. Depois que eles
forem bloqueados, o servidor de origem negara todas as solicitagdes do WAF. Como
resultado, seu site pode ficar indisponivel ou responder muito lentamente. Portanto, as regras
de ACL devem ser configuradas no servidor de origem para confiar somente nos enderecos de
IP de sub-rede das instancias dedicadas do WAF.

Pré-requisitos
Seu site foi conectado as instancias dedicadas do WAF.

(1 NOTA

Se vocé ativou projetos corporativos, pode selecionar seu projeto corporativo na lista suspensa
Enterprise Project e colocar na lista de permissdes os enderegos IP back-to-source das instancias WAF
dedicadas no projeto.

Apontando trafego para um ECS que hospeda seu site

Se o seu servidor de origem for implantado em um HUAWEI CLOUD ECS, execute as
seguintes etapas para configurar uma regra de grupo de seguranga para permitir que apenas o
endereco de IP de retorno a origem da instancia dedicada acesse o servidor de origem.

Passo1 Efetue login no console de gerenciamento.
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Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma

Passo 3

Passo 4

Passo 5

Passo 6

Passo 7

Passo 8

Passo 9

Passo 10
Passo 11

regido e um projeto.

Clique em — no canto superior esquerdo, selecione uma regido e escolha Security &
Compliance > Web Application Firewall para acessar a pagina Dashboard.

No painel de navegacgdo a esquerda, escolha Instance Management > Dedicated Engine
para acessar a pagina dedicada da instancia do WAF.

Figura 3-43 Lista de motores dedicada
(formerly Enie\pnse edition) (Expires In 25 days) Renew

Dedicated Engine @ Instances: Professional

Enterprise Project | default v e

1P Address

192168084

Na coluna Subnet IP Address, obtenha o enderego de IP de cada instancia dedicada do WAF
na sua conta. Figura 3-44 mostra um exemplo.

Figura 3-44 Endereco de IP de sub-rede de uma instancia WAF dedicada

Instance Name Protected Website Subnet IP Address Access Status Running Status

t/subnet-premium-test | 192168.0.8
pe-premium-test/subnet-premium-test  [192.168.0.174

Specifications

2uCPUS | 4GB

Cloud Eye | Delste

© Accessible Apnormal 2vCPUs | 48

@ Acessible Running 2uCPUs | 4GB Cloud Eye | Delete

Clique em — no canto superior esquerdo da pagina e escolha Compute > Elastic Cloud
Server.

Localize a linha que contém o ECS que hospeda seu site. Na coluna Name/ID, clique no
nome do ECS para ir para a pagina de detalhes do ECS.

Clique na guia Security Groups. Em seguida, clique em Change Security Group.

Na caixa de didlogo Change Security Group exibida, selecione um grupo de seguranga ou
crie um grupo de seguranga.

Clique no nome do grupo de seguranga para exibir os detalhes.

Clique na guia Inbound Rules e clique em Add Rule. Em seguida, especifique os pardmetros
na caixa de didlogo Add Inbound Rule. Para mais detalhes, consulte Tabela 3-11. Figura
3-45 mostra um exemplo.
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Figura 3-45 Adicionar regra de entrada

Add Inbound Rule Learn more

© nbound rules allow incoming traffic to instances associated with the security group

Security Group WAF-DONOTDELETE-fFNI

Priority @ Action Protocol & Port @ Type Source ® Description Operation
TCP v 1P address v
Alow - IPvd - Operation
80 0.000/0
@ Add Rule

Tabela 3-11 Parametros da regra de entrada

Parametro Descricao

Protocolo & Porta Protocolo e porta para os quais a regra de grupo de seguranca entra
em vigor. Se vocé selecionar TCP (Custom ports), insira o
numero da porta do servidor de origem na caixa de texto abaixo da
caixa TCP.

Origem Endereco IP de sub-rede de cada instancia WAF dedicada que vocé
obtém em Passo 5. Configure uma regra de entrada para cada
endereco de IP.
NOTA
Uma regra de entrada pode conter apenas um enderego de IP. Para
configurar uma regra de entrada para cada enderego de IP, clique em Add
Rule para adicionar mais regras. Um méaximo de 10 regras pode ser
configurado.

Passo 12 Clique em OK.

Agora, o grupo de seguranga permite todo o trafego de entrada dos enderegos de IP back-to-
source de todas as instincias dedicadas do WAF.

Para verificar se a configurag@o entra em vigor, use a ferramenta Telnet para verificar se uma
conexdo com a porta de servigo do servidor de origem vinculada ao endereco de IP protegido
pelo WAF foi estabelecida.

Por exemplo, execute o comando a seguir para verificar se a conexao com a porta de servigo
de servidor de origem 443 vinculada ao endereco de IP protegido pelo WAF foi estabelecida.
Se a conex@o ndo puder ser estabelecida pela porta de servigo, mas o site ainda estiver
acessivel, as regras de entrada do grupo de seguranga entrardo em vigor.

Endereco IP do servidor de origemTelnet 443

—Fim
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Apontando trifego para um balanceador de carga

Se o seu servidor de origem usar o HUAWEI CLOUD ELB para distribuir o trafego, execute
as seguintes etapas para configurar uma politica de controle de acesso para permitir que
apenas os enderecos de IP das instancias WAF dedicadas acessem o servidor de origem:

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em — no canto superior esquerdo, selecione uma regido e escolha Security &
Compliance > Web Application Firewall para acessar a pagina Dashboard.

Passo 3 No painel de navegacgdo a esquerda, escolha Instance Management > Dedicated Engine
para acessar a pagina dedicada da instdncia do WAF.

Figura 3-46 Lista de motores dedicada
Dedicated Engine @ ietcen 1| profesionl formerty Entry edin) (xpies n 25 ) fenew

Enterprise Project | default v e

Instance Name. Protected Website 4 Subnet 1P Address Access Status [ Running Status Deployment

Load balan w
Non-inline detection)  c7large.2

1 vpc-elb-waf subnet-elb-waf 192168084 Kunning

Passo 4 Na coluna Subnet IP Address, obtenha o endereco de IP de cada instincia dedicada do WAF
na sua conta. Figura 3-47 mostra um exemplo.

Figura 3-47 Enderego de IP de sub-rede de uma instancia WAF dedicada

Instance Name Protected Website VPC/Subnet Subnet IP Address Access Status Running Status Specifications Operation

bret-premium-tast | 1921680101 © Accessible

pe-premium-test; Running 2uCPUs | 4GB Cloud Eye | Delste

pC-premium-test/subnet-premium-test | 192.168.08 © Acessible Abnormal 20CPUS | 4GB Cloud Eye | Delete
— e premium st pramium-et © Acesbie fumning acous aca Coud e et

Passo 5 Clique em — no canto superior esquerdo da pagina e escolha Networking > Elastic Load
Balance.

Passo 6 Localize a linha que contém o balanceador de carga configurado para sua instancia WAF
dedicada e clique no nome do balanceador de carga na coluna Name.

Passo 7 Na pagina de detalhes exibida, clique na guia Listeners e, em seguida, clique em Configure
Access Control. Figura 3-48 mostra um exemplo.

Figura 3-48 Configurando o Controle de Acesso

Basic Information Backend Server Groups Tags
listener-1617 z C 53696d8e-af58-4d0f-0e82-558af1623fed [J
TCP/8080 G server_group-1626
Disabled (@) A All IP addresses | Configure

Feb 08, 2021 14:42:11 GMT+08:00
ny

Passo 8 Na caixa de didlogo exibida, selecione Whitelist para Access Policy. Clique em Create IP
Address Group ¢ adicione os enderecos de IP da instancia de WAF obtidos no Passo 4 a ele.
Em seguida, selecione o grupo de enderecos de IP criado para o IP Address Group. Figura
3-49 mostra um exemplo.
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Figura 3-49 Configurando o controle de acesso a lista branca

Configure Access Control

Access Policy | Whitelist v |

IP Address Group @ C
Access Control ‘:j

(11 NOTA

Clique em Create IP Address Group ¢ adicione os enderecos de IP da instancia dedicada do WAF ao
grupo que esta sendo criado.

Passo 9 Clique em OK.

Agora, a politica de controle de acesso permite que todo o trafego de entrada dos enderecgos de
IP back-to-source de suas instancias dedicadas do WAF.

Para verificar se a configurac@o entra em vigor, use a ferramenta Telnet para verificar se foi
estabelecida uma conexdo com a porta de servigo do servidor de origem vinculada ao
endereco de IP protegido pelo WAF.

Por exemplo, execute o comando a seguir para verificar se a conexao com a porta de servigo
de servidor de origem 443 vinculada ao endereco de IP protegido pelo WAF foi estabelecida.
Se a conex@o ndo puder ser estabelecida pela porta de servigo, mas o site ainda estiver
acessivel, as regras de entrada do grupo de seguranga entrardo em vigor.

Endereco IP do servidor de origemTelnet 443

—Fim
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Gerenciamento de nomes de dominio do

site

4.1 Exibicao de informacdes basicas

Este topico descreve como exibir o protocolo do cliente, o nome da politica, a pagina de
alarme, o registro CNAME e o endereco de IP CNAME configurado para um nome de
dominio protegido.

(11 NOTA

Se vocé tiver ativado projetos da empresa, podera selecionar seu projeto da empresa na lista suspensa
Enterprise Project e exibir os nomes de dominio no projeto.

Pré-requisitos

Um site foi conectado ao WAF.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.

Passo 5 Visualize as listas de sites protegidos. Para obter detalhes sobre os parametros, consulte
Tabela 4-1.
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(11 NOTA

[ J
modo de trabalho desejado.

0 status.

clique em View.

Tabela 4-1 Descri¢do do parametro

Para verificar o status da conexdo de um site, na coluna Access Status, clique em

Para alterar o modo de trabalho do WAF, na coluna Mode, clique em Switch Mode ¢ selecione o

)

para atualizar

Para exibir os logs de protegdo dos ultimos trés dias, na coluna Protection Status over Past 3 Days,

Para parar de proteger um site, na coluna Operation, clique em Delete.

Parametro

Descricdo

Site Protegido

O nome de dominio de um site a ser protegido.

Modo de implantagdo

Modo de implantagdo da instdncia do WAF configurada
para seu site. As opcdes s3o Cloud mode ¢ Dedicated
mode.

modo

Modo WAF do nome de dominio protegido. Clique em
Switch e selecione um dos seguintes modos de trabalho:

® Enabled: O WAF esta habilitado.

® Suspended: O WAF esta desativado. Se um grande
numero de solicitagdes normais for bloqueado, por
exemplo, o codigo de status 418 for retornado com
frequéncia, vocé podera alternar o modo para
Suspended. Nesse modo, seu site ndo esta protegido
porque o WAF apenas encaminha solicitacdes. Ele
nao faz varredura para ataques. Este modo é
arriscado. E aconselhavel usar regras lista branca de
protegdo global (anteriormente mascaramento de
alarme falso) para reduzir alarmes falsos.

Contornado: Nesse modo, as solicitagdes sao
enviadas diretamente aos servidores de back-end sem
passar pelo WAF.
NOTA

O modo de trabalho pode ser alterado para Bypassed

somente se o site protegido estiver implantado no Cloud
mode ¢ as seguintes condi¢des forem atendidas:

Os servicos do site precisam ser restaurados para o
status quando o dominio ndo esta conectado ao WAF.

Vocé precisa investigar erros do site, como 502, 504 ou
outros problemas de incompatibilidade.

Nenhum proxy ¢ configurado entre o cliente e 0 WAF.

Para mais detalhes, consulte Alternaciao de modo de
trabalho do WAF.
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Parametro Descricdo

Status de acesso ® Inaccessible: O site ndo esta conectado ao WAF ou
ndo pode se conectar ao WAF.

® Accessible: O site estd conectado ao WAF.

AVISO
O Access Status inicial de um site implantado no Dedicated
Mode ¢ Inaccessible. Quando uma solicitagdo chega a sua
instancia do WAF para o site, o status de acesso muda
automaticamente para Accessible.

Status de Protecdo nos Ultimos | Status de prote¢dio do nome de dominio nos Gltimos 3

3 Dias dias. Clique em View para exibir logs de protegéo
especificos.
Politica Configuragdo da politica do nome de dominio. Clique

em Configure Policy para configurar regras. Para mais
detalhes, consulte Configuracio da regra.

Operagao Para remover um site protegido do WAF, clique em
Delete.

NOTA

® Se vocé quiser remover um site protegido no Cloud mode
da instancia do WAF, acesse a plataforma DNS e traduza o
nome de dominio para o endereco IP do servidor de origem
antes de remové-lo. Caso contrario, o trafego destinado ao
nome de dominio ndo sera direcionado para o servidor de
origem.

® Demora cerca de um minuto para remover um site do WAF.
Observe que a a¢do de exclusdo ndo pode ser cancelada.

Passo 6 Na coluna Protected Website, clique no nome de dominio do site para acessar a pagina de
informagdes basicas.

Passo 7 Exiba as informagdes basicas sobre o nome de dominio do site protegido. Figura 4-1 mostra
um exemplo.

Figura 4-1 Informagdes basicas

Basic Information Connection Protection @ @ Traffic Identifier @

-2 Breakdown Protection [£1

o ® 1000 2 &1
-2 ® w2 ®
e ® 150 2 Timeout Settings @ ©
@ ® 2 wg
Connection Protection (Too Many Pending Website Requests) w02
" (0] 6000 2 w0 2

(0]

® Obtenha informagoes sobre a instancia do WAF: Clique em LT a0 lado dos campos
CNAME ¢ WAF IP Address Segment.

® Obtenha Subdomain Name ¢ TXT Record: Na linha Access Status, clique em How to
Access. Na caixa de dialogo Access Guide, copic Subdomain Name ¢ TXT Record.

®  Atualize o certificado: Se vocé selecionar HTTPS para Client Protocol, sera necessario

um certificado SSL. Para atualizar o certificado, clique em “~ ao lado do nome do

Edigdo 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 79



Web Application Firewall
Guia de usudrio

4 Gerenciamento de nomes de dominio do site

certificado na linha Certificate Name. Em seguida, na caixa de dialogo exibida,
carregue um novo certificado ou selecione um certificado existente. Para mais detalhes,
veja Atualizaciio de um certificado.

Atualize a versdo TLS e o conjunto de cifras TLS para acessar o servidor de origem: Se
vocé selecionar HTTPS para Client Protocol, podera alterar a versao do TLS para uma

mais segura. Para fazer isso, clique em “~ ao lado do campo Configuracdo de TLS. Em
seguida, na caixa de didlogo exibida, selecione a versdo TLS desejada e o conjunto de
cifras TLS. Para mais detalhes, veja Configuracio de verificagcao de certificacio PCI
DSS/3DS e a versiao do TLS .

Modifique o campo de Proxy Configured: Clique em “~ . Na caixa de dialogo exibida,
selecione Yes se o servidor Web estiver usando um proxy.

. , . . e . ., . .
Personalizar a pagina de alarme: Clique em “~ . Na caixa de didlogo exibida, selecione
Custom ou Redirection e conclua as configuracdes necessarias. Por padrdo, Alarm
Page ¢ Default.

Se o seu site precisar de protecdo IPv6, clique em “~ . Na caixa de didlogo exibida,
selecione Enable. Em seguida, o WAF atribui um endere¢o IPv6 ao nome de dominio.
Para mais detalhes, consulte Ativaciio de protecio WAF IPv6.

Se o seu site estiver acessivel por HTTP/2, clique em “= na linha HTTP/2 Used e
selecione Yes. Esse parametro é valido somente quando vocé seleciona HTTPS para
Client Protocol para pelo menos um servidor de origem. Para mais detalhes, consulte
Ativacio de protocolo HTTP/2.

Se vocé quiser definir uma duragdo de tempo limite para cada solicitagdo, ative Timeout

Settings e clique em 4 para especificar WAF-to-Server Connection Timeout (s),
Read Timeout (s), ¢ Write Timeout (s). Esta funcdo ndo pode ser desativada apos ser
ativada. Para mais detalhes, consulte Configura¢io de tempo limite de conexao.

Para alterar o algoritmo de balanceamento de carga do site, clique em %1 Na caixa de
didlogo exibida, selecione um algoritmo de balanceamento de carga e clique em OK.
Para mais detalhes, consulte Alternac¢iao de algoritmo de balanceamento de carga.

—Fim

4.2 Alternacao de modo de trabalho do WAF

Vocé pode alterar o modo de trabalho do WAF. O WAF pode funcionar no modo Enabled,
Suspended, ou Bypassed.

(11 NOTA

Pré-requisitos

Se vocé tiver ativado projetos corporativos, certifique-se de ter todas as permissdes de operagdo para o
projeto em que a instdncia do WAF estiver localizada. Em seguida, vocé pode selecionar o projeto
corporativo na lista suspensa Enterprise Project ¢ alternar o modo de trabalho do WAF para um nome
de dominio especifico.

O nome de dominio do site a ser protegido foi conectado ao WAF.
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Cenarios de aplicacao

® Enabled: Nesse modo, o WAF defende seu site contra ataques com base em politicas
configuradas.

® Suspended: Se um grande numero de solicitagdes normais for bloqueado, por exemplo,
o codigo de status 418 for retornado com frequéncia, vocé podera alternar o modo para
Suspended. Nesse modo, seu site ndo esta protegido porque o WAF apenas encaminha
solicitagdes. Ele ndo procura ou registra ataques. Esse modo ¢ arriscado. E aconselhavel
usar lista branca de protecdo global (anteriormente mascaramento de alarme falso) regras
para reduzir alarmes falsos.

® Bypassed: As solicitacdes s@o enviadas diretamente aos servidores de origem de back-
end sem passar pelo WAF. Antes de ativar esse modo, ative a porta de servigo dos
servidores de origem para permitir que as solicitagdes sejam enviadas aos servidores de
origem. Mude o modo para Bypassed somente se uma das seguintes condi¢des for
atendida:

—  Os servigos do site precisam ser restaurados para o status quando o site ndo esta
conectado ao WAF.

—  Vocé precisa investigar erros do site, como 502, 504 ou outros problemas de
incompatibilidade.

—  Nenhum proxy ¢ configurado entre o cliente e 0 WAF.

Impacto no sistema

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

No modo Suspended, seu site ndo esta protegido porque o WAF encaminha apenas
solicitagOes. Ele ndo faz varredura para ataques. Para evitar que solicitagdes normais sejam
bloqueadas, configure lista branca de protecdo global regras, em vez de usar o modo
Suspended.

Efetue login no console de gerenciamento.

Clique em = no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No painel de navegacdo, escolha Website Settings.
Na linha que contém o site de destino, clique em Switch Mode na coluna Mode.

Na caixa de didlogo Switch Mode, selecione um modo de trabalho e clique em OK.
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Figura 4-2 Alternando o modo de trabalho do WAF

Switch Mode

Switch the WAF mode of domain name ~.com to:

i Enabled WAF detects attacks based on configured polidies.
Suspended  WAF forwards domain name requests without detecting attacks. Learn more

Bypassed  Requests are sent directly to the backend server without going through WAF. Learn more

“ Cancel

—Fim

4.3 Configuracao de verificacao de certificacao PCI
DSS/3DS e a versao do TLS

O TLS (Transport Layer Security) fornece confidencialidade e garante a integridade dos
dados enviados entre aplicativos pela Internet. HTTPS é um protocolo de rede construido com
base em TLS e HTTP e pode ser usado para transmissao criptografada e autenticacdo de
identidade. Se vocé selecionar Modo de Nuvem ou Modo dedicado para implantagéo e
definir Client Protocol como HTTPS , defina a versdo minima do TLS e o conjunto de cifras
(um conjunto de varios algoritmos criptograficos) para o seu nome de dominio para bloquear
solicitacdes que usam uma versdo TLS anterior a configurada.

O TLS v1.0 e o conjunto de cifras 1 sdo configurados por padrdo no WAF para seguranca
geral. Para proteger melhor seus sites, defina a versdo minima do TLS para uma versdo
posterior e selecione um conjunto de cifras mais seguro.

O WAF permite que vocé habilite as verificagdes de certificagdo PCI DSS e PCI 3DS. Depois
que a verificacdo de certificagdo PCI DSS ou PCI 3DS ¢ ativada, a versdo minima do TLS ¢
definida automaticamente como TLS v1.2 para atender aos requisitos de certificagdo PCI DSS
e PCI 3DS. O Padrio de Seguranga de Dados do Setor de Cartdes de Pagamento (PCI DSS) ¢
um padrdo de seguranca da informacdo para organizacdes que lidam com cartdes de crédito
de marca dos principais esquemas de cartdes. PCI 3-Domain Secure (PCI 3DS) é um padrao
de seguranca PCI Core.

(11 NOTA

Se vocé ativou projetos empresariais, certifique-se de ter todas as permissdes de operagdo para o projeto
em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto da empresa na
lista suspensa Enterprise Project e configurar PCI DSS ou PCI 3DS e TLS para os nomes de dominio.

Pré-requisitos

® O modo de implantag@o da instdncia do WAF configurado para o seu site ¢ Cloud mode
ou Dedicated mode.
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®  Seu site usa HTTPS como o protocolo do cliente.

Restricoes

® Se o Client Protocol para o site que vocé deseja proteger estiver definido como HTTP,
o TLS nio sera necessario e vocé€ podera ignorar este topico.

® Atualmente, essa fungdo ndo esta disponivel no CN North-Ulangabl.
Cenarios de aplicacao

Por padrao, a versdo minima do TLS configurada para o WAF ¢ o TLS v1.0. Para garantir a
seguranga do site, configure a versdo TLS correta para seus requisitos de servigo. Tabela 4-2
lista as versdes minimas recomendadas de TLS para diferentes cenarios.

Tabela 4-2 Versdes minimas recomendadas de TLS

Cenario Versao minima do Efeito de protecio
TLS (recomendado)

Websites que lidam com TLS versao 1.2 O WAF bloqueia automaticamente
dados criticos de negocios, as solicitagdes de acesso a sites
como sites usados em que usam TLS v1.0 ou TLS v1.1.

bancos, finangas, valores
mobiliarios e comércio

eletronico.

Sites com requisitos basicos | TLS v1.1 O WAF bloqueia automaticamente
de seguranga, por exemplo, as solicitagdes de acesso a sites
sites de pequenas e médias que usam o TLS v1.0.

empresas.

Aplicagoes cliente sem TLS v1.0 Pedidos usando qualquer
requisitos especiais de protocolo TLS podem acessar o
seguranca site.

A suite de cifras recomendada no WAF ¢ Cipher suite 1. O Cipher Suite 1 oferece uma boa
combinacdo de compatibilidade e seguranca do navegador. Para obter detalhes sobre cada
conjunto de cifras, consulte Tabela 4-3.
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Tabela 4-3 Descricao de conjuntos de cifras

Nome da suite
de cifras

Algoritmos criptograficos
suportados

Descrigdo

Conjunto de
cifras padrao

® ECDHE-RSA-AES256-
SHA384

AES256-SHA256
HIGH

IMD5

laNULL

leNULL

INULL

'DH

'EDH

IAESGCM

® Compatibilidade: Boa.
Uma ampla gama de
navegadores sdo suportados.

® Secguranca Média

Conjunto de
cifras 1

ECDHE-ECDSA-AES256-
GCM-SHA384

HIGH
IMEDIUM
ILOW
laNULL
leNULL

IDES

IMD5

IPSK

IKRSA

ISRP

I3DES

IDSS

IEXP
ICAMELLIA
@STRENGTH

Configuragdo recomendada.

® Compatibilidade: Boa.
Uma ampla gama de
navegadores sdo suportados.

® Seguranga: Bom

Cipher suite 2

EECDH+AESGCM
EDH+AESGCM

® Compatibilidade: Média.
Conformidade estrita com os
requisitos de sigilo direto do
PCI DSS e excelente protecao,
mas os navegadores de
versdes anteriores podem nao
conseguir acessar o site.

® Scguranga: Excelente
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Nome da suite

Algoritmos criptograficos

Descricdo

SHA384

® ECDHE-RSA-AES128-GCM-
SHA256

ECDHE-RSA-AES256-
SHA384

AES256-SHA256
HIGH

IMDS5

laNULL

1leNULL

INULL

'EDH

de cifras suportados
Cipher suite 3 ® ECDHE-RSA-AES128-GCM- | ® Compatibilidade: Média.
SHA256 Versdes anteriores de
® ECDHE-RSA-AES256-GCM- navegadores podem néo
SHA384 conseguir acessar o site.
® ECDHE-RSA-AES?256- L Seggranc;a: Excelente.
SHA384 Vérios algoritmos, como
ECDHE, DHE-GCM ¢ RSA-
¢ HIGH AES-GCM, sdo suportados.
® 'MD5
® aNULL
® !eNULL
® NULL
® 'DH
® !'EDH
Cipher suite 4 ® ECDHE-RSA-AES256-GCM- | ® Compatibilidade: Boa.

Uma ampla gama de

navegadores sdo suportados.
® Secguranga: Média.

O algoritmo GCM ¢

suportado.

Os conjuntos de cifras TLS no WAF s3o compativeis com todos os navegadores e clientes de
versdes posteriores, mas sdo incompativeis com alguns navegadores de versdes anteriores.

Tabela 4-4 lista os navegadores e clientes incompativeis se o protocolo TLS v1.0 for usado.

AVISO

Recomenda-se que testes de compatibilidade sejam realizados no ambiente de servigo para
garantir a estabilidade do servigo.
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Tabela 4-4 Navegadores e clientes incompativeis para conjuntos de cifras em TLS v1.0

Navegador/ Padrao Cipher Cipher | Cipher Cipher
Cliente Cipher Suite | Suite 1 Suite2 | Suite 3 Suite 4
Google Chrome Nao Compativel | Compati | Compativel | Nao
63 /macOS High compativel vel compative
Sierra 10.13.2 1
Google Chrome 49/ | Nao Nao Nao Nao Nao
Windows XP SP3 compativel compativel | compativ | compativel | compative
el 1
Internet Explorer 6 | Néo Nao Nao Nao Nao
/Windows XP compativel compativel | compativ | compativel | compative
el 1
Internet Explorer 8 | Néo Nao Nao Nao Nao
/Windows XP compativel compativel | compativ | compativel | compative
el 1
Safari 6/i0S 6.0.1 Compativel Compativel | Ndo Compativel | Compativ
compativ el
el
Safari 7/i0S 7.1 Compativel Compativel | Ndo Compativel | Compativ
compativ el
el
Safari 7/0S X 10.9 | Compativel Compativel | Ndo Compativel | Compativ
compativ el
el
Safari 8/i0S 8.4 Compativel Compativel | Nao Compativel | Compativ
compativ el
el
Safari 8/0S X Compativel Compativel | Ndo Compativel | Compativ
10.10 compativ el
el
Internet Explorer Compativel Compativel | Ndo Compativel | Compativ
7/Windows Vista c;)mpativ el
e
Internet Explorer 8, | Compativel Compativel | Ndo Compativel | Compativ
9oul0 compativ el
/Windows 7 el
Internet Explorer 10 | Compativel Compativel | Nao Compativel | Compativ
/Windows Phone compativ el
8.0 cl
Java 7Tu25 Compativel Compativel | Ndo Compativel | Compativ
compativ el
el
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Navegador/ Padrao Cipher Cipher | Cipher Cipher
Cliente Cipher Suite | Suite 1 Suite 2 | Suite 3 Suite 4
OpenSSL 0.9.8y Nao Nao Nao Nao Nao
compativel compativel | compativ | compativel | compative
el 1
Safari 5.1.9/0S X Compativel Compativel | Ndo Compativel | Compativ
10.6.8 compativ el
el
Safari 6.0.4/0S X Compativel Compativel | Ndo Compativel | Compativ
10.8.4 compativ el
el

Impacto no sistema

® Se vocé ativar a verificagdo de certificagdo PCI DSS:

— A versdo minima do TLS e o conjunto de cifras sdo definidos automaticamente
como TLS v1.2 e EECDH+AESGCM:EDH+AESGCM, respectivamente, ¢ ndo
podem ser alterados.

—  Paraalterar a versdo minima do TLS e o conjunto de cifras, desative a verificacdo.

® Se vocé ativar a verificagdo de certificagdo PCI 3DS:

— A versdao minima do TLS ¢é definida automaticamente como TLS v1.2 e ndo pode

ser alterada.

— A verifica¢do ndo pode ser desativada.

Procedimento

Passo 1

Passo 2 Clique em

regido ou projeto.

Passo 3
& Compliance.

Passo 4

Passo 5
informagdes basicas.

Passo 6

correspondente. Na linha TLS Configuration, clique em

TLS. Figura 4-3 mostra um exemplo.

Efetue login no console de gerenciamento.

No painel de navegacdo, escolha Website Settings.

"

no canto superior esquerdo do console de gerenciamento e selecione uma

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security

Na coluna Protected Website, clique no nome de dominio do site para acessar a pagina de

Na linha Compliance Certification, vocé pode selecionar PCI DSS e¢/ou PCI 3DS para
permitir que o WAF verifique seu site quanto a conformidade de certificagdo PCI

= para concluir a configuragdo de
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Figura 4-3 Modifica¢do da configuracdo do TLS

Basic Information

Domain Name www.examplel.com

Client Protocol HTTPS

Compliance Certification FCI OS5 PCI 3D5

TLS Configuration TLSv1.0  Default cipher suite [
Certificate Name chenchushi [

Proxy Configured No [4

Policy Name policy_dpYZbVFE

Alarm Page Default [#

® Sclecione PCI DSS. Na caixa de didlogo Warning exibida, clique em OK para habilitar
a verificagdo de certificagdo PCI DSS.

Warning

After PCI DS5 is enabled, the TLS configuration is
automatically changed to:

TLS Version: TLS v1.2 or later

Cipher Suite: EECDH+AESGCMEDH+AESGCM

Changed TLS configuration may affect the access of the

browser of an earlier version. Exercise caution when enabling
the certification.

« | I

AVISO

Se a verificacdo de certificacdo PCI DSS estiver ativada, a versdo minima do TLS e o
conjunto de cifras ndo poderdo ser alterados.

® Selecione PCI 3DS. Na caixa de didlogo Warning exibida, clique em OK para ativar a
verificacdo de certificagcdo PCI 3DS.
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Warning

After PCI 3D5 is enabled, the TLS configuration is
automatically changed to:

TLS Version: TLS v1.2 or later

The PCI 3D5 certification check

Changed TLS configuration may affect the access of the
browser of an earlier version. Exercise caution when enabling

the certification.
o

AVISO

— Se a verifica¢do de certificacdo PCI 3DS estiver ativada, a versdo minima do TLS
ndo podera ser alterada.

— Uma vez ativada, a verificag@o de certificagdo PCI 3DS nao pode ser desativada.

Passo 7 Na caixa de didlogo Configuracio de TLS exibida, selecione a versdo minima de TLS e o
conjunto de cifras. Figura 4-4 mostra um exemplo.

Figura 4-4 Configuragdo de TLS

TLS Configuration

Minimum TLS Version TLS v1.0 -

domain must be made using the

selected version or later. Otherwise, the requests will fail

Cipher Suite Default cipher suite -

ompatibility, most clients supported, sufficient

for most scenarios

Encryption algorithms
ECDHE-RSA-AES256-5HA384AES256-5HA256:RCA: HIGH: IMD5:!
aMULL:!'eNULL!NULL!DH:EDHAESGCM
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Passo 8

Verificacao

Selecione a versao minima do TLS que vocé precisa. As opcdes sdo as seguintes:

® TLS v1.0: a versdo padrio. As solicitagdes que usam o TLS v1.0 ou posterior podem
acessar o nome de dominio.

® TLS v1.1: Somente solicitagdes usando TLS v1.1 ou posterior podem acessar o nome de
dominio.

® TLS v1.2: Somente solicitagdes usando TLS v1.2 ou posterior podem acessar o nome de
dominio.

Clique em OK.

—-Fim

Se Minimum TLS Version estiver definida como TLS v1.2, o site pode ser acessado por
conexdes protegidas pelo TLS v1.2 ou posterior, mas ndo pode ser acessado por conexdes
protegidas pelo TLS v1.1 ou anterior.

4.4 Ativacao de protecao WAF IPv6

Pré-requisitos

Restricoes

Se o seu site requer protegdo IPv6, vocé pode ativar a protegcdo IPv6. Depois que a protecdao
IPv6 ¢ ativada, o WAF atribui um enderego IPv6 ao nome de dominio e usa o enderego IPv6
para acessar o servidor de origem. O WAF adiciona a resolugdo de enderegos IPv6 nos
conjuntos de registros CNAME por padrdo. As solicitagdes de acesso IPv6 sdo encaminhadas
primeiro para o WAF. O WAF detecta e filtra o trafego de ataque malicioso e retorna o trafego
normal para o servidor de origem para garantir que o servidor de origem esteja seguro, estavel
e disponivel.

® Sec o endereco do servidor de origem do site protegido for um enderego IPv6, a protecdo
IPv6 ¢ ativada por padrao.

® Se o enderego do servidor de origem do site protegido estiver definido como um
enderego IPv4, depois que vocé ativar manualmente a protecao IPv6, o WAF usara o
mecanismo NAT64 para converter o site [Pv4 em um site IPv6. Dessa forma, as
solicitagdes para o endereco IPv6 sdo verificadas e roteadas pelo WAF para o servidor de
origem. O NAT64 ¢ um mecanismo de conversao de enderecos de rede (NAT) que
permite comunicagdes entre servidores I[Pv6 e [Pv4.

O site que vocé deseja proteger foi adicionado ao WAF.

®  Vocé selecionou Cloud mode para a implantacdo do seu site.

® Somente as edi¢cdes Professional (antiga Enterprise Edition) e Platinum (antiga Premium
Edition) podem proteger sites que usam enderegos IPvo6.

® A pilha dupla IPv4/IPv6 e 0 NAT64 sdo suportados apenas nas regides da China Oriental
e do Norte da China.

® Sec o servidor de origem usar enderegos IPv6, a prote¢do IPv6 sera habilitada por padrio.
Para evitar a interrupg¢do do servigo IPv6, mantenha a protecao IPv6 ativada. Se a
protecdo IPv6 ndo for necessaria, edite a configuragido do servidor e exclua a
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configuracao IPv6 do servidor de origem primeiro. Para obter detalhes, consulte
Editando informacoes do servidor.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.

Passo 5 Na coluna Protected Website, clique no nome de dominio do site para acessar a pagina de
informagdes basicas.

Figura 4-5 Area de Informagcio Bésica

Basic Information 'WAF Information Traffic Identifier &
z Inaccessble €5 How to Access? m
o7 B -

N
u}

Timeout Settings

I

Passo 6 Na linha IPv6 Protection, clique em “~ . Na caixa de didlogo exibida, selecione Enable ¢
clique em OK.

—-Fim

4.5 Ativacao de protocolo HTTP/2

Se seu site estiver acessivel pelo protocolo HTTP/2, ative o HTTP/2 no WAF. O protocolo
HTTP/2 pode ser usado apenas para acesso entre o cliente ¢ 0 WAF com a condi¢do de que
pelo menos um servidor de origem tenha HTTPS usado para Client Protocol.

Pré-requisitos
® O ssite que vocé deseja proteger foi adicionado ao WAF.

®  Vocé selecionou HTTPS para Client Protocol para pelo menos uma parte da
configuragdo do servidor.

Restricoes
®  Vocé selecionou Dedicated mode para a implantagdo do seu site.

® Somente as edi¢cdes Professional (antiga Enterprise Edition) e Platinum (antiga Premium
Edition) podem proteger sites que sdo acessiveis através do protocolo HTTP/2.

® Atualmente, o HTTP/2 (HTTP2.0) pode ser ativado nas seguintes regides:
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—  CN-Hong Kong
—  AP-Bangkok

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.

Passo 5 Na coluna Protected Website, clique no nome de dominio do site para acessar a pagina de
informagdes basicas.

Figura 4-6 Area de Informacio Basica
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[n]

e 2

[n]

HITPRHTTPS Timeout Settings
TS0 Ciphersuite 1 [ ® Dissble [
certificate_eblcbd [ L @ =

Default [

Passo 6 Na linha HTTP/2 Used, clique em E seguida, selecione Sim e clique em OK.

—-Fim

4.6 Configuracao de tempo limite de conexao

Se vocé quiser definir uma durag@o de tempo limite para cada solicita¢do entre a instancia do
WAF e o servidor de origem, ative as Timeout Settings e especifique WAF-to-Server
connection timeout (s), Read timeout (s), ¢ Write timeout (s). Esta fun¢ao ndo pode ser
desativada depois de ativada.

(1 NOTA

® O tempo limite padrdo para conexdes entre um navegador e o WAF ¢ de 120 segundos, o que nido
pode ser definido manualmente.

® A duracdo padrdo do tempo limite para conexdes entre 0 WAF e o servidor de origem ¢ de 60
segundos. Se vocé usar uma instancia dedicada do WAF ou uma instdncia do WAF na nuvem na
edicdo profissional (anteriormente Enterprise Edition) ou na edigdo platinum (anteriormente
Ultimate Edition), podera personalizar uma duragio de tempo limite.

@ Para mais restrigdes, consulte Restrigoes.

Pré-requisitos

O site que vocé deseja proteger foi adicionado ao WAF.
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Restricoes

® O modo de implantag@o da instdncia do WAF configurado para o seu site ¢ Cloud mode
ou Dedicated mode.

® No Cloud mode, a duragdo do tempo limite da conex@o pode ser modificada apenas na
edigdo profissional (a antiga edi¢do empresarial) e na edigdo platina (a antiga edi¢do
premium).

® A duracdo do tempo limite para conexdes entre um navegador e o WAF néo pode ser
modificada. Somente a duracao do tempo limite para conexdes entre o WAF e o servidor
de origem pode ser modificada.

® FEsta funcdo ndo pode ser desativada depois de ativada.

® Atualmente, o WAF suporta Timeout Settings nas seguintes regides:
— CN-Hong Kong
—  AP-Bangkok
—  AP-Singapura

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegagdo, escolha Website Settings.

Passo 5 Na coluna Protected Website, clique no nome de dominio do site para ir para a pagina de
informacdes basicas.

Figura 4-7 Area de Informagio Bésica

Basic Information Connection Protection (@ status @D Traffic Identifier @

A Breakdown Protection E -
W] S02/504 Error T ® 1000 2 -
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Ve Connection Protection (Too Many Pending Website Requests) B2
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] 2

Passo 6 Na linha Timeout Settings, clique na alternancia Status e ative-a, se necessario.

Passo 7 Clique em 174 , especifique WAF-to-Server connection timeout (s), Read timeout (s), ¢

Write timeout (s), ¢ clique em para salvar as configuragdes.

—Fim
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4.7 Configuracao de protecao de conexao

Se um grande numero de erros 502 Bad Gateway e 504 Gateway Timeout forem detectados,
vocé podera ativar a protecdo contra avarias do WAF e a protecdo de conexdo para permitir
que o WAF suspenda seu site e proteja seus servidores de origem contra falhas. Quando as
solicitagdes de erro 502/504 e as solicitacdes de URL pendentes atingem os limites
configurados, o WAF ativa a protecdo correspondente para seu site.

Pré-requisitos
® O ssite que vocé deseja proteger foi adicionado ao WAF.

®  Vocé atualizou a instancia dedicada do WAF para a versdo mais recente. Para mais
detalhes, consulte Atualizando uma Instancia Dedicada do WAF.

Restricoes
®  Vocé selecionou Dedicated mode para a implantagio do seu site.

® A instiancia dedicada do WAF deve ser atualizada para a versao mais recente antes
de ativar a Connection Protection, ou as cargas de trabalho do site podem ser
interrompidas.

® Atualmente, o WAF oferece suporte & Connection Protection de sites nas seguintes
regides:
—  CN-Hong Kong
—  AP-Bangkok
—  AP-Singapore

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.
Passo 5 Na coluna Protected Website, clique no nome de dominio do site para ir para a pagina de

informagdes basicas.

Figura 4-8 Area de Informacio Basica
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Passo 6 Na area Connection Protection, clique na alternancia de status para ativa-la.

Passo 7 Clique em Z a0 lado de cada parametro, edite os parametros de Breakdown Protection ¢

Connection Protection para atender aos seus requisitos e clique em para salvar as
configuracdes. Tabela 4-5 descreve os parametros.

Tabela 4-5 Parametros de protecdo de conexao

Parametro Descricdo Valor de
exemplo
Protecgdo Limite de erro 30s 502/504 Limiar de erro 1000
contra 502/504
desagregac
3o Percentual de erro Uma quebra ¢ acionada quando | 90
502/504 (%) o limite de erro 502/504 ¢ o
limite percentual sdo atingidos.
Tempo de inatividade | Periodo de prote¢do apds a 180
inicial (s) primeira quebra. Durante esse

periodo, o WAF deixa de
encaminhar solicitagoes de

clientes.
Multiplicador para O multiplicador maximo que 3
Repartigoes vocé pode usar para quebras
Consecutivas consecutivas. O numero de

avarias € contado a partir de 0
sempre que a duracdo da
protecdo contra avarias
acumulada atinge 3.600s.

Por exemplo, suponha que
Initial Downtime (s) esta
definido como 180s ¢
Multiplier for Consecutive
Breakdowns esta definido
como 3.

® Sec a avaria for acionada pela
segunda vez, ou seja, menos
de 3, a duragéo da protecdo é
de 360s (180s X 2).

® Se a avaria for acionada pelo
terceiro ou quarto tempo, ou
seja, igual ou superior a 3, a
duragdo da protecao € de
540s (180s X 3).

® Quando a duragdo do tempo
de inatividade acumulado
excede 1 hora (3.600s), o
ntmero de avarias é contado
a partir de 0.
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Parametro Descricao Valor de
exemplo
Protecdo de | Limite de solicitacdo | A Proteg¢do de Conexdo é 6000
conexao de URL pendente acionada quando o numero de

solicitagdes de URL lidas atinge
o limite que vocé configura.

Duragio (s) Duragdo da proteg¢do. Durante 60
esse periodo, o WAF deixa de
encaminhar solicitagoes de
clientes.

{11 NOTA

O seguinte usa as configuragdes de Connection Protection em Figura 4-8 como um exemplo para
descrever como a protecdo funciona.

® Breakdown Protection: Quando o nimero de erros 502/504 retornados pelo site protegido excede
1.000 e representa 90% ou mais do total de solicitagdes de acesso do site pela primeira vez, a
primeira protegdo ¢ acionada. Durante a primeira proteg¢@o contra avarias, 0 WAF para de
encaminhar solicitagdes de clientes para 180s . (ou seja, bloqueia o acesso dos visitantes ao site por
180s). Se uma segunda protecdo contra avarias consecutiva for acionada, o WAF interrompe o
encaminhamento de solicitagdes de clientes para 360s (180 X 2). Se uma terceira ou mais
detalhamentos consecutivos forem acionados, 0 WAF interrompera o encaminhamento de
solicitagdes de clientes para 540s (180s X 3). As quebras sdo contadas a partir de 0 quando a
duragdo total do tempo de inatividade excede uma hora (3.600s).

® Connection Protection: Quando o niumero de solicitagdes de URL lidas na fila de espera excede
6.000, o WAF para de encaminhar solicitagdes do cliente por 60 segundos e retorna a pagina de
manuteng¢do do site aos visitantes.

—Fim

4.8 Alternacao de algoritmo de balanceamento de carga

Se vocé configurar um ou mais enderegos de servidor de origem, podera usar um algoritmo de
balanceamento de carga para distribuir o trafego entre esses servidores de origem. O WAF
suporta os seguintes algoritmos:

®  Origin server IP hash: As solicitagdes do mesmo enderego IP s@o roteadas para o
mesmo servidor de back-end.

® Weighted round robin: As solicita¢des sdo distribuidas pelos servidores de back-end,
por sua vez, com base no peso atribuido a cada servidor.

® Session hash: Solicitagcdes com a mesma tag de sessdo sdo roteadas para o mesmo
servidor de origem. Para ativar esse algoritmo, configure identificadores de trafego
para fontes de ataque conhecidas, ou o algoritmo de hash de sessdo ndo pode ter efeito.

Pré-requisitos

O site que vocé deseja proteger foi adicionado ao WAF.
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Restricoes
® Voce selecionou Cloud mode para a implantagdo do seu site.

® Somente as edi¢cdes Professional (antiga Enterprise Edition) e Platinum (antiga Ultimate
Edition) suportam algoritmos de balanceamento de carga.

® Atualmente, o WAF suporta algoritmos de balanceamento de carga nas seguintes regides:
— CN-Hong Kong
—  AP-Bangkok

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.

Passo 5 Na coluna Protected Website, clique no nome de dominio do site para acessar a pagina de
informagdes basicas.

Figura 4-9 Area de Informacio Bésica
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Passo 6 No campo Load Balancing Algorithm, clique em 1 Na caixa de dialogo exibida,
selecione um algoritmo de balanceamento de carga e clique em OK.

—Fim

4.9 Atualizacao de um certificado

Se voce selecionar Cloud mode ou Dedicated mode para implantacdo de site e definir o
Client Protocol como HTTPS, carregue um certificado para seu site nos seguintes cenarios:

® Se o certificado do seu site estiver prestes a expirar, compre um novo certificado antes da
data de expiragdo e atualize o certificado associado ao site no WAF.

® Se vocé planeja atualizar o certificado associado ao site, associe um novo certificado ao
seu site no console do WAF.
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(11 NOTA

Se vocé ativou projetos corporativos, certifique-se de ter todas as permissdes de operagao para o projeto
em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto da empresa na
lista suspensa Enterprise Project ¢ atualizar certificados.

Pré-requisitos
® O modo de implantagdo da instancia do WAF configurado para o seu site ¢ Cloud mode

ou Dedicated mode.

®  Seu site usa HTTPS como o protocolo do cliente.

Restricoes

® (Cadanome de dominio deve ter um certificado associado. Um nome de dominio curinga
s0 pode usar um certificado de dominio curinga. Se vocé tiver apenas certificados de
dominio tnico, adicione nomes de dominio um a um no WAF.

® Somente certificados .pem podem ser usados no WAF. Se o certificado ndo estiver
em.pem, antes de carregd-lo, converta-o em.pem referindo-se a Passo 6.

® Antes de atualizar o certificado, verifique se a instancia do WAF e o certificado que
deseja carregar pertencem a mesma conta.

® O WAF nio envia notifica¢des se um certificado expirar, mas vocé pode exibir o tempo
de expiragdo do certificado na pagina Certificates.

Impacto no sistema

® E recomendavel que vocé atualize o certificado antes que ele expire. Caso contrario,
todas as regras de protecdo do WAF nio entrardo em vigor, e pode haver impactos
enormes no servidor de origem, ainda mais graves do que um host com falha ou falhas
de acesso ao site.

® A atualizag@o de certificados ndo afeta os servigos. O certificado antigo ainda funciona
durante a substitui¢do do certificado. O novo certificado assumira o trabalho assim que
tiver sido carregado e associado com sucesso ao nome de dominio.

® O acesso ao seu site pode ser afetado quando vocé atualizar as configuragdes de
certificados usados para servidores de back-end ou para nomes de dominio de seus sites
protegidos pelo WAF. Para minimizar esses impactos, atualize os certificados fora do
horario de pico.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.

Passo 5 Na coluna Protected Website, clique no nome de dominio do site para acessar a pagina de
informacdes basicas.
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. I . . . .
Passo 6 Clique em Y a0 lado do nome do certificado. Na caixa de dialogo Update Certificate,
importe um novo certificado ou selecione um certificado existente.

®  Se vocé selecionar Import new certificate para Update Method, insira um nome de
certificado e copie e cole o arquivo de certificado e a chave privada nas caixas de texto
correspondentes. Figura 4-10 mostra um exemplo.

Os certificados recém-importados serdo listados na pagina Certificates. Para mais
detalhes, veja Carregamento de um certificado.

(1 NOTA

O WAF criptografa e salva a chave privada para manté-la segura.

Figura 4-10 Atualizando Certificado

Update Certificate )
Update Method t Import new certificate Select existing certificate
Certificate Name waftest
Certificate File @ -—-—BEGIM CERTIFICATE-——-

MIIDIJCCAOUGAWIBAGIALVIEMELVFAEMAOGCSGGSIb3DQEBBQUAMGOXCZAIR
gNVBAYTANh4MQswCQYDVQQIEwI4eDELMAKG AT UEBxMCeHgxCzAIBgNVBA
oTANh4MQswCQYDVQQLEW]

-----END CERTIFICATE--—-

Private Key @ -----BEGIN RSA PRIVATE KEY---—--
MIICKQIBAAKBGQDFPNIo|PndxSC4E 1 pgWQVKGHCFIXAAGBOxbGfSzXgzsoyac
otuegMgXQbxrPSQFRATEVmMhZPNVEMdcAM]YsV/mymiAwvgVAGg/OFdX/b3U
HO+b/\VgLo315SrM
-----END RSA PRIVATE KEY-----

Somente certificados .pem podem ser usados no WAF. Se o certificado ndo estiver no
formato.pem, converta-o localmente para.pem consultando Tabela 4-6 antes de carrega-
lo.

Tabela 4-6 Comandos de conversdo de certificados

Formato Método de conversao

CER/CRT Renomeie o arquivo de certificado cert.crt para cert.pem.
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Formato Método de conversao

PFX (em inglés) [ — Obtenha uma chave privada. Por exemplo, execute o seguinte
comando para converter cert.pfx em key.pem:
openssl pkes12 -in cert.pfx -nocerts -out key.pem -nodes

— Obter um certificado. Por exemplo, execute o seguinte
comando para converter cert.pfx em cert.pem:
openssl pkes12 -in cert.pfx -nokeys -out cert.pem

P7B 1. Converter um certificado. Por exemplo, execute o seguinte
comando para converter cert.p7b em cert.cer:
openssl pkes7 -print_certs -in cert.p7b -out cert.cer

2. Renomeie o arquivo de certificado cert.cer para cert.pem.

DER — Obtenha uma chave privada. Por exemplo, execute o seguinte
comando para converter privatekey.der em privatekey.pem:
openssl rsa -inform DER -outform PEM -in privatekey.der
-out privatekey.pem

— Obter um certificado. Por exemplo, execute o seguinte
comando para converter cert.cer em cert.pem:
openssl x509 -inform der -in cert.cer -out cert.pem

(11 NOTA

— Antes de executar um comando OpenSSL, verifique se a ferramenta OpenSSL foi instalada no
host local.

— Se seu PC local executa um sistema operacional Windows, va para a interface de linha de
comando (CLI) e execute o comando de conversdo de certificados.

Se vocé selecionar Select existing certificate para Update Method, selecione um
certificado existente na lista suspensa Certificate Name.

Figura 4-11 Selecionando um certificado existente

Update Certificate
Update Method Import new certificate (8) Select existing certificate

Certificate Name testd v | ¢ Purchase Certificate

(1 NOTA

Se nao houver certificados disponiveis, clique em Purchase Certificate e compre um certificado e
envie-o para 0 WAF.

Passo 7 Clique em OK.

—Fim
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Outras operacoes

Carregamento de um certificado

4.10 Configuracao de um identificador de trafego para

uma origem

de ataque conhecida

O WAF permite configurar identificadores de trafego por endereco IP, sessdo ou tag de
usuario para bloquear solicitagdes possivelmente maliciosas de fontes de ataque conhecidas

com

base em IP address, Cookie, ou Params.

(1 NOTA

Pré-requisitos

Se vocé ativou projetos empresariais, certifique-se de ter todas as permissoes de operagdo para o projeto
em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto na lista
suspensa de Enterprise Project e configurar identificadores de trafego de origem de ataque conhecidos
para os nomes de dominio.

O site a ser protegido foi adicionado ao WAF.

Restricoes

Procedimento

Se a tag de enderego IP estiver configurada, certifique-se de que o site protegido tenha
um proxy de camada 7 configurado na frente do WAF e que Proxy Configured esteja
definido como Yes para o site protegido.

Se a marca de endereco IP ndo estiver configurada, o WAF identificard o endereco IP do
cliente por padrao.

Antes de ativar as regras de origem de ataque conhecidas baseadas em cookies ou
parametros, configure uma tag de sessdo ou de usuario para o nome de dominio do site
correspondente.

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.

Passo 5 Na coluna Protected Website, clique no nome de dominio do site para acessar a pagina de
informagdes basicas.

Passo 6 Na area Traffic Identifier, clique em L a0 lado de TP Tag, Session Tag, ou User Tag para
configurar um identificador de trafego referindo-se a Tabela 4-7. Figura 4-12 mostra um
exemplo.
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Figura 4-12 Identificador de trafego

Traffic Identifier &

X-Forwarded-For [
jsessionid [

name [4

Tabela 4-7 Parametros do identificador de trafego

Tag

Descricao

Valor de exemplo

Etiqueta IP

Campo do cabecalho da solicitagdo
HTTP do enderego IP original do
cliente.

Certifique-se de que o site
protegido tenha um proxy de
camada-7 configurado na frente do
WAF e que o Proxy Configured
nas configuragdes de informagoes
basicas do site esteja definido
como Yes para que esse parametro
entre em vigor.

X-Encaminhado-Para

Tag da sessdo

Essa tag ¢ usada para bloquear
solicitagdes possivelmente mal-
intencionadas com base nos
atributos de cookies de uma fonte
de ataque. Configure esse
parametro para bloquear
solicitagdes com base em atributos
de cookie.

jssessionid

Tag do usuario

Essa tag € usada para bloquear
solicita¢des possivelmente mal-
intencionadas com base no atributo
Params de uma fonte de ataque.
Configure esse pardmetro para
bloquear solicitagdes com base nos
atributos Params.

Nome

Passo 7 Clique em OK..

—Fim

Outras Operacoes

Configuracao de uma regra de origem de ataque conhecido
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4.11 Edicao de informagoes do servidor

Depois de adicionar um site no Cloud mode ou no dedicated mode, vocé pode editar as
informacdes do servidor do seu site.

Cenarios aplicaveis:

® Edite as informagdes do servidor.

—  Modo de nuvem: Vocé pode modificar as configuracdes para Client Protocol,
Server Protocol, Server Address, ¢ Server Port.

—  Modo dedicado: Vocé pode modificar configuragdes para Client Protocol, Server
Protocol, Server Address, VPC, ¢ Server Port.

® Adicione configuragdes de servidor.

®  Atualize um certificado referindo-se a Atualizacao de um certificado.

(11 NOTA

Se vocé ativou projetos corporativos, certifique-se de ter todas as permissdes de operagdo para o projeto
em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto da empresa na
lista suspensa Enterprise Project e configurar as informagdes do servidor para os nomes de dominio.

Pré-requisitos
Um nome de dominio foi adicionado ao WAF. Vocé selecionou Cloud mode ou Dedicated
mode para a implantacdo do site.

Impacto no sistema

Modificar a configuragdo do servidor ndo afeta os servigos.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.

Passo 5 Na coluna Protected Website, clique no nome de dominio do site para acessar a pagina de
informagdes basicas.

Fa

Passo 6 Na area Server Information, clique em = Figura 4-13 mostra um exemplo.

Figura 4-13 Informagdes do servidor

Server Information SetRoute (D)

Client Protocol Server Protocol Server Address Server Port

HITP HTTP 1 80
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Passo 7 Na pagina Edit Server Information, edite as configuragdes do servidor (como o protocolo do
cliente e o certificado associado). Figura 4-14 mostra um exemplo.

(1 NOTA

® Para obter detalhes sobre o certificado, consulte Atualizacio de um certificado.

® O WAF suporta a configura¢do de varios servidores de back-end. Para adicionar um servidor back-
end, clique em Add.

Figura 4-14 Editar informacdes do servidor

Edit Server Information

Client Protocol Server Protocol Server Address Server Port Operation
HTTP hd HTTP v —am 80 Delete
HTTP v HTTP v 22 80 Delete

@ Add You can add 18 more configuration

You have modified server configurations. To apply the modifications, click OK. Otherwise, click Cancel.

Passo 8 Clique em OK..

—-Fim

Verificacao

Depois que as informagdes do servidor sdo modificadas, leva cerca de dois minutos para que a
modificagdo entre em vigor.

4.12 Modificacao de pagina de alarme

Se um visitante for bloqueado pelo WAF, a pagina de bloqueio Default do WAF sera
retornada por padrdo. Vocé também pode configurar Custom ou Redirection para que a
pagina de bloco seja retornada conforme necessario.

L] NOTA
Se vocé ativou projetos empresariais, certifique-se de ter todas as permissoes de operagdo para o projeto

em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto da empresa na
lista suspensa Enterprise Project e personalizar paginas de alarme para os nomes de dominio.

Pré-requisitos

Unm site foi adicionado ao WAF.

Restricoes

® O conteudo das paginas text/html, text/xml e application/json pode ser configurado na
pagina de bloco Custom a ser retornada.
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Procedimento

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

® O nome de dominio raiz do endereco de redirecionamento deve ser o mesmo que 0 nome
de dominio atualmente protegido (incluindo um nome de dominio curinga). Por
exemplo, se o nome de dominio protegido for www.example.com e a porta for 8080, a
URL de redirecionamento podera ser definida como http://www.example.com:8080/
error.html.

Efetue login no console de gerenciamento.

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No painel de navegacdo, escolha Website Settings.

Na coluna Protected Website, clique no nome de dominio do site para acessar a pagina de
informagdes basicas.

Clique em %1 a0 lado do nome do modelo de pagina na linha em que a Alarm Page esta
localizada. Na caixa de dialogo Alarm Page exibida, especifique Page Template.

® Para usar a pagina interna, selecione Default. Um c6digo HTTP 418 ¢é retornado.

Figura 4-15 Pagina de alarme padrao

Alarm Page

(® Default Custom Redirection

® Para personalizar a pagina de alarme, selecione Custom e configure os seguintes
pardmetros. Figura 4-16 mostra um exemplo.

—  HTTP Return Code: codigo de retorno configurado em uma pagina personalizada.
—  Block Page Type: As opcdes sao text/html, text/xml, e application/json.

—  Page Content: Configure o contetido da pagina com base no valor selecionado para
Block Page Type.
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Figura 4-16 Pagina de alarme personalizada

X
Alarm Page
Page Template Default (®) Custom Redirection
Fage Type text/html -
' <DOCTYPE htmls N
<html=
<head=
<meta charset="UTF-8">
<title=Error</title=
</head= v

<body=

Cancel
®  Para configurar um URL de redirecionamento, selecione Redirection.
Figura 4-17 Pagina de alarme de redirecionamento

Alarm Page

Default Custom (@) Redirection

O nome de dominio raiz do URL de redirecionamento deve ser o mesmo que o nome de
dominio atualmente protegido (incluindo um nome de dominio curinga). Por exemplo, se
o nome de dominio protegido for www.example.com ¢ a porta for 8080, a URL de
redirecionamento podera ser definida como http://www.example.com:8080/error.html.

Passo 7 Clique em OK.

—Fim

4.13 Remocao de um site protegido do WAF

Este topico descreve como remover um site do WAF se vocé ndo precisar mais protegé-lo.
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(11 NOTA

Se vocé ativou projetos corporativos, certifique-se de ter todas as permissdes de operagdo para o projeto
em que sua instancia do WAF estd localizada. Em seguida, vocé pode selecionar seu projeto corporativo
na lista suspensa Enterprise Project e excluir nomes de dominio protegidos.

Pré-requisitos

Um nome de dominio de site foi adicionado ao WAF.

Impacto no sistema

®  Se vocé quiser remover um site protegido no Cloud mode da instancia do WAF, acesse a
plataforma DNS e traduza o nome de dominio para o endere¢o IP do servidor de origem
antes de remové-lo. Caso contrario, o trafego destinado ao nome de dominio ndo sera
direcionado para o servidor de origem.

® Demora cerca de um minuto para remover um site do WAF. Observe que a agdo de
exclusdo nao pode ser cancelada.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regiao ou projeto.

Passo 3 Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.

Passo 5 Na linha que contém o nome de dominio do site que vocé deseja excluir, clique em Delete na
coluna Operation.

Passo 6 Na caixa de didlogo de confirmacdo exibida, confirme a exclusao.
® Modo nuvem

—  Nenhum proxy usado

Figura 4-18 Excluindo um nome de dominio protegido (nenhum proxy usado)

Are you sure you want to delete the domain?

A deleted domain name cannot be recovered. Exercise caution when performing this operation.

Domain Name Deployment Mo... Access Status Policies
Cloud mode Accessible policy_P8pLlyg3
The CNAME of the domain name has been deleted from the DNS provider, and an A record has been configured to

the origin server IP address, or services carried on the domain name have been brought offline

f the CNAME of your d in e ne copie »m WAF after the domain name is deleted, a 404 Not Found error will be returned when
requesting t cess the domain name. To prevent negative imp. c U ice, modify the DNS configuration 1g the dor
name

Retain the policy of this domain name
L vhy ubscribed to the professional edition or more advanced edition c choose to re the tection policy so that the pc can
be reused by other dom nam
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(11 NOTA

B Verifique se as configuragdes relacionadas foram concluidas e selecione The CNAME
of the domain name has been deleted from the DNS provider, and an A record has
been configured to the origin server IP address, or services carried on the domain
name have been brought offline.

B Se quiser manter a politica vinculada ao nome de dominio, selecione Retain the policy
of this domain name.

—  Proxy usado

Figura 4-19 Exclusdo de um nome de dominio protegido (proxy usado)

Are you sure you want to delete the domain?

A deleted domain name cannot be recovered. Exert

ution when performing this operation

Domain Name Deployment Mode  Access Status Policies

w.example.com Cloud mode @ Inaccessible policy oTAelVsS5

The domain name has been pointed to the crigin server on the Advanced Anti-DDoS, CDN, or cloud acceleration
product side, or services carried on the domain name have been brought offline

Retain the policy of this demain name

(1] NOTA

m  Certifique-se de que as configura¢des relacionadas sejam concluidas e selecione The
domain name has been pointed to the origin server on the Advanced Anti-DDoS,
CDN, or cloud acceleration product side, or services carried on the domain name
have been brought offline.

B Se vocé quiser manter a politica vinculada ao nome de dominio, selecione Retain the
policy of this domain name.

® Modo dedicado

Se quiser manter a politica aplicada ao nome de dominio, selecione Retain the policy of
this domain name.

Passo 7 Clique em OK.

Se Nome de dominio excluido com sucesso ¢ exibido no canto superior direito, o nome de
dominio do site foi excluido.

—Fim
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Gerenciamento de certificado

5.1 Carregamento de um certificado

Se vocé selecionar Cloud mode ou Dedicated mode para implantacio de site e definir Client
Protocol como HTTPS, um certificado devera ser associado ao site.

Vocé pode fazer upload de um certificado para o WAF. Em seguida, vocé pode selecionar
diretamente o certificado carregado para o site protegido.

(1 NOTA

Se vocé ativou projetos empresariais, certifique-se de ter todas as permissoes de operagdo para o projeto
em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar seu projeto corporativo
na lista suspensa Enterprise Project e carregar certificados no projeto.

Pré-requisitos

Vocé obteve o arquivo de certificado e a chave privada do certificado.

Limitacdes da especificacao

Vocé pode carregar tantos certificados no WAF quanto o nimero de nomes de dominio que
podem ser protegidos por suas instancias do WAF na mesma conta. Por exemplo, se vocé
comprar uma instancia do WAF de edi¢@o padrio (antiga edi¢do profissional), que pode
proteger 10 nomes de dominio, € um pacote de expansdo de nome de dominio, que pode
proteger 20 nomes de dominio, sua instancia do WAF pode proteger 30 nomes de dominio no
total. Nesse caso, vocé pode fazer upload de 30 certificados.

Restricoes

®  Se vocé adquirir um certificado no console do SCM e envia-lo por push para o0 WAF, o
certificado sera adicionado a lista de certificados na pagina Certificates no console do
WAF. Este certificado também ¢ contado para a sua quota total de certificados. Para
obter detalhes sobre como enviar um certificado SSL no SCM para o WAF, consulte
Enviando um certificado SSL para outros servi¢os em nuvem.
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AVISO

Currently, certificates purchased in HUAWEI CLOUD SCM can be pushed only to the
default enterprise project. For other enterprise projects, SSL certificates pushed by SCM
cannot be used.

® Se vocé importar um novo certificado ao adicionar um site protegido ou atualizar um
certificado, o certificado sera adicionado a lista de certificados na pagina Certificates e o
certificado importado também sera contado na sua cota total de certificados.

Cenario de aplicacao

Se voce selecionar HTTPS para Client Protocol, sera necessario um certificado.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegagdo, escolha Objects > Certificates.

Figura 5-1 Lista de certificados

Enterprise Proect | default v||C

Upload Certficate | You have uploaded 9 certfcates and can upload 4,071 mare certicates. A total of 4,080 certificates can be uploaded Alstatuses v alle
Name Expires Dormain Name @ Operation

Apr 24,2022 175500 GMT+08.00
demo - View | Use Delete
Mormal

Passo 5 Clique em Upload Certificate.

Passo 6 Na caixa de didlogo Upload Certificate, insira um nome de certificado e copie o arquivo de
certificado e a chave privada nas caixas de texto correspondentes. Figura 5-2 mostra um
exemplo.
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Figura 5-2 Carregar certificado

Upload Certificate

Certificate Name waftest

Certificate File @ -----BEGIN CERTIFICATE-----
MIIDIjCCAougAWIBAGIALVIEMELVF4EMADGCSqGSIb3DQEBBQUAMGOXCZAIB
ghVBAYTANh4MQswCQYDVQQIEw)4e DELMAKGATUEBXMCeHgxCzAIBghNVBA
oTARh4MQswCQYDVQQLEwW)

-----END CERTIFICATE-----

Private Key @ -----BEGIN RSA PRIVATE KEY-----
MIICXQIBAAKBgQDFPNI0]PNdxSCAE1 pqWAVKGHCFIXAAGBOxbGISzXgzsoyac
otuegMgXQbxrPSQFATeVmhZPNVEMdvcAM]YsY /mymtawygvAGa/OFdX/b3U
HO+b/VqLo3)55rM
-----END R5A PRIVATE KEY-----

Somente certificados .pem podem ser usados no WAF. Se o certificado ndo estiver no
formato.pem, converta-o localmente para.pem consultando Tabela 5-1 antes de carrega-lo.

Tabela 5-1 Comandos de conversdo de certificados

Formato Método de conversao

CER/CRT Renomeie o arquivo de certificado cert.crt para cert.pem.

PFX (em inglés) | ® Obtenha uma chave privada. Por exemplo, execute o seguinte
comando para converter cert.pfx em key.pem:
openssl pkes12 -in cert.pfx -nocerts -out key.pem -nodes

® Obter um certificado. Por exemplo, execute o seguinte comando
para converter cert.pfx em cert.pem:
openssl pkes12 -in cert.pfx -nokeys -out cert.pem

P7B 1. Converter um certificado. Por exemplo, execute o seguinte
comando para converter cert.p7b em cert.cer:
openssl pkes7 -print_certs -in cert.p7b -out cert.cer

2. Renomeie o arquivo de certificado cert.cer para cert.pem.
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Formato Método de conversao

DER ® Obtenha uma chave privada. Por exemplo, execute o seguinte
comando para converter privatekey.der em privatekey.pem:
openssl rsa -inform DER -outform PEM -in privatekey.der -out
privatekey.pem

® Obter um certificado. Por exemplo, execute o seguinte comando
para converter cert.cer em cert.pem:
openssl x509 -inform der -in cert.cer -out cert.pem

(1 NOTA

® Antes de executar um comando OpenSSL, verifique se a ferramenta OpenSSL foi instalada no host
local.

® Se seu PC local executa um sistema operacional Windows, va para a interface de linha de comando
(CLI) e execute o comando de conversdo de certificados.

Passo 7 Clique em OK.

—Fim

Verificacao

O certificado criado ¢é exibido na lista de certificados.

Outras Operacoes

® Para alterar o nome do certificado, mova o cursor sobre o nome do certificado, clique em

V4

=, e digite um nome de certificado.

AVISO

Se o certificado estiver em uso, desvincule o certificado do nome de dominio primeiro.
Caso contrario, o nome do certificado ndo pode ser alterado.

®  Para exibir detalhes sobre um certificado, clique em View na coluna Operation do
certificado.

® Na linha que contém o certificado desejado, clique em Use na coluna Operation para
usar o certificado para o nome de dominio correspondente.

® Para excluir um certificado, localize a linha do certificado e clique em Delete na coluna
Operation.

5.2 Vinculacao de um certificado a um site protegido

Se vocé configurar o Client Protocol para HTTPS para o seu site, o site precisara de um
certificado SSL. Este topico descreve como vincular um certificado SSL que vocé carregou
no WAF a um site.
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(11 NOTA

Se vocé tiver ativado projetos da empresa, podera selecionar seu projeto da empresa na lista suspensa
Enterprise Project ¢ vincular certificados a sites no projeto.

Pré-requisitos
® Seu certificado ainda é valido.

®  Seu site usa HTTPS como o protocolo do cliente.

Restricoes
® Um certificado SSL pode ser usado para varios sites protegidos.

® Um site protegido pode usar apenas um certificado SSL.

Cenario de aplicacao

Se vocé configurar o Client Protocol para HTTPS, sera necessario um certificado.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegagdo, escolha Objects > Certificates.

Figura 5-3 Lista de certificados

Enterprise Project | default v||C

Upload Certficate | You have uploaded 9 certicates and can upload 4,071 more certifcates. A total of 4080 cerifcates can be uploaded Alstatuses v Qllic
Name Expires Domain Name (3) Operation

Apr 24,2022 17:55.00 GMT+08.00
demo - View | Use Delete
MNormal

Passo 5 Na linha que contém o certificado que vocé deseja usar, clique em Use na coluna Operation.

Passo 6 Na caixa de didlogo Domain Name exibida, selecione o site no qual deseja usar o certificado.
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Figura 5-4 Caixa de didlogo Nome do Dominio

Domain Name

(m]
1]
=
w
—
m
[}
T

Passo 7 Clique em OK.

—Fim

Verificacao

O site protegido ¢ listado na coluna Domain Name do certificado.

Outras Operacoes

® Para alterar o nome do certificado, mova o cursor sobre o nome do certificado, clique em

Ve

£, e digite um nome de certificado.

AVISO

Se o certificado estiver em uso, desvincule o certificado do nome de dominio primeiro.
Caso contrario, o nome do certificado ndo pode ser alterado.

®  Para exibir detalhes sobre um certificado, clique em View na coluna Operation do
certificado.

®  Para excluir um certificado, localize a linha do certificado e clique em Delete na coluna
Operation.

5.3 Apagar um certificado

Este topico descreve como excluir um certificado expirado ou invalido.

(11 NOTA

Se vocé ativou projetos corporativos, certifique-se de ter todas as permissdes de operagao para o projeto
em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto na lista
suspensa Enterprise Project e excluir um certificado.
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Pré-requisitos

O certificado que vocé deseja excluir ndo estd vinculado a um site protegido.

Restricoes
Se um certificado a ser excluido estiver vinculado a um site, desvincule-o do site antes da

exclusao.

Impacto no sistema
® A exclusdo de certificados ndo afeta os servigos.

® Certificados excluidos ndo podem ser recuperados. Tenha cuidado ao realizar esta
operacao.

Procedimento

Passo1 Efetue login no console de gerenciamento.
Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma

regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegagdo, escolha Objects > Certificates.

Figura 5-5 Lista de certificados

Enterprise Project | default v||C

Upload Certficate | You have uploaded 9 certfcates and can upload 4,071 more certficates. A total of 4080 certificates can be uploaded Alstatuses v Qllc
Name Expires Domain Name (3) Operation

Apr 24,2022 175500 GMT+08.00
demo - View | Use Delete
MNormal

Passo 5 Na linha que contém o certificado que vocé deseja excluir, clique em Delete na coluna
Operation.

Passo 6 Na caixa de didlogo exibida, clique em OK .

—Fim

Outras Operacoes

Se um certificado a ser excluido estiver vinculado a um site, desvincule-o do site antes da
exclusao.

Para desvincular um certificado de um nome de dominio de site, execute as seguintes etapas:

Passo1 Na coluna Domain Name da linha que contém o certificado desejado, clique no nome do
dominio para ir para a pagina de informagdes basicas.
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s

Passo 2 Clique em “~ ao lado do nome do certificado. Na caixa de didlogo exibida, carregue um
novo certificado ou selecione um certificado existente.

—Fim

5.4 Exibicao de informacdes do certificado

Este topico descreve como exibir detalhes do certificado, incluindo o nome do certificado, o
nome de dominio para o qual um certificado ¢ usado e o tempo de expiragao.

(1 NOTA

Se vocé tiver ativado projetos da empresa, podera selecionar seu projeto da empresa na lista suspensa
Enterprise Project e exibir certificados no projeto.

Pré-requisitos

Vocé criou ou enviou um certificado para o WAF.

Restricoes
® Para certificados carregados no WAF, o WAF ndo envia notificagdes de expiracao para
voceé.
®  Para certificados enviados do CCM para o WAF, o periodo de validade do certificado
pode ser exibido no WAF somente quando vocé ativa as notificagcdes de expiragdo do
certificado no CCM.
Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento ¢ selecione uma
regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegagdo, escolha Objects > Certificates.

Figura 5-6 Lista de certificados

Enterprise Project | default v||IC

Upload Certficate | You have uploaded 9 cerffcates and can upload 4,071 more certifcates. A tofal of 4080 cerifcates can be uploaded Alstatuses v allc
Name Expires Domaln Name (%) Operation

Apr 24,2022 17:55:00 GMT+08.00
demo - View | Use Delete
Normal

Passo 5 Veja as informagdes do certificado. Tabela 5-2 descreve os parametros.
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Tabela 5-2 Descri¢ao do pardmetro

Parametro Descrigao

Nome Nome do certificado.

Nome do dominio

dominio.

Os nomes de dominio protegidos pelo certificado Cada
nome de dominio deve estar vinculado a um certificado.
Um certificado pode ser usado para varios nomes de

Expirado

Tempo de expiracdo do certificado.

Recomenda-se que vocé atualize o certificado antes que
ele expire. Caso contrario, todas as regras de protecao do
WAF nio poderdo entrar em vigor, ¢ pode haver impactos
maci¢os no servidor de origem, ainda mais graves do que
um host com falha ou falhas de acesso ao site. Para mais
detalhes, consulte Atualizacio de um certificado.

—Fim

Outras Operacoes

® Para alterar o nome do certificado, mova o cursor sobre o nome do certificado, clique em

z , € digite um nome de certificado.
AVISO

Se o certificado estiver em uso, desvincule o certificado do nome de dominio primeiro.
Caso contrario, o nome do certificado ndo pode ser alterado.

®  Para exibir detalhes sobre um certificado, clique em View na coluna Operation do
certificado.

® Na linha que contém o certificado desejado, clique em Use na coluna Operation para
usar o certificado para o nome de dominio correspondente.

® Para excluir um certificado, localize a linha do certificado e clique em Delete na coluna
Operation.
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Gerenciamento de grupos de lista negra e

lista branca de endereco de IP

6.1 Adicao de um grupo de enderecos de IP

Com grupos de enderecos de IP, vocé pode adicionar rapidamente enderegos de IP ou
intervalos de enderegos de IP a uma regra de lista negra ou de lista branca.

(11 NOTA

Se vocé ativou projetos corporativos, podera selecionar seu projeto corporativo na lista suspensa
Enterprise Project ¢ adicionar grupos de enderecos de IP/intervalo no projeto.

Pré-requisitos

Vocé comprou o WAF.

Restricoes

® Atualmente, o gerenciamento do grupo de enderecos ¢ suportado nas regioes CN-Hong
Kong e AP-Bangkok.

® Nio adicione o mesmo endereco de IP ou intervalo de enderecos de IP a diferentes
grupos de enderecos de IP, ou os grupos de enderegos de IP ndo serdo criados.

® Sec os balanceadores de carga ELB usados para as instancias dedicadas ou de
balanceamento de carga do WAF oferecerem suporte a enderegos de IPv6, essas
instancias do WAF também poderdo oferecer suporte a enderecos de IPv6 ou intervalos
de enderecos de IPv6.

Limitacdes da especificacao

® Um maximo de 50 grupos de enderegos podem ser criados. Um maximo de 200
enderecos IP ou intervalos de enderecos de IP podem ser adicionados a um grupo de
enderegos. Use (,) de virgulas para separar varios enderecos de IP ou intervalos de
enderecos de IP. Nao sdo permitidas quebras de linha.

® Antes de adicionar um grupo de enderecos a uma regra de lista negra ou de lista branca,
verifique se a cota de regra de lista negra e de lista branca de enderecos de IP néo foi
usada.
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(11 NOTA

® Para mais detalhes, consulte Configuracio de uma regra de lista negra ou de lista branca
de enderecos IP.

Para obter detalhes sobre as especifica¢des, consulte Diferencas da edicao.

® Sc a cota para as regras de lista branca e de lista negra de enderecos de IP do seu WAF na
nuvem ndo puder atender aos seus requisitos, vocé poderd comprar pacotes de expansao de
regras na edi¢do atual da instdncia do WAF ou atualizar sua edigdo da instancia do WAF para
aumentar essa cota. Um pacote de expansdo de regras permite configurar até 10 regras de lista
negra e lista branca de enderegos de IP.

Para obter detalhes, consulte Atualizando a edicio e especificacoes do Cloud WAF

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegagdo a esquerda, escolha Objects > Address Groups.
Passo 5 Clique na guia My Address Groups.
Passo 6 No canto superior esquerdo da lista de grupos de enderecos, clique em Add Address Group.

Passo 7 Na caixa de didlogo Add Address Group exibida, insira um nome de grupo de enderecos e
forneca intervalos de enderecos de IP/IP. Figura 6-1 mostra um exemplo.
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Figura 6-1 Adicionar grupo de enderegos

Add Address Group

Group Mame wafgroup

sl
m
3
1]
x.
A

Passo 8 Clique em OK.

—-Fim

6.2 Modificacao ou exclusao de um grupo de enderecos IP
da lista negra ou da lista branca

Este topico descreve como modificar ou excluir um grupo de enderecos de IP.

(11 NOTA

Se vocé ativou projetos empresariais, certifique-se de ter todas as permissdes de operagdo para o projeto
em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto na lista
suspensa Enterprise Project ¢ modificar ou excluir um grupo de enderegos de IP.

Pré-requisitos

Vocé criou um grupo de enderegos de IP.

Restricoes

® Nao adicione um endereco de IP ou intervalo de enderecos de IP que tenha sido
adicionado a um grupo de enderegos de IP diferente ao grupo de enderegos existente, ou
o grupo de enderegos de IP ndo serd modificado.
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Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

® Somente grupos de enderec¢os ndo usados por nenhuma regra podem ser excluidos. Antes
de excluir um grupo de enderegos que esta sendo usado por uma regra de lista negra ou
lista branca, remova o grupo de enderecos da regra primeiro.

Efetue login no console de gerenciamento.

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No painel de navegagio a esquerda, escolha Objects > Address Groups.
Clique na guia My Address Groups.

Na lista de grupos de enderecos, exiba as informagdes do grupo de enderecos.

Tabela 6-1 Descri¢ao do pardmetro

Parametro Descricdo

Nome de grupo Nome do grupo de enderegos que vocé configurou.

Endereco/ Enderecos de IP ou intervalos de enderegos de IP adicionados ao
intervalo de IP grupo de enderegos.

Regra Regras que estdo usando o grupo de enderegos.

Observacgdes Informagdes complementares sobre o grupo de enderegos.

Passo 7 Modificar ou eliminar um grupo de enderecos de IP.

® Modificar um grupo de enderegos.

Na linha que contém o grupo de enderecos que vocé deseja modificar, clique em Modify
na coluna Operation. Na caixa de didlogo Modify Address Group, altere o nome do
grupo ou o intervalo de enderegos de Ip/enderecos de IP e clique em OK.
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Figura 6-2 Modificar Grupo de Enderecos

Modify Address Group

* Group Mame | '.-.'ww'.d

# |P Address/Range 1, 2724

Remarks

® FEliminar um grupo de enderecos.

Na linha que contém o grupo de enderecos que vocé deseja excluir, clique em Delete na
coluna Operation. Na caixa de didlogo exibida, clique em OK.

——Fim
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Configuracao da regra

7.1 Guia de configuracao

Como funciona o motor WAF

As regras de protegdo integradas do WAF ajudam vocé a se defender contra ataques comuns
de aplicativos da Web, incluindo ataques XSS, injecdo de SQL, rastreadores e web shells.
Vocé pode personalizar as regras de protecdo para permitir que o WAF proteja melhor seus
servigos de site usando essas regras personalizadas. Figura 7-1 mostra como funcionam as
regras de protegdo integradas do mecanismo WAF. Figura 7-2 mostra a seqiiéncia de detec¢ao
de regras definidas pelo usuario.
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Figura 7-1 Processo de detec¢@o de motor WAF

Original HTTP/HTTPS request

!

Parsing phase

Parses the original request Parses the original HTTP/HTTPS request to obtain the request header,
packet. request line, and request body.

Confirms the forwarding
policy.

Determines the forwarding policy based on the request packet.

|

Detection phase

Obtains a protection nolicy. Obtains the appropriate protection policy of the user based on the
request information,
Parses the request content. Parses the request content, such as code restoration and character

Filters and inspects requests based on the configured user-defined
. . policy, and performs required protection actions, such as pass, block,
protection rule detection. o e

Performs the user-defined

Performs basic web protection detections based on the following
__ gsequence: robot web crawler detection, webshell detection, and other
web attack detection.

Action: pass, block, or log.

Performs the built-in rule
detection.

!

Response phase

Performs the web page Inspects and protects web pages based on configured web tampering
tampering detection. protection policies, and responds to normal pages of users' websites.

Inspects and protects sensitive information based on the configured

Protects sensitive

. ) . information leakage prevention policy.
information from disclosure. Action: block or mask.
Logging phase
Performs the data masking |"5hI:d5 and protects web pages based on configured data masking
]

rule detection.
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Figura 7-2 Prioridades das regras de protecdo aduaneira

Blacklist and whitelist
rules

|

Geolocation access
control rules

False alarm masking rules

Precise protection rules

Website anti-crawler
protection rules

CC attack protection rules

Agdes de Resposta

® Pass: A solicitagdo atual € permitida incondicionalmente depois que uma regra de
protegdo ¢ correspondida.

® Block: A solicitagdo atual ¢ bloqueada apds a correspondéncia de uma regra.

® CAPTCHA: O sistema realizara a verificagdo homem-maquina ap6s a correspondéncia
de uma regra.

® Redirect: O sistema notificara vocé para redirecionar a solicitagdo apds a
correspondéncia de uma regra.

® [og: Somente as informagdes de ataque sdo registradas apos a correspondéncia de uma
regra.

® Mask: O sistema anonimizara informagdes confidenciais ap6s a correspondéncia de uma

regra.

Métodos de configuracao da regra de protecao

O WAF fornece os seguintes métodos de configuracdo personalizados para simplificar o
processo de configuragdo. Selecione um método de configuragdo adequado para atender aos
seus requisitos de servigo.

Método 1: Configurando regras de protecio para um unico nome de dominio

Esse método é recomendado quando vocé tem poucos servigos de nome de dominio ou tem
regras de configuracdo diferentes para servigos de nome de dominio.
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(11 NOTA

Depois que um nome de dominio é adicionado ao WAF, o WAF associa automaticamente uma politica
de protecdo ao nome de dominio, e as regras de prote¢do configuradas para o nome de dominio também
sdo adicionadas & politica de protecdo por padrdo. Se houver nomes de dominio aplicaveis a politica de
protegdo, vocé podera adiciona-los diretamente a politica. Para mais detalhes, consulte Aplicacio de

uma politica ao seu site.

Onde configurar

a. No painel de navegagdo, escolha Website Settings.

b. Na coluna Policy da linha que contém o nome de dominio, clique em Configure

Policy.

Regras de protegdo que vocé pode configurar na pagina de configuracao de regras

Tabela 7-1 Regras de protegdo configuraveis

Regra de protecdo

Descricao

Referéncia

Regras basicas de
protegdo da Web

Com um extenso banco de
dados de reputacdo, o WAF
protege contra as 10
principais ameagas do Open
Web Application Security
Project (OWASP) e detecta e
bloqueia ameacgas, como
scanners maliciosos,
enderecos de IP e web shells.

Configuracgao de regras
basicas de protecao de
Web

Regras de protecao
contra ataque CC

As regras de proteg@o contra
ataques da CC podem ser
personalizadas para restringir
o acesso a um URL especifico
em seu site com base em um
enderego de IP exclusivo,
cookie ou campo de
referéncia, atenuando os
ataques da CC.

Configuracgio de uma
regra de proteciao contra
ataques CC

Regras de protecao
precisa

Vocé pode personalizar regras
de protecdo combinando
cabecalhos HTTP, os URL,
cookies, parametros de
solicitagdo e enderecos de IP
do cliente.

Configuracgio de uma
regra de protecio precisa

Regras da lista negra e
da lista branca

Vocé pode configurar regras
de lista negra e lista branca
para bloquear, registrar
somente ou permitir
solicitagOes de acesso de
enderecos IP especificados.

Configuracao de uma
regra de lista negra ou de
lista branca de enderecos
1P
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Regra de protecao

Descricdo

Referéncia

Regras de controle de
acesso de
geolocalizacdo

Vocé pode personalizar essas
regras para permitir ou
bloquear solicitagdes de um
pais ou regido especifico.

Configurac¢io de uma
regra de controle de
acesso de geolocalizaciio

Regras de protegdo
contra adulteracdo da
Web

Vocé pode configurar essas
regras para evitar que uma
pagina da Web estatica seja
adulterada.

Configura¢io de uma
regra de protecio contra
adulteracao da Web

Protecdo anti-crawler
do Web site

Essa fung¢ao analisa
dinamicamente os modelos de
servigos do site e identifica
com precisdo o
comportamento do rastreador
com base em sistemas de
controle de risco de dados ¢
identificagdo de bots, como o
JS Challenge.

Configuring Anti-
Crawler Rules

Regras de prevencgéo
de fugas de informagéo

Vocé pode adicionar dois
tipos de regras de prevencao
de vazamento de informacdes.

® Filtragem de informagdes
confidenciais: impede a
divulgacdo de informagdes
confidenciais (como
numeros de identificagdo,
nimeros de telefone e
enderecos de e-mail).

® Interceptacdo de codigo de
resposta: bloqueia os
codigos de status HTTP
especificados.

Configuracao de uma
regra de prevencio de
vazamento de
informacdes

Regras de lista branca
de protecdo global
(anteriormente
mascaramento de
alarme falso)

Vocé pode configurar essas
regras para permitir que o
WAF ignore determinadas
regras para solicitagdes
especificas.

Configuring a Global
Protection Whitelist
(Formerly False Alarm
Masking) Rule

Regras de
mascaramento de
dados

Vocé pode configurar regras
de mascaramento de dados
para impedir que dados
confidenciais, como senhas,
sejam exibidos em logs de
eventos.

Configurac¢io de uma
regra de mascaramento
de dados

Método 2:Configurando regras de protecao para varios nomes de dominio
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Esse método ¢ recomendado se vocé tiver muitos servicos de nome de dominio e precisar da
mesma politica de prote¢do para varios nomes de dominio. Esse método reduz
consideravelmente as cargas de trabalho de configuracdo repetidas e melhora a eficiéncia da
protecao.

®  Onde configurar
No painel de navegacdo a esquerda, escolha Policies.

® Procedimento

Adicione uma politica. Para mais detalhes, consulte Adi¢ao de uma politica.

b.  Configurar regras de prote¢do. Para mais detalhes, consulte Adicio de regras a
uma ou mais politicas.

c. Lote adicionar varios nomes de dominio para a politica. Para mais detalhes,
consulte Aplicaciio de uma politica ao seu site.

7.2 Configuracao de regras basicas de protecao de Web

Depois que essa fungdo ¢ ativada, o WAF pode se defender contra ataques comuns da web,
como inje¢des de SQL, XSS, vulnerabilidades de estouro remoto, inclusdes de arquivos,
vulnerabilidades de bash, execu¢do de comandos remotos, passagem de diretdrio, acesso a
arquivos sensiveis, e inje¢des de comando/cddigo. Voc€ também pode ativar outras
verificagdes na protegdo basica da Web, como detecgdo de shell da Web, inspecdo profunda
contra ataques de evasdo e inspecao de cabecalho.

(11 NOTA

Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operagdo para o projeto em
que sua instancia do WAF esta localizada. Em seguida, voc€ pode selecionar o projeto na lista suspensa
Enterprise Project ¢ configurar politicas de protegdo para os nomes de dominio no projeto.

Pré-requisitos
Um site foi adicionado ao WAF.

® Para o modo de nuvem, consulte Conexao de um site a0 WAF (Modo Nuvem).

® Para o modo dedicado, veja Conexao de um site a0 WAF (Modo Dedicado).

Restricoes

® A protecdo basica da Web tem dois modos: Block ¢ Log only.

® [ eva varios minutos para que uma nova regra entre em vigor. Depois que a regra entrar
em vigor, os eventos de prote¢do desencadeados pela regra serdo exibidos na pagina
Events.

®  Se vocé selecionar Block para o Basic Web Protection, podera configurar critérios de
controle de acesso para uma fonte de ataque conhecida. O WAF bloqueara
solicita¢des correspondentes ao endereco IP configurado, cookie ou pardmetros por um
periodo de tempo configurado como parte da regra.

® Atualmente, a inspecdo profunda e a inspe¢do do encabegamento sdo apoiadas em CN-
Hong Kong e AP-Bangkok.

® Atualmente, a verificagdo de descriptografia Shiro é suportada em CN-Hong Kong.
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Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.

Passo 5 Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.

Passo 6 Na area de configuragido da Basic Web Protection, altere o Status ¢ o Mode conforme
necessario consultando a Tabela 7-2.

Figura 7-3 Area de configuracio Basic Web Protection

O Basic Web Protection stas (@)

Protects against common web attacks, such as SQL injection, XSS attacks, and webshells Mode Block (8) Logonly (@

Advanced Settings

Tabela 7-2 Descri¢ao do parametro

Parametro Descricao
Status Status da Protecao Basica da Web
[ ) D : ativado.
[ ) : desativado.
modo ® Block: Bloqueios e logs do WAF detectaram ataques.
® Log only: O WAF registra apenas os ataques
detectados.

Passo 7 Na area de configuragdo da Basic Web Protection, clique em Advanced Settings.

Passo 8 Clique na aba do Protection Status, e permita tipos da prote¢do um por um consultando
Tabela 7-4. Figura 7-4 mostra um exemplo.

Figura 7-4 Protecdo Basica da Web
Protection Status Protection Rule

Basic web protection safeguards your web applications against OWASP securlty threats. Mode 3 () Block Known Attack Source | Noknown attacksource v | (@) Log only Protection Level ) | Medium  ~

General Check

Protects against the following attacks: SQL injection, XS5, file inclusions, Bash vulnerabilites, remote command execuition, directory traversal, sensitive file access, and command and code injections, sows @D
Webshell Detection

v ags ) Status
Protects against webshells from upload interface.
Deep Inspection
Identifies and blocks evasion attack, such as the ones that use homomorphic character abfuscation, command injection with deformed wildcard characters, UTF7, data URI scheme, and other techmiques, 21"
Header Inspection
Inspects all header fields in requests. You are advised to keep this option enabled, because General Check inspects ortly some of the header filds In requests. Status
Shiro Decryption Check

Status

Uses AES and Base64 to decrypt the rememberhe field in cookies and checks whether this field is attacked, with hundreds of knowin leaked keys included and checked for.
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AVISO

Se vocé selecionar Mode para Block na guia Protection Status, podera selecionar uma regra
de origem de ataque conhecida para permitir que o WAF bloqueie solicitagdes de acordo. Para
mais detalhes, consulte Configuracao de uma regra de origem de ataque conhecido.

1. Defina o nivel de protecao.

Na parte superior da pagina, defina o Protection Level como Low, Medium ou High. O

valor padrdo ¢ Medium.

Tabela 7-3 Niveis de protecao

Nivel de prote¢ao

Descricdao

Baixo

O WAF bloqueia apenas as solicitagdes com assinaturas de
ataque Obvias.

Se um grande niimero de alarmes falsos for relatado,
recomenda-se Low.

Médio

O nivel padrao ¢ Medium, que atende & maioria dos
requisitos de prote¢do da Web.

Alto

Nesse nivel, o WAF oferece a melhor prote¢do granular e
pode interceptar ataques com recursos complexos de desvio,
como ataques cibernéticos Jolokia, detec¢do de
vulnerabilidades de interface de gateway comum (CGI) e
ataques de inje¢do Druid SQL.

Recomendamos que vocé observe suas cargas de trabalho
por um periodo de tempo antes de configurar uma regra de
lista branca de protegdo global e, em seguida, selecione
High para que o WAF possa se defender contra mais ataques
com efeito minimo nas solicitagdes normais.

2. Defina o tipo de protecgdo.

AVISO

Por predefinicao, General Check est4 activada. Vocé pode ativar outros tipos de
protecdo referindo-se a Tabela 7-4.
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Tabela 7-4 Tipos de protegdo

Tipo Descricao

Verificacdo geral Defende contra ataques como inje¢des de SQL, XSS,
vulnerabilidades de estouro remoto, inclusdes de
arquivos, vulnerabilidades Bash, execugdo de
comandos remotos, passagem de diretorios, acesso a
arquivos sensiveis e inje¢cdes de comando/codigo. Os
ataques de inje¢ao SQL sdo detectados
principalmente com base na semantica.

NOTA

Se vocé ativar a General Check, o WAF verificara seus
sites com base nas regras internas.

Deteccdo de Webshell Protege contra shells da web da interface de upload.

NOTA
Se vocé ativar a Webshell Detection, o WAF detectara
cavalos de Trdia de pagina da Web inseridos por meio da
interface de upload.

Inspecao profunda Identifica e bloqueia ataques de evasdo, como os que
usam ofuscacdo de caracteres homomorficos, injecdo
de comando com caracteres curinga deformados,
UTEF7, esquema de URI de dados e outras técnicas.
NOTA

Se vocé ativar a Deep Inspection, o WAF detectara e
defenderd ataques de evasdo em profundidade.

Inspecdo de cabegalho Esta fungfo esta desativada por padrao. Quando
estiver desabilitado, a Verificagdo Geral verificara
alguns dos campos de cabegalho, como User-Agent,
Content-type, Accept-Language e Cookie.

NOTA

Se vocé ativar essa fungdo, o WAF verificara todos os
campos de cabecalho nas solicitagdes.

Verificagdo de descriptografia Esta fung@o esta desativada por padrdo. Depois que
Shiro essa fungdo ¢ ativada, o WAF usa AES e Base64 para
descriptografar o campo RememberMe no cookies e
verifica se esse campo ¢ atacado. Existem centenas de
chaves vazadas conhecidas incluidas e verificadas.

Passo 9 Clique na guia Protection Rules para exibir os detalhes. Figura 7-5 mostra um exemplo.
Para obter mais detalhes sobre os pardmetros, consulte Tabela 7-5.
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Figura 7-5 Exibindo regras de protecao

Rule ID v Q| |c
Rule ID Rule Description ED Y Risk Severity 7 Application Type 37

oo or 110 - ® tigh Common

fp system emd Injection - Medium Common Command Injection

030010 tftp system cmd injection - Medium Common Command Injection

(11 NOTA

Clique em Vv para pesquisar uma regra por CVE ID, Risk Severity, Application Type, ou Protection
Type.

Tabela 7-5 Regras de prote¢do

Parametro Descricao

ID da regra A ID da regra de protecdo, que ¢ gerada automaticamente.

Descricdo da regra Detalhes dos ataques para os quais a regra de protecdo esta
configurada.

ID da CVE ID CVE (Common Vulnerabilities & Exposures), que corresponde

aregra de protecdo. Para vulnerabilidades ndo-CVE, um traco
duplo (--) ¢ exibido.

Gravidade do risco A gravidade da vulnerabilidade, incluindo:
® Alto

® Médio

® Baixo

Tipo de aplicativo O tipo de aplicativo para o qual a regra de protegdo ¢ usada. Para
obter detalhes sobre os tipos de aplicativos que o WAF pode
proteger, consulte Tabela 7-6.

Tipo de protecdo O tipo da regra de prote¢do. O WAF pode descobrir inje¢do SQL,
injecdo de comandos, ataques XSS, injecdo de entidade externa
XML (XXE), inje¢do de linguagem de expressao (EL), CSREF,
SSREF, inclusdo de arquivos locais, inclusdo de arquivos remotos,
trojans de sites, rastreadores maliciosos, ataques de fixagdo de
sessdo, vulnerabilidades de desserializagdo, execugdo de comandos
remotos, vazamento de informagdes, ataques DoS, vazamento de
codigo-fonte / dados.
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Tabela 7-6 Tipos de aplicativos que o WAF pode proteger

4images Dragon-Fire IDS Log4j2 ProjectButler
AlStats Drunken Golem GP | Loggix Pulse Secure
Achievo Drupal Ipswitch [Mail Quest CAPTCHA
Acidcat CMS DS3 Lussumo Vanilla | QuickTime Streaming
Server
Activist Dubbo MAGMI R2 Newsletter
Mobilization
Platform
AdaptBB DynPG CMS ManageEngine Radware AppWall
ADSelfService
Plus
Adobe DZCP basePath MassMirror Rezervi root
Uploader
Advanced ea-gBook inc Mavili Ruby
Comment System | ordner
agendax EasyBoard MAXcms RunCMS
Agora EasySiteEdit ME Download Sahana-Agasti
System
AIOCP e-cology Mevin SaurusCMS CE
AjaxFile E-Commerce Microsoft School Data Navigator
Exchange Server
AJSquare Elvin Moa Gallery Seagull
MOA
Alabanza Elxis-CMS Mobius SGI IRIX
Alfresco EmpireCMS Moodle SilverStripe
Community
Edition
AlIClubCMS EmuMail Movabletype SiteEngine
Allwebmenus eoCMS Multi-lingual E- Sitepark
Wordpress Commerce
Apache E-Office Multiple PHP Snipe Gallery
Apache APISIX | EVA cms mxCamArchive SocialEngine
Dashboard
Apache eXtropia Nakid CMS SolarWinds
Commons
Apache Druid EZPX Photoblog NaviCOPA Web SQuery
Server
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Apache Dubbo F5 TMUI NC Squid
Apache Shiro Faces NDS iMonitor StatCounteX
Apache Struts FAQEngine Neocrome Seditio | Subdreamer-CMS
Apache Tomcat FASTJSON or NetIQ Access Sumsung IOT
JACKSON Manager
Apache-HTTPD | FCKeditor Netwin Sun NetDynamics
Apple QuickTime | FileSeek Nginx SuSE Linux Sdbsearch
ardeaCore fipsCMSLight Nodesforum SweetRice-2
AROUNDMe fipsForum Nucleus Plugin Tatantella
Gallery
Aurora Content Free PHP VX Nucleus Plugin Thecartpress Wordpress
Management Guestbook Twitter
AWCM final FreeSchool Nukebrowser Thinkphp
AWStats FreshScripts NukeHall ThinkPHPS5 RCE
Baby Gekko FSphp Nullsoft Tiki Wiki
BAROSmini FusionAuth Oceanl2 FAQ Tomcat
Multiple Manager
Barracuda Spam | Gallo OCPortal CMS Trend Micro
BizDB GetSimple Open Education Trend Micro Virus Buster
Blackboard GetSimple CMS OpenMairie Tribal Tribiq CMS
openAnnuaire
BLNews GLPI OpenPro TYPO3 Extension
Caldera GoAdmin openUrgence Uebimiau
Vaccin
Cedric Gossamer Threads | ORACLE Uiga Proxy
DBMan Application
Server
Ciamos CMS Grayscalecms Oramon Ultrize TimeSheet
ClearSite Beta Hadoop OSCommerce VehicleManager
ClodFusion Tags | Haudenschilt PALS Visitor Logger
Family
CMS S Builder Havalite Pecio CMS VMware
ColdFusion HIS Auktion PeopleSoft VoteBox
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ColdFusion Tags | HP OpenView Persism Content WayBoard
Network Node Management
Manager
Commvault HPInsightDiagnos- | PhotoGal WebBBS
CommCell tics
CVSearchService
Concrete5 Huawei D100 PHP Ads WebCalendar
Confluence HUBScript PHP Classifieds WEB-CGI
Server and Data
Center
Coremail IIS PHP CMS WebFileExplorer
Cosmicperl iJoomla Magazine PHP Paid 4 Mail | WebGlimpse
Directory Pro Script
CPCommerce ILIAS PHPAddressBook | webLogic
DataLife Engine | Indexu PHP-Calendar WebLogic Server wls9-
async
DCScripts IRIX phpCow Webmin
DDL CMS JasonHines PHPGenealogy WEB-PHP Invision Board
PHPWebLog
DELL JBOSS PHPGroupWare WebRCSdiff
TrueMobile
Digitaldesign JBossSeam phpMyAdmin Websense
CMS
Dir2web Joomla phpMyAdmin WebSphere
Plugin
Direct News JRE PHPMyGallery WikyBlog WBmap
Discourse jsfuck PHPNews WordPress
Diskos CMS justVisual Pie Web Masher WORK system
Manager
DiY-CMS Katalog Stron PlaySMS Wpeasystats Wordpress
Hurricane
D-Link KingCMS Plogger XOO0PS
DMXReady koesubmit Plone Xstream
Registration
Manager
DoceboLMS Kontakt Formular PointComma YABB SE
Dokuwiki KR-Web Postgres YP Portal MS-Pro Surumu
dompdf Landray PrestaShop ZenTao
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DotNetNuke Livesig Wordpress | ProdLer Zingiri Web Shop
Wordpress
ZOHO - - -
ManageEngine
-—---Fim

Exemplo - Bloqueando ataques de injecao de SQL

Se 0 nome de dominio www.example.com tiver sido conectado ao WAF, execute as etapas a
seguir para verificar se 0 WAF pode bloquear ataques de injegdo SQL.

Passo1 Ative a General Check na Basic Web Protection e defina o modo de protegio para Block.

Figura 7-6 Ativando Verificacdo Geral

Protection Status Protection Rule

Basc web protcton safeguards your web applications against OWASP securty threats. Hode ®|© seck fnoun Atcksoue | Nonown atscsouce = | ) ognly protection Level @ | vedum -

General Check
Protects against the following attacks: SQL injection, XS, remote overflow vulnerability, file inclusions, Bash vulnerabilities, remote command execution, directory traversal, sensitive file access, and sas @D

command and code injections.

Webshell Detection

rotects against webshels from upload nterface soas @D
Deep Inspection
\dentifies and blocks evason attacks,sich s the ones that use homomorphic character obfuscaton, command infection with deformed wildcard charsctes, UTF?,data UR! scheme, and oher techmiques, 2045 @D

Header Inspection
Inspects all header fields in requests. You are aduised to keep this option enabled, because General Check inspects only some of the header fields in requests.

ot @D

Passo 2 Ative a protecdo basica da Web do WAF.

Figura 7-7 Ativando a protecdo basica da Web do WAF

Basic Web Protection
Protection against common web attacks, such as SQL Injection, XS5 attacks, and web shells.

e (® Elock Log only (@
Advanced Settings

Passo 3 Limpe o cache do navegador e insira uma inje¢do SQL simulada (por exemplo, 1=1 ou http://
www.example.com?id=") na caixa de endereco.

O WAF bloqueia a solicitagdo de acesso. Figura 7-8 mostra uma pagina de bloco de exemplo.

Figura 7-8 Bloquear pagina

0418

If you are the webmaster, configure related parameters on the WAF console to allow your requests.
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Passo 4

Acesse o console do WAF. No painel de navegagao a esquerda, escolha Events. Veja o evento
na pagina Events.

Figura 7-9 Evento de injecdo SQL

Time Source IP Address Geolocation Domain Name URL Malicious Load Event Type Hit Rule Protective Action Operation

Dec 21, 2021170810 Jangsu c M. id=-1 union select user..  SQL Injection 224585 Block Details Handle False Alarm

—Fim

7.3 Configuracao de controle de acesso inteligente

Pré-requisitos

Restricoes

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Se vocé ativar o controle de acesso inteligente, 0 WAF usard modelos integrados baseados em
IA para analisar o trafego do seu site, identificar ataques de CC e recursos anormais em
solicitagdes HTTP no servidor de origem e gerar regras especificas de protecdo e controle de
acesso precisas para o seu site. Dessa forma, o WAF pode proteger automaticamente seu site
contra ataques de CC.

AVISO

A protecdo inteligente de controle de acesso agora esta disponivel para teste beta aberto
(OBT). Para ativar, enviar um ticket de servigo.

O site que vocé deseja proteger foi adicionado ao WAF.

® No Cloud mode, apenas a edi¢do padrao (a antiga edigdo profissional), a edicdo
profissional (a antiga edi¢do empresarial) e a edigdo platina (a antiga edi¢do final)
incluem protecgdo de controle de acesso inteligente.

® A protecdo inteligente de controle de acesso esta disponivel apenas nas regides do norte
da China.

Efetue login no console de gerenciamento.

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No painel de navegacdo, escolha Website Settings.
Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.

Na area de configuracdo do Intelligent Access Control, altere o Status, se necessario.
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Figura 7-10 Controle de acesso inteligente

0 Intelligent Access Control sats @D
Automated defense against CC attacks with security rules generated by WAF If you enable intelligent access control, it takes 10 to 15 minutes for CCattack protection (Log only) | Precise protection (Block) | Rate imiting (Block)

WAF to learn how much traffic your website can handle and generate a rule for you. Configure | View WAF Rule

Passo 7 Clique em Configure para ir para a caixa de didlogo Configure WAF Rule.

® CC Attack Protection Rule/Precise Protection Rule: Configure Action e Maximum
Age para eles depois de ativa-los.

—  Action: Selecione Log only ou Block.

—  Maximum Age: A regra torna-se invalida se o WAF nao detectar nenhum trafego
de ataque CC dentro da idade méaxima configurada.

® Auto Rate Limiting: Depois de ativar Intelligent Access Control, o WAF leva de 10 a
15 minutos para conhecer a linha de base do trafego do seu site, determinar o volume
maximo de trafego que seu site pode processar e gerar uma regra para vocé. Portanto,
vocé precisa ativar Auto Rate Limiting para limitar o trafego que vai para o seu site
durante esse tempo de janela. Dessa forma, o WAF pode proteger seus servidores de
origem contra ataques DDoS antes que a protecao de controle de acesso inteligente entre
em vigor. Depois que o WAF gera regras de controle de acesso inteligentes especificas
para seu site, Auto Rate Limiting Rate se torna invalida automaticamente.

Figura 7-11 Configurar regra do WAF

Configure WAF Rule

CC Attack Protection Rule ()
Action ! Log only Block

Maximum Age @ — 500 + | seconds

Precise Protection Rule ()
Action logonly (@ Block

Maximum Age @ l Automatic Custom seconds

Auto Rate Limiting (} @

Action Logonly (® Block

Passo 8 Clique em OK.
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Clique em View WAF Rule para exibir as politicas de protecdo geradas automaticamente pelo
WAF depois que ele detecta ataques de CC.

—-Fim

7.4 Configuracao de uma regra de protecao contra ataques
CC

Vocé pode personalizar uma regra de proteg¢@o contra ataques da CC para restringir o acesso a
um URL especifico em seu site com base em um endereco IP, cookie ou Referer, mitigando os
ataques da CC. Para fazer com que suas regras personalizadas de prote¢do contra ataques da
CC entrem em vigor, certifique-se de que vocé habilitou a protecdo contra ataques da CC

(Status para CC Attack Protection deve ser D ).

(11 NOTA

Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operacdo para o projeto em
que sua instancia do WAF est4 localizada. Em seguida, vocé pode selecionar o projeto na lista suspensa
Enterprise Project e configurar politicas de protegéo para os nomes de dominio no projeto.

Pré-requisitos
Um site foi adicionado ao WAF.

® Para o modo de nuvem, consulte Conexao de um site a0 WAF (Modo Nuvem).

® Para o modo dedicado, veja Conexao de um site a0 WAF (Modo Dedicado).

Restricoes

®  Apenas uma regra de protecdo contra ataques CC pode ser configurada para o mesmo
caminho. Caso contrério, as regras de prote¢do contra ataques da CC podem entrar em
conflito umas com as outras e ndo entrar em vigor. Se vocé tiver configurado varias
regras de protecdo CC para o mesmo caminho, exclua as desnecessarias.

® [ eva véarios minutos para que uma nova regra entre em vigor. Depois que a regra entrar
em vigor, os eventos de prote¢do desencadeados pela regra serdo exibidos na pagina
Events.

® Uma tabela de referéncia pode ser adicionada a uma regra de prote¢do contra ataques
CC. A tabela de referéncia entra em vigor para todos os nomes de dominio protegidos.

® A protecdo contra ataques da CC oferece diferentes agdes de protegdo para as regras de
protecdo contra ataques da CC, incluindo Verification code, Block. Por exemplo, vocé
pode configurar uma regra de protecdo contra ataque CC para bloquear solicitagdes de
uma visita por 600 segundos, identificando o cookie (campo nome) se o visitante acessar
um URL (por exemplo, /admin*) do seu site mais de 10 vezes em 60 segundos.

® O modo avangado ndo ¢ suportado pela edi¢do padrio (anteriormente edig¢ao
profissional).

® O gerenciamento de tabelas de referéncia ndo € suportado pela edi¢do padrao
(anteriormente edi¢do profissional).

® O caminho em uma regra de prote¢do contra ataques de CC deve ser definido como um
URL (excluindo o nome de dominio). Este pardmetro permite correspondéncia de
prefixo e correspondéncia exata.
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Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Passo 7

Passo 8

—  Correspondéncia de prefixo: Um caminho terminado com * indica que o caminho ¢
usado como um prefixo. O * pode ser usado como um valor curinga. Por exemplo,
para proteger /admin/test.php ou /adminabe, vocé pode definir Path para /
admin*.

—  Correspondéncia exata: O caminho a ser inserido deve ser o mesmo que o caminho
a ser protegido. Por exemplo, para proteger /adminEntao o Path deve ser definido
como /admin.

®  Se seu site estiver conectado ao WAF e ao Content Delivery Network (CDN) e a
Protective Action estiver definida como Verification code na regra de protecdo contra
ataques da CC, observe que:

—  Path deve ser definido para uma pagina dinamica.

—  Se vocé configurar uma pagina estatica para Path, a pagina estatica sera
armazenada em cache pela CDN. Como resultado, a verificagdo falha. Lidar com o
problema consultando Por que o cédigo de verificacio falha ao ser atualizado
apos ativar o codigo de verificacio em uma regra de proteciao contra ataques
da CC?

® Se seu site usa proxies como anti-DDoS, Content Delivery Network (CDN) e servigos de
aceleracdo de nuvem, selecione Per user para Rate Limit Mode ¢ ative All WAF
instances.

Efetue login no console de gerenciamento.

Clique em = no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No painel de navegacdo, escolha Website Settings.
Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.

Na area de configuragdo CC Attack Protection, altere Status se necessario e clique em
Customize Rule para ir para a pagina CC Attack Protection.

Figura 7-12 Area de configuragio CC Attack Protection

O CC Attack Protection status (@)

Configures rate limiting policies based on IP addresses or cookies to mitigate CC attacks Customize Rule

No canto superior esquerdo da pagina CC Attack Protection, clique em Add Rule.

Na caixa de dialogo exibida, configure uma regra de prote¢do contra ataques CC consultando
Tabela 7-7.

Se um visitante cujo cookie ¢ name acessar uma pagina em seu site onde o endereco inclui /
admin no final (por exemplo, o https://www.example.com/adminlogic) mais de 10 vezes em
60 segundos, O WAF bloqueia as solicitagdes de visitantes com o mesmo name de cookie
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para 600s e retorna a pagina configurada para Page Content. Figura 7-13 mostra as

configuragdes.

Figura 7-13 Adicionando uma regra de protecdo contra ataques CC

Add CC Attack Protection Rule

Mode (® Standard Advanced

Path fadmin* @

Rate Limit Mode Per IP address O Per user Other

User Identifier Cookie ¥ | name

Rate Limit — 10 |4 |requests | —| g0 |+ seconds (8) ALWAFinstances ()
Protective Action Verification code (®) Black Log only
Block Duration — 600 |+ |seconds

Block Page Default settings i Custom

Block Page Type text/html v

Page Content <html=<body=Forbidden</body></html>

Rule Descript|

n Cancel

Tabela 7-7 Parametros de regra

Parametro Descricao

Valor de exemplo

modo ® Standard: Somente o caminho de
protecdo de um nome de dominio pode
ser restrito.

® Advanced: Os campos caminho,
endereco IP, cookie, cabegalho e
parametros podem ser restritos. Este
parametro ndo esta disponivel na edi¢do
padrdo (antiga edig¢do profissional).

Standard
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Parametro Descricao Valor de exemplo
Caminho Defina este parametro somente quando /admin*

Standard estiver selecionado para Mode.
Parte da URL sem o nome de dominio.

® Correspondéncia de prefixo: Um caminho
terminado com * indica que o caminho é
usado como um prefixo. O * pode ser
usado como um valor curinga. Por
exemplo, para proteger /admin/test.php
ou /adminabc, vocé pode definir Path
para /admin*.

® Correspondéncia exata: O caminho a ser
inserido deve ser o mesmo que o caminho
a ser protegido. Por exemplo, para
proteger /adminEntdo o Path deve ser
definido como /admin.

NOTA

® O caminho suporta apenas correspondéncias
de prefixo e exato, mas ndo suporta
expressdes regulares.

® O caminho ndo pode conter duas ou mais
barras consecutivas. Por exemplo, ///admin.
Se vocé digitar ///admin, o WAF
convertera /// para /.

® O caminho ¢é sensivel a maitsculas e
minusculas.

® Se Path estiver definido para /, todos os
caminhos do site estdo protegidos.
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Parametro Descrigio Valor de exemplo
Lista de Defina este pardmetro somente quando Path Include /admin
Condigdo Advanced estiver selecionado para Mode.

Clique em Add para adicionar condigdes.
Pelo menos uma condicdo € necessaria, mas
até 30 condigdes sdo permitidas. Se vocé
adicionar mais de uma condicdo, a regra s6
tera efeito se todas as condigdes forem
atendidas.

® Field: As opcdes sdo Path, IP, Cookie,
Header, ¢ Params.

@ Subfield: Configure este campo somente
quando Cookie, Header, ou Params
estiver selecionado para Field.

AVISO
O comprimento de um subcampo ndo pode
exceder 2048 bytes. Apenas numeros, letras,
sublinhados () e hifens (-) sdo permitidos.

® Logic: Selecione um relacionamento
légico na lista suspensa.

NOTA
Se vocé definir Logic para Include any
value, Exclude any value, Equal to any
value, Not equal to any value, Prefix is any
value, Prefix is not any of them, Suffix is
any value, ou Suffix is not any of them,
selecione uma tabela de referéncia existente.
Para mais detalhes, consulte Adi¢do de uma
tabela de referéncia.

® Content: Insira ou selecione o contetido
que corresponde a condi¢ao.
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Parametro

Descricao

Valor de exemplo

Modo de
limitagdo de
taxa

® Per IP address: Um visitante do site €
identificado pelo endereco IP.

® Per user: Um visitante do site é
identificado pelo valor-chave de Cookie
ou Header.

® Other: Um visitante do site ¢ identificado
pelo campo Referer (fonte de solicitagdo
definida pelo usuario).

NOTA
Se vocé definir Rate Limit Mode como
Other, defina Content do Referer como um
URL completo contendo o nome de dominio.
O campo Content suporta apenas
correspondéncia de prefixo e correspondéncia
exata, mas ndo pode conter duas ou mais
barras consecutivas, por exemplo, ///admin.
Se vocé digitar ///admin, o WAF ira converté-
lo para /admin.

Por exemplo, se Path for /admin, e vocé nido
quiser que os visitantes acessem a pagina a
partir do www.test.com, defina Content de
Referer como http://www.test.com.

Per user

Identificador
do usuério

Esse parametro € obrigatorio quando vocé
seleciona Per user para Rate Limit Mode.

® Cookie: Um nome de campo de cookie.
Vocé precisa configurar um nome de
variavel de atributo no cookie que possa
identificar exclusivamente um visitante
da Web com base nos requisitos do seu
site. Este campo ndo suporta expressoes
regulares. Apenas partidas completas sao
suportadas.
Por exemplo, se um site usar o campo de
name no cookie para identificar
exclusivamente um visitante do site,
selecione o name.

® Header: Defina o cabegalho HTTP
definido pelo usudario que vocé deseja
proteger. Vocé precisa configurar o
cabecalho HTTP que pode identificar
visitantes da Web com base nos requisitos
do seu site.

Nome
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Parametro Descrigio Valor de exemplo

Limite da taxa | O niimero de solicitagdes permitidas de um 10 pedidos permitidos em
visitante do site no periodo de limite de taxa. | 60 segundos

Se o numero de solicitagdes exceder o limite
de taxa, o WAF executara a agdo configurada
para a Protective Action.

All WAF instances: As solicitacdes para
uma ou mais instancias do WAF serao
contadas juntas de acordo com o modo de
limite de taxa selecionado. Por padrdo, as
solicitagdes para cada instancia do WAF sao
contadas. Se vocé ativar isso, 0 WAF contara
as solicitagdes para todas as suas instancias
do WAF para acionar essa regra. Para ativar
o limite de taxa baseado no usuario, Per user
ou Other (o Referer deve ser configurado)
em vez de Per IP address deve ser
selecionado para Rate Limit Mode. Isso
ocorre porque a limitacdo de taxa baseada
em enderego IP ndo pode limitar a taxa de
acesso de um usudrio especifico. No entanto,
na limitacdo de taxa baseada no usuario, as
solicitacdes podem ser encaminhadas para
uma ou mais instancias do WAF. Portanto,
All WAF instances devem estar habilitadas
para acionar a regra com precisao.

Acgdo Protetora | A agdo que o WAF executara se o nimero de | Block
solicitagdes exceder o Rate Limit que vocé
configurou. As opgdes sdo as seguintes:

® Verification code: O WAF permite
solicitagdes que acionam a regra, desde
que os visitantes do seu site completem a
verificagdo necessaria.

® Block: O WAF bloqueia solicitagdes que
acionam a regra.

® Block dynamically: O WAF bloqueia
solicitagdes que acionam a regra com
base na Allowable Frequency, que vocé
configura ap6s o término do primeiro
periodo de limite de taxa.
A acdo de protegdo ¢ suportada somente
quando Advanced ¢ selecionado para
Mode.

® Log only: O WAF registra apenas
solicitagdes que acionam a regra. Vocé
pode baixar dados de evento e exibir os
registros de protecdo de um nome de
dominio especifico.
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Parametro Descrigiao Valor de exemplo
Frequéncia Esse parametro pode ser definido se vocé 8 pedidos permitidos em
permissivel selecionar Block dynamically para 60 segundos

Protective Action.

O WAF bloqueia solicitagdes que acionam a
regra com base no Rate Limit primeiro. Em
seguida, no seguinte periodo de limite de
taxa, o WAF bloqueia solicitagdes que
acionam a regra com base na Allowable
Frequency configurada por vocé.

Allowable Frequency nido pode ser maior
que o Rate Limit.
NOTA

Se vocé definir Allowable Frequency como 0, o

WAF bloqueara todas as solicitagdes que
acionarem a regra no proéximo periodo de limite

de taxa.
Duragao do Periodo de tempo para o qual bloquear o 600 segundos
bloqueio item quando vocé define Protective Action
como Block.
Bloquear A péagina exibida se o nimero méaximo de Custom
pagina solicita¢des foi atingido. Este pardmetro é

configurado somente quando Protective
Action ¢ definida como Block.

® Se vocé selecionar Default settings, a
pagina de bloco padrao sera exibida.

® Se vocé selecionar Custom, uma
mensagem de erro personalizada sera

exibida.
Tipo de pagina | Se vocé selecionar Custom para Block text/html
de bloco Page, selecione um tipo de pagina de bloco.

As opgoes sdo:

® application/jsontext/html
® text/htmltext/xml

® text/xml
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Parametro Descri¢iao Valor de exemplo
Conteudo da Se vocé selecionar Custom para Block Os estilos de conteudo da
Pagina Page, configure o contetido a ser retornado. | pagina correspondentes a

diferentes tipos de pagina
sdo os seguintes:

® text/html:
<htmI><body>Forbid
den</body></htmI>

® application/json:
{"msg": "Forbidden"}

® text/xml: <?xml
version="1.0"
encoding="utf-8"?
><error>
<msg>Forbidden</
msg></error>

Descrigdo da Uma descrigdo da regra. Este parametro é Nenhum
regra opcional.

Passo 9 Clique em OK. Em seguida, vocé pode exibir a regra de prote¢do contra ataques de CC
adicionada na lista de regras de CC.

Figura 7-14 Lista de regras CC

AddRule Reference Table Management You can add 98 more rules.

Protection Rule Rate Limit Mode Rate Limit Protective Action Rule Status Added Rule Description Operation

Path fadmin* Per user 10 requests/60 seconds Black Enabled 2020/03/27 16:34:37 GMT+08-..  — Disable Delete Modify|

® Para desativar uma regra, clique em Disable na coluna Operation da regra. O Rule
Status padrdo ¢ Enabled.

® Para modificar uma regra, clique em Modify na linha que contém a regra.

®  Para excluir uma regra, clique em Delete na linha que contém a regra.

—Fim

Exemplo de Configuracao - Cédigo de Verificacao

Se 0 nome de dominio www.example.com tiver sido conectado ao WAF, execute as etapas a
seguir para verificar se a verificagio WAF CAPTCHA esta ativada.

Passo1 Adicione uma regra de protecdo contra ataques CC com Protection Action definida como
Verification code.
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Figura 7-15 Cddigo de verificacdo

Add CC Attack Protection Rule

Mode i Standard Advanced
Path fadmin* @

Rate Limit Mode i Per P address Per user Other

Rate Limit - 10 + |requests | — B0 + [seconds l All WAF instances @
Protective Action (8 Verification code Block Log anly
Rule Description

“ Cancel

Passo 2 Ative a protecdo contra ataques CC.

Figura 7-16 Area de configuragio CC Attack Protection

@ CC Attack Protection status @)
Configures rate limiting policies based on IP addresses or cookies to mitigate CG attacks Customize Rule

Passo 3 Limpe o cache do navegador e acesse o http://www.example.com/admin/.

Se vocé acessar a pagina por 10 vezes dentro de 60 segundos, um codigo de verificagdo sera
necessario quando vocé tentar acessar a pagina pela décima primeira vez. Vocé precisa digitar
o codigo de verificagdo para continuar o acesso.

Verification Required
Your requests are too frequent!

Please input the verification code: | 75t K | Fa5 'L '_"'E{:

Passo 4 Vapara o console do WAF. No painel de navegacao a esquerda, escolha Events. Veja o
evento na pagina Events.
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Figura 7-17 Exibindo Eventos - Cddigo de verificacio

Time Source IP Address Domain Name URL Malicious Load Event Type Protective Action Operation

2020/03/28 09-40:57 GMT+0. 193218 Wi, club / talienge Collapsar Block Details Handle False Alarm

—Fim

7.5 Configuracao de uma regra de protecao precisa

Pré-requisitos

Restricoes

O WAF permite personalizar regras de protecdo combinando cabegalhos HTTP, URLs,
cookies, parametros de solicitacdo e enderegos IP do cliente.

Vocé pode combinar campos HTTP comuns, como IP, Path, Referer, User Agent, ¢ Params
em uma regra de protegdo para permitir que o WAF permita, bloqueie ou registre apenas as
solicitagdes que correspondam as condigdes combinadas.

Uma tabela de referéncia pode ser adicionada a uma regra de protecao precisa. A tabela de
referéncia entra em vigor para todos os nomes de dominio protegidos.

(11 NOTA

Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operagdo para o projeto em
que sua instancia do WAF esté localizada. Em seguida, vocé pode selecionar o projeto na lista suspensa
Enterprise Project e configurar politicas de prote¢do para os nomes de dominio no projeto.

Unm site foi adicionado ao WAF.

® Para o modo de nuvem, consulte Conexao de um site a0 WAF (Modo Nuvem).

® Para o modo dedicado, veja Conexao de um site a0 WAF (Modo Dedicado).

® O campo Response ndo pode ser configurado na edi¢do padrio, antiga edicdo
profissional.

®  Full Detection nao estd disponivel na edi¢do padrao do WAF (antiga edicdo profissional)
e para o0 WAF na nuvem faturado com base em pagamento por uso.

® A funcido de tabela de referéncia ndo esta disponivel na edigdo padrdo do WAF (antiga
edigdo profissional) e no WAF na nuvem faturado com base em pagamento por uso.

® Se quiser especificar o campo Resposta, selecione as seguintes regides:
—  CN-Hong Kong
—  AP-Bangkok

® [ eva varios minutos para que uma nova regra entre em vigor. Depois que a regra entrar
em vigor, os eventos de prote¢do desencadeados pela regra serdo exibidos na pagina
Events.

®  Se configurar a Protective Action para Block para obter uma regra de protecc¢ao precisa,
pode configurar uma regra de origem de ataque conhecida referindo-se a. O WAF
bloqueara solicitagcdes que correspondam ao enderego IP configurado, cookie ou
parametros por um periodo de tempo configurado como parte da regra.
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Cenarios de aplicacao
Regras de protecdo precisas sao usadas para protecdo em segundo plano anti-leeching e

gerenciamento de sites.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.
Passo 5 Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.

Passo 6 Na area de configuragdo Precise Protection, altere o Status conforme necessario e clique em
Customize Rule para acessar a pagina Precise Protection.

Figura 7-18 Area de configuragdo de protegdo precisa

Precise Protection status @)
Groups common HTTP fields together to create customized protection policies. Customize Rule

Passo 7 Na pagina Precise Protection, defina Detection Mode. Figura 7-19 mostra um exemplo.

Dois modos de deteccao estdo disponiveis:

® Instant Detection: Se uma solicitacdo corresponder a uma regra de protegdo precisa
configurada, o WAF encerrara imediatamente a deteccdo de ameagas e bloqueara a
solicitagdo.

®  Full Detection: Se uma solicitagdo corresponder a uma regra de prote¢do precisa
configurada, o WAF concluira a verificagdo primeiro e, em seguida, bloqueara todas as
solicita¢des que corresponderem a regra de protecdo precisa configurada.

Figura 7-19 Configurando o modo de deteccdo

Accurately identifies malicious and forged requests to protect sensitive information on websites.

Detection Mode (%) (®) Instant Detection Full Detection

Add Rule Reference Table Management You can add 100 more rules.

Passo 8 Clique em Add Rule.
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Passo 9 Na caixa de dialogo exibida, adicione uma regra referindo-se a Tabela 7-8 ¢ Exemplo de

configuracio - Bloqueando um determinado tipo de solicitacdes de ataque.

As configuragdes mostradas em Figura 7-20 sdo usadas como exemplo. Se um visitante

tentar acessar um URL que contenha /adminO WAF bloqueara a solicitagdo.

AVISO

Para garantir que o WAF bloqueie apenas solicitagdes de ataque, configure a Protective
Action para Log only primeiro e verifique se as solicitacdes normais estdo bloqueadas na

pagina Events. Se nenhuma solicitacdo normal for bloqueada, configure Protective Action

para Block.

Figura 7-20 Adicionar regra de protegdo precisa

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.

Protective Action

Known Attack Source

Effective Date

Condition List

Priority

Rule Description

Field Subfield Logic

Block v

No known attack.. v

(® Immediate Custom

Content

Path v - Include - fadmin

N -

Tabela 7-8 Pardmetros de regra

Add Reference Table

Parametro

Descric¢ao

Valor de exemplo

Acao
Protetora

Vocé pode selecionar Block, Allow, ou
Log only. Valor predefinido: Block

Block

Fonte de
ataque
conhecida

Se voce definir Protective Action como
Block, podera selecionar um tipo de
bloqueio para uma regra de origem de
ataque conhecida. Em seguida, o WAF
bloqueia solicitagdes correspondentes ao
IP, Cookie, ou Params por um periodo de
tempo que depende do tipo de bloqueio
selecionado.

Long-term IP address
blocking
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Parametro | Descricao Valor de exemplo
Data efetiva | Selecione Immediate para ativar a regra Immediate

imediatamente ou selecione Custom para
configurar quando vocé deseja que a regra
seja ativada.
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Parametro | Descricdo Valor de exemplo
Lista de Clique em Add para adicionar condigdes. ® Path Include /admin
Condi¢do Pelo menos uma condicdo precisa ser ® User Agent Prefix is not

adicionada. Vocé pode adicionar até 30 mozilla/5.0
condigdes a uma regra de prote¢do. Se mais
de uma condigdo for adicionada, todas as ® IP Equal to 192.168.2.3
condigdes devem ser atendidas para que a ® Cookie keyl Prefix is
regra seja aplicada. Uma condigdo inclui os not jsessionid

seguintes parametros:

Os pardmetros para configurar uma
condicdo sdo descritos a seguir:

® Field

® Subfield: Configurar este campo
somente quando Parametros, Biscoito,
ou Cabecalho ¢ selecionado para Field.

AVISO
O comprimento de um subcampo nao pode
exceder bytes de 2 048. Apenas niimeros,
letras, sublinhados (_) e hifens (-) sdo
permitidos.

® Logic: Selecione um relacionamento
lo6gico na lista suspensa.

NOTA

— Se Include any value, Exclude any
value, Equal to any value, Not equal
to any value, Prefix is any value,
Prefix is not any of them, Suffix is any
value, ou Suffix is not any of them esta
selecionado, selecione uma tabela de
referéncia existente na lista suspensa
Content. Para mais detalhes, consulte
Adicdo de uma tabela de referéncia.

— Exclude any value, Not equal to any
value, Prefix is not any of them, e
Suffix is not any of them indica,
respectivamente, que o WAF realiza a
acdo de protegdo (bloquear, permitir, ou
log only) quando o campo na solicitagdo
de acesso ndo contém, ndo ¢ igual a, ou
o prefixo ou sufixo ndo ¢ qualquer valor
definido na tabela de referéncia. Por
exemplo, suponha que o campo Path
esteja definido como Exclude any
value e a tabela de referéncia de test
esteja selecionada. Se festl, test2 e test3
estiverem definidos na tabela de
referéncia de test, o WAF executara a
acdo de protegdo quando o caminho da
solicitacdo de acesso ndo contiver fest/,
test2, ou test3.

® Content: Insira ou selecione o contetido
da correspondéncia de condigao.
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Parametro | Descricdo Valor de exemplo
NOTA
Para obter mais detalhes sobre as configuragdes
em geral, consulte Tabela 7-9.
Prioridade Prioridade de regra. Se vocé tiver 5

adicionado vérias regras, as regras serao
correspondidas por prioridade. Quanto
menor o valor definido, maior a prioridade.

AVISO
Se varias regras precisas de controle de acesso
tiverem a mesma prioridade, o WAF
correspondera as regras na seqiiéncia de tempo
em que as regras forem adicionadas.

Descrigao da

Uma breve descrigdo da regra. Este
regra parametro € opcional.

Nenhum

Tabela 7-9 Configuracdes da lista de condi¢des

Campo

Exemplo de
subcampo

légico

Exemplo de
Contetido

Path: Parte de
um URL que
nao inclui um
nome de
dominio. Este
valor suporta
apenas
correspondéncia
s exatas. Por
exemplo, se o
caminho a ser
protegido &/
admin, Path
deve ser
definido como /
admin.

Nenhum

User Agent:
Um agente de
usuario do
scanner a ser
verificado.

Nenh

IP: Um
endereco IP do
visitante para a
protegao.

Nenh

Selecione um
relacionamento 16gico
na lista suspensa.

/buy/phone/

AVISO
Se Path estiver
definido para /, todos
os caminhos do site
estdo protegidos.

Mozilla/5.0
(Windows NT 6.1)

XXX XXX.1.1
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Campo

Exemplo de
subcampo

logico

Exemplo de
Conteado

Params: Um
parametro de
solicitagdo.

sttl

Referer: Um
recurso de
solicitagdo
definido pelo
usuario.

Por exemplo, se
o caminho
protegido for /
admin/xxx e
vocé ndo quiser
que os visitantes
acessem a
pagina do
www.test.com,
defina Content
como http://
www.test.com.

Nenhum

Cookie: Um
pequeno pedago
de dados para
identificar os
visitantes da
web.

name

Header: Um
cabecalho HTTP
definido pelo
usuario.

Accept

Method: o
método de
requisi¢ao
definido pelo
usuario.

Nenhum

Request Line:
Comprimento de
uma linha de
solicitagdo
definida pelo
usudrio.

Nenhum

201901150929

http://www.test.com

JSESSIONID

text/
html,application/
xhtml
+xml,application/
xml;q=0.9,image/
webp,image/
apng,*/*;q=0.8

GET, POST, PUT,
DELETE, e
PATCH

50
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Campo Exemplo de logico Exemplo de
subcampo Contetdo
Request: Nenhum Nenhum
Comprimento de
uma solicita¢do
definida pelo
usuario. Ele
inclui o
cabecalho da
solicitagdo, a
linha da
solicitagdo e o
corpo da
solicitagdo.
Protocol: o Nenhum HTTP
protocolo da
solicitagdo.
Response Code: | Nenhum ® [guala 404
Codigo de status ® Nio éigual a
retornado a
solicitagdo. ® Jgual a qualquer
valor
® Nio ¢igual a
nenhum valor
Response Nenhum ® Comprimento do Nenhum
Length: o subcampo igual a
comprimento da ® Comprimento do
Tesposta ao subcampo ndo igual
pedido. a
® Comprimento do
subcampo maior que
® Comprimento do
subcampo menor que
Response Time: | Nenhum ® Comprimento do Nenhum
tempo de subcampo igual a
resposta ao ® Comprimento do
pedido. subcampo diferente
de
® Comprimento do
subcampo maior que
® Comprimento do
subcampo menor que
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Campo Exemplo de légico Exemplo de
subcampo Contetdo

Response Nenhum ® Incluir Nenhum
Header: ® Excluir
cabecalho da
resposta. ® Iguala

® Nio ¢igual a
Response Body: | Nenhum ® Incluir Nenhum
corpo da ® Excluir
mensagem de
resposta ® Inclua qualquer valor

® Excluir qualquer

valor

AVISO

Os campos Response Code, Response Length, Response Time, Response Header, ¢
Response Body sio suportados apenas pela edi¢do profissional (antiga edi¢do empresarial),
edi¢do platinum (antiga edi¢do final) e instdncia dedicada do WAF nas seguintes regioes:

® (CN-Hong Kong
® AP-Bangkok

Passo 10 Clique em OK. Vocé pode entdo exibir a regra de protecao precisa adicionada na lista de
regras de protecao.

Figura 7-21 Regras de protecao

Protection Rule Effective Date Protective Action Priority  Rule Status Added Rule Description Operation

Path Include /a Immediately Block 50 Enabled 2020/02/12 10:49:48 GMT+0.. - Disable Delete Modify

®  Para desativar uma regra, clique em Disable na coluna Operation da regra. O Rule
Status padrao ¢ Enabled.

® Para modificar uma regra, clique em Modify na linha que contém a regra.

®  Para excluir uma regra, clique em Delete na linha que contém a regra.

—Fim

Efeito de protecao

Se vocé configurou uma regra de protecdo precisa como mostrada em Figura 7-20 para seu
nome de dominio, para verificar se 0 WAF esta protegendo seu site (www.example.com)
contra a regra:

Passo1 Limpe o cache do navegador e digite o nome do dominio na barra de enderegos para verificar
se o site esta acessivel.

®  Se o site estiver inacessivel, conecte o nome de dominio do site a0 WAF seguindo as
instru¢cdes em Passo 4: Encaminhamento do trafego do site para o WAF.
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® Se o site estiver acessivel, acesse Passo 2.

Passo 2 Limpe o cache do navegador e digite http://www.example.com/admin (ou qualquer pagina
contendo /admin) na barra de enderecos. Normalmente, o0 WAF bloqueia as solicitagdes que
atendem as condigdes e retorna a pagina de bloqueio.

Passo 3 Retorne ao console do WAF. No painel de navegagdo, clique em Events. Na pagina exibida,
visualize ou baixe dados de eventos.

—--Fim
Exemplo de configuracdo - Bloqueando um determinado tipo de solicitacdes de
ataque

A analise de um tipo especifico de ataque de pingback de WordPress mostra que o campo
User Agent contém WordPress (Agente de Usuario). Consulte Figura 7-22.

Figura 7-22 WordPress ataque de pingback

UA
WordPress/4.2 10; http// s.vn; verifying pingback from - 249 54
WordPress/4.0.1; http:/i- 90; verifying pingback from 249 54
WordPress/4.6.1; https:/: isabt com; verifying pingback from

.249.54
WordPress/4.5.3; hitp:/i  lib.umd edu; verifying pingback from

9.524

WordPress/3.5.1; hitp://C s _s0_cOM
WordPress/4.2.4; hitp:// i abtw; verifying pingback from 249.54
WordPress/4.6.1; http:/ om; verifying pingback from 24954

Uma regra precisa, como mostrado na figura, pode bloquear esse tipo de ataque.

Figura 7-23 Configuragdo do User Agent

Protective Action Block v

Effective Date ® Immediately Customize
Condition List Field Subfield Logic Content
User Agent v |- Include v WordPress

Exemplo de configuracao - Bloqueando solicitacdoes de ataque para um
determinado URL

Se um grande numero de enderecos IP estiver acessando uma URL que ndo existe, configure
a seguinte regra de protecao para bloquear tais solicita¢des para reduzir o uso de recursos no
servidor de origem. Figura 7-24 mostra a configuragdo da regra.
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Figura 7-24 Bloqueio de solicitagdes para um URL especifico

Protective Action | Block v

Effective Date ® Immediately Customize

Condition List Field Subfield Logic Content
Path v |- Include v TEXXX

Exemplo de Configuracao - Bloqueando Solicitacoes com Campos nulos

Vocé pode configurar regras de protecdo precisas para bloquear um campo nulo. Por exemplo,
para proteger o nome de dominio www.example.com de solicitagdes com Referer vazio,
configure uma regra como mostrado em Figura 7-25.

Figura 7-25 Bloqueando solicitagdes com Referer vazio

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.

Protective Action Block v
Known Attack Source No known attack.. +

Effective Date ® Immediate Custom

=)
=]
=

Field Subfield Logic Content

Referer v - Prefix is not v http:/fwww.example.com

Exemplo de Configuracao - Bloqueando Tipos de Arquivo Especificados (ZIP,
TAR e DOCX)

Vocé pode configurar tipos de arquivo que correspondam ao campo de caminho para bloquear
arquivos especificos de determinados tipos. Por exemplo, se vocé quiser block.zip arquivos,
vocé pode configurar uma regra de proteg@o precisa como mostrado em Figura 7-26 para
bloquear solicitagdes de acesso de arquivos .zip.

Figura 7-26 Bloqueio de solicita¢des de tipos de arquivos especificos

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.

Protective Action Block A

Known Attack Source No known attack.. ¥

Effective Date ® Immediate Custom
Condition List Field Subfield Logic Content
Path v |- Suffix is v zip
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Exemplo de Configuracao - Impedindo Hotlinking

Vocé pode configurar uma regra de prote¢do com base no campo Referer para permitir que o
WAF bloqueie o hotlinking de um site especifico. Se vocé descobrir que, por exemplo,
solicitagdes do https://abe.blog.com estdo roubando imagens do seu site, configure uma
regra para bloquear essas solicitagdes.

Figura 7-27 Impedindo o hotlinking

Protective Action | Block v
Effective Date ® Immediately Customize
Condition List Field Subfield Logic Content

Referer v - Include v https:/fabc.blog.com

Exemplo de configuracdo - Permitindo que um endereco IP especificado acesse
seu site

Vocé pode configurar duas regras de protecdo precisas, uma para bloquear todas as
solicitagdes, como mostrado na Figura 7-28, mas outra para permitir o acesso de um
endereco IP especifico, como mostrado na Figura 7-29.

Figura 7-28 Bloqueando todas as solicitagdes
Protective Action | Block v
Effective Date (® Immediately Customize
Condition List Field Subfield Logic Content

Path v - Include v

Figura 7-29 Permitir o acesso a um endereco IP especificado

Protective Action Allow v

Effective Date ® Immediately Customize
Condition List Field Subfield Logic Content
IP v |- Equal to v 192.168.2.3

Exemplo de configuracdo - Permitindo que um endereco IP especifico acesse um
determinado URL

Vocé pode configurar varias condigdes no campo Condition List. Se uma solicitacdo de
acesso atender as condigdes da lista, o0 WAF permitira que a solicitagdo de um endereco IP
especifico acesse um URL especificado. Figura 7-30 mostra um exemplo.
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Figura 7-30 Permitir que enderegos IP especificos acessem URLs especificados

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.
Protective Actios Allow v
Effective Date @ Immediate Custom
Condition List Field Subfield Logic Content
P v Client IP Address v Equal to v 23 Delete

Path v |- Include v fadmin

7.6 Adicao de uma tabela de referéncia

Este topico descreve como criar uma tabela de referéncia para configurar em lote métricas de
protecdo de um tnico tipo, como Path, User Agent, IP, Params, Cookie, Referer, ¢
Header. Uma tabela de referéncia pode ser referenciada por regras de prote¢do contra ataques
CC e regras de protecdo precisas.

L] NOTA
Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operagdo para o projeto em

que sua instancia do WAF est4 localizada. Em seguida, voc€ pode selecionar o projeto na lista suspensa
Enterprise Project e configurar politicas de protegéo para os nomes de dominio no projeto.

Pré-requisitos
Um site foi adicionado ao WAF.

® Para o modo de nuvem, consulte Conexao de um site a0 WAF (Modo Nuvem).
® Para o modo dedicado, veja Conexao de um site a0 WAF (Modo Dedicado).
Restricoes

Esta fun¢do ndo esta disponivel na Standard edition (antiga edi¢do profissional) .

Cenarios de aplicacao
Vocé pode usar uma tabela de referéncia ao configurar campos de protecdo em lotes para

regras de prote¢@o contra ataques CC e regras de protecdo de acesso precisas.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.
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Passo 5 Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.
Passo 6 Na area CC Attack Protection ou Precise Protection, clique em Customize Rule.

Passo 7 Clique em Reference Table Management no canto superior esquerdo da lista.

Passo 8 Na pagina Reference Table Management, clique em Add Reference Table.

Passo 9 Na caixa de didlogo Add Reference Table, especifique os pardmetros referindo-se a Tabela

7-10.

Figura 7-31 Adicionando uma tabela de referéncia

Add Reference Table

Mame waf
Type Path o
alue
fadmin
& Add

Tabela 7-10 Descrig¢do do parametro

Parametro Descri¢iao Valor de exemplo

Nome Nome da tabela que vocé inseriu Teste
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Parametro

Descricdo

Valor de exemplo

Tipo

Path: Um URL a ser protegido,
excluindo um nome de dominio

User Agent: Um agente de
usuario do scanner a ser
protegido

IP: Um endereco IP do visitante
a ser protegido.

Params: Um parametro de
solicitagdo a ser protegido

Cookie: Um pequeno pedago de
dados para identificar visitantes
da web

Referer: Um recurso de
solicitacdo definido pelo
usuario

Por exemplo, se o caminho
protegido for /admin/xxx e
vocé ndo quiser que 0s
visitantes possam acessa-lo a
partir do www.test.com, defina
Value como http://
www.test.com.

Header: Um cabecalho HTTP
definido pelo usudario

Path

Valor

Valor do Type correspondente.
Wildcards néo sdo permitidos.

NOTA

Clique em Add para adicionar mais de
um valor.

/buy/phone/

Passo 10 Clique em OK . Em seguida, vocé pode exibir a tabela de referéncia adicionada na lista de
tabela de referéncia.

—-Fim

Outras operacoes

® Para modificar uma tabela de referéncia, clique em Modify na linha que contém a tabela

de referéncia.

® Para excluir uma tabela de referéncia, clique em Delete na linha que contém a tabela de

referéncia.
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7.7 Configuracao de uma regra de lista negra ou de lista
branca de enderecos IP

Por padrao, todos os enderegos IP tém permissao para acessar seu site. Vocé pode configurar
regras de lista negra e lista branca para bloquear, registrar apenas ou permitir solicitagdes de
acesso de enderecos IP ou intervalos de enderecgos IP especificos. Vocé pode adicionar um
unico endereco IP ou importar um grupo de enderegos IP para a lista negra ou lista branca.

(10 NOTA

Pré-requisitos

Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operagdo para o projeto em
que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto na lista suspensa
Enterprise Project ¢ configurar politicas de protegdo para os nomes de dominio no projeto.

Unm site foi adicionado ao WAF.

Restricoes

Para o0 modo de nuvem, consulte Conexao de um site a0 WAF (Modo Nuvem).

Para o modo dedicado, veja Conexao de um site a0 WAF (Modo Dedicado).

O WATF suporta a importagao em lote de listas negras e listas brancas de enderecos IP.
Vocé pode usar grupos de enderegos para adicionar varios enderegos [P/intervalos
rapidamente a uma regra de lista negra ou de lista branca. Para mais detalhes, consulte
Adicio de um grupo de enderecos de IP.

Se os balanceadores de carga ELB usados para as instancias dedicadas ou de
balanceamento de carga do WAF oferecerem suporte a enderegos de IPv6, essas
instancias do WAF também poderdo oferecer suporte a enderecos de IPv6 ou intervalos
de enderegos de IPv6.

Leva varios minutos para que uma nova regra entre em vigor. Depois que a regra entrar
em vigor, os eventos de protecdo desencadeados pela regra serfio exibidos na pagina
Events.

O endereco 0.0.0.0/0 ndo pode ser adicionado a uma lista negra ou lista branca de
enderecos IP do WAF e, se uma lista branca entrar em conflito com uma lista negra, a
regra da lista branca tera prioridade. Se vocé quiser permitir apenas um endereco IP
especifico dentro de um intervalo de enderegos bloqueados, adicione uma regra de lista
negra para bloquear o intervalo e, em seguida, adicione uma regra de lista branca para
permitir o enderego individual que vocé deseja permitir.

AVISO

Se vocé quiser permitir que apenas enderegos IP especificados acessem o site protegido,
consulte Como fago para permitir que apenas enderecos IP especificados acessem o
site protegido?

Se vocé configurar Protective Action para Block para uma regra de lista negra ou lista
branca, podera configurar uma regra de origem de ataque conhecida fazendo referéncia a
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Configuracao de uma regra de origem de ataque conhecido. O WAF bloqueara
solicitagdes que correspondam ao enderego IP configurado, cookie ou pardmetros por um
periodo de tempo configurado como parte da regra.
Impacto no sistema
Se um endereco IP for adicionado a uma lista negra ou lista branca, o WAF bloqueia ou

permite solicitagdes desse endereco IP sem verificar se as solicitagdes s3o maliciosas.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Cliqueem ° no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo, escolha Website Settings.
Passo 5 Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.
Passo 6 Na area de configuragdo Blacklist and Whitelist, altere o Status conforme necessario e

clique em Customize Rule.

Figura 7-32 Area de configuragdo Blacklist e Whitelist

E Blacklist and Whitelist statvs @0
Configures a Blacklist or Whitelist that can accurately block or allow specified IP addresses Customize Rule

Passo 7 No canto superior esquerdo da pagina Blacklist and Whitelist, clique em Add Rule.

Passo 8 Na caixa de didlogo exibida, especifique os pardmetros referindo-se a Tabela 7-11. Figura
7-33 e Figura 7-34 mostram dois exemplos.

(11 NOTA

® Se vocé selecionar Log only para Protective Action para um endereco IP, o WAF identificara e
registrara somente solicitagcdes do enderego IP.

® Outros enderecos IP sdo avaliados com base em outras regras de protecdo WAF configuradas.
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Figura 7-33 Adicionando um enderego IP/intervalo a uma regra de lista negra ou de lista
branca

Add Blacklist or Whitelist Rule

# Rule Name waftest
#* |P Address/Range/Group (®) 1P address/range Address group
* |P Address/Range 0.10
# Protective Action Block -
Known Attack Source Mo known attack source -
Rule Description

Figura 7-34 Adicdo em lote de enderegos IP/intervalos a uma regra de lista negra ou de lista
branca

Add Blacklist or Whitelist Rule

# Rule Mame waftest
# |P Address/Range/Group IP address/range (@) Address group
* Select Address Group groupd ¥ | Add Address Group
* Protective Action Block -
Known Attack Source Mo known attack source v

Rule Description
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Tabela 7-11 Parametros de regra

Parametro Descricao Valor de exemplo
Nome da regra | Nome da regra que vocé waftest

inseriu.
Endereco IP/ Vocé pode selecionar IP Endereco/intervalo de IP

Faixa/Grupo address/Range ou Address
Group para adicionar
enderegos IP a uma lista negra
ou regra de lista branca.

Enderego/ Esse parametro € obrigatdrio se | XXX.XXX.2.3
intervalo de IP | vocé selecionar IP address/
range para [P Address/Range/
Group.

Enderecos IP ou intervalos de
enderegos IP sdo suportados.

® Endereco IP: Endereco IP a
ser adicionado a lista negra
ou lista branca

® Intervalo de enderecos IP:
Enderego IP e mascara de
sub-rede definindo um
segmento de rede

Selecionar Esse parametro ¢ obrigatdrio se | groupwaf
Grupo de vocé selecionar Address group
Enderecos para I[P Address/Range/

Group. Selecione um grupo de
enderecos IP na lista suspensa.
Vocé também pode clicar em
Add Address Group para criar
um grupo de enderegos. Para
mais detalhes, consulte Adicao
de um grupo de enderecos de
IP.
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Parametro Descricao Valor de exemplo

Agdo Protetora | ® Block: Selecione Block se Bloqueio
quiser colocar na lista negra
um enderego [P ou intervalo
de enderecos IP.

® Allow: Selecione Allow se
quiser colocar na lista
branca um endereco IP ou
intervalo de enderecos IP.

® Log only: Selecione Log
only se quiser observar um
endereco IP ou intervalo de
enderegos IP. Em seguida, o
WAF determina se o
endereco IP ou o intervalo
de enderegos IP estdo na
lista negra ou na lista branca
com base nos dados de

eventos.
Fonte de Se vocé selecionar Block para | Bloqueio de enderegos IP a longo
ataque Protective Action, podera prazo
conhecida selecionar um tipo de bloqueio

de uma regra de origem de
ataque conhecida. O WAF
bloqueard as solicitacdes que
correspondam ao enderego [P
configurado, cookie ou
parametros por um periodo de
tempo configurado como parte
da regra.

Descrigao da Uma breve descrigdo da regra. | Nenh
regra Este parametro ¢ opcional.

Passo 9 Clique em OK. Em seguida, vocé pode exibir a regra adicionada na lista de regras de lista

negra e lista branca.

Figura 7-35 Regras de lista negra ou lista branca

IP Address or Segment Protective Action Rule Status Added Rule Description Operation

19216823 Block Enabled 2020/03/30 14:25:24 GMT+08:00 - Disable Delete Modify

®  Para desativar uma regra, clique em Disable na coluna Operation da regra. O Rule
Status padrdo ¢ Enabled.

®  Para modificar uma regra, clique em Modify na linha que contém a regra.

®  Para excluir uma regra, clique em Delete na linha que contém a regra.

—-Fim
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Exemplo de configuracao - Permitindo um endereco IP especificado

Se o0 nome de dominio www.example.com tiver sido conectado ao WAF, vocé podera executar
as seguintes etapas para verificar se a regra entra em vigor:

Passo1 Adicione as duas regras de lista negra e lista branca a seguir para bloquear todos os enderecos
IP:

Figura 7-36 Bloqueando intervalo de enderecos IP 1.0.0.0/1

Add Blacklist or Whitelist Rule

# Rule Mame allol
# |P Address/Range/Group (®) 1P address/range Address group
# |P Address/Range 1.0.0.1/1
# Protective Action Block A
Known Attack Source Mo known attack source -
Rule Description
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Figura 7-37 Intervalo de enderecos IP de bloqueio 128.0.0.0/1

Add Blacklist or Whitelist Rule

* Rule Name alloz
# |P Address/Range/Group (@ 1P address/range Address group
# |P Address/Range 128.0.011
# Protective Action Block hd
Known Attack Source Mo known attack source -

Rule Description

Vocé também pode adicionar uma regra de protecdo precisa para bloquear todas as
solicitagdes de acesso, conforme mostrado na Figura 7-38.

Figura 7-38 Bloquear todas as solicitagdes de acesso

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.

Protective Action Block -
Known Attack Source Mo known attack -
Effective Date (@ Immediate Custom
#* Condition List Field Subfield Logic Content
Path v | - Include A

Para mais detalhes, consulte Configuracao de uma regra de protecao precisa.

Passo 2 Consulte Figura 7-39 e adicione uma regra de lista branca para permitir um endereco IP
especificado, por exemplo, XXX XXX.2.3.
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Figura 7-39 Permitir o acesso a um endereco IP especificado

x
Add Blacklist or Whitelist Rule
# Rule Name =007
# |P Address/Range/Group (® 1P address/range Address group
# |P Address/Range 123
# Protective Action ‘ Allow o
Rule Description
Passo 3 Ative a protegdo branca e de lista negra.
Figura 7-40 Area de configuragdo Blacklist e Whitelist
Blacklist and Whitelist status @)
2 Configures a Blacklist or Whitelist that can accurately block or allow specified IP addresses. Customize Rule

Passo 4 Limpe o cache do navegador e acesse o http://www.example.com.

Se o endereco IP de um visitante ndo for o especificado em Passo 2, o WAF bloqueara a
solicitagdo de acesso. Figura 7-41 mostra um exemplo da pagina do bloco.

Figura 7-41 Bloquear pagina

0418

Sorry, your request has been intercepted because it appears to be an attack.

Event ID:
If you are the webmaster, configure related parameters on the WAF console to allow your requests.

Passo 5 Vapara o console do WAF. No painel de navegacao a esquerda, escolha Events. Veja o
evento na pagina Events.

—Fim
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7.8 Configuracao de uma regra de origem de ataque
conhecido

Se o WAF bloquear uma solicita¢do mal-intencionada por endereco IP, cookie ou pardmetros,
vocé podera configurar uma regra de origem de ataque conhecida para permitir que o WAF
bloqueie automaticamente todas as solicitagdes da origem de ataque por uma duragio de
bloqueio definida na regra de origem de ataque conhecida. Por exemplo, se uma solicitag@o
maliciosa bloqueada tiver origem em um enderego IP (192.168.1.1) e vocé definir a duragdo
do bloqueio para 500 segundos, 0 WAF bloqueara o endereco IP por 500 segundos apés a
regra de origem de ataque conhecida entrar em vigor.

(11 NOTA

Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operacdo para o projeto em
que sua instancia do WAF est4 localizada. Em seguida, voc€ pode selecionar o projeto na lista suspensa
Enterprise Project e configurar politicas de protegéo para os nomes de dominio no projeto.

Pré-requisitos
Um site foi adicionado ao WAF.

® Para o modo de nuvem, consulte Conexao de um site a0 WAF (Modo Nuvem).

® Para o modo dedicado, veja Conexao de um site a0 WAF (Modo Dedicado).

Restricoes

® Para que uma regra de origem de ataque conhecida entre em vigor, ela deve ser ativada
ao configurar regras basicas de protecdo da Web, protegdo precisa, lista negra ou lista
branca.

® [ eva varios minutos para que uma nova regra entre em vigor. Depois que a regra entrar
em vigor, os eventos de prote¢do desencadeados pela regra serdo exibidos na pagina
Events.

® Antes de adicionar uma regra de origem de ataque conhecida para solicitagdes mal-
intencionadas bloqueadas por Cookie ou Params, um identificador de trafego deve ser
configurado para o nome de dominio correspondente. Para mais detalhes, veja
Configuracao de um identificador de trafego para uma origem de ataque
conhecida.

Limitacdes da especificacao

®  Vocé pode configurar até seis tipos de bloqueio. Cada tipo pode ter uma regra de origem
de ataque conhecida configurada.

® O tempo maximo que um enderego IP pode ser bloqueado é de 30 minutos.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou projeto.
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Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security

& Compliance.
Passo 4 No painel de navegacdo, escolha Website Settings.
Passo 5 Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.

Passo 6 Na area de configuragdo Known Attack Source, altere o Status, se necessario, e clique em

Customize Rule para ir para a pagina Known Attack Source. Figura 7-42 mostra um
exemplo.

Figura 7-42 Configuracdo de origem de ataque conhecida

@ Known Attack Source sats (@)

Blocks the IP addresses from which blocked malicious requests originate. This rule is dependent on other rules Customize Rule

Passo 7 No canto superior esquerdo das regras de origem de ataque conhecidas, clique em Add
Known Attack Source Rule.

Passo 8 Na caixa de dialogo exibida, especifique os parametros fazendo referéncia a Tabela 7-12.
Figura 7-43 mostra um exemplo.

Figura 7-43 Adicionar Regra de Origem de Ataque Conhecido

Add Known Attack Source Rule

@ when Cookie or Params is selected, you need to set the traffic identifier on
the domain name details page to complete the configuration of the known
attack source rule.

Blocking Type Long-term IP address blocking -
Blocking Duration (s) 500
Rule Description
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Tabela 7-12 Parametros de origem de ataque conhecidos

Parametro Descricao Valor de exemplo

Tipo de bloqueio Especifica o tipo de bloqueio. As Long-term IP address
opg¢oes sdo: blocking

Long-term IP address blocking
Short-term IP address blocking
Long-term Cookie blocking
Short-term Cookie blocking

Long-term Params blocking

® Short-term Params blocking

Duragdo do A duragdo do bloqueio deve ser um 500
Bloqueio (s) nimero inteiro e variar de:
® (300, 1800] para bloqueio a longo
prazo

® (0, 300] para bloqueio de curto
prazo

Descrigdo daregra | Uma breve descricdo da regra. Este Nenh
parametro € opcional.

Passo 9 Clique em OK . Em seguida, vocé pode exibir a regra de origem de ataque conhecida
adicionada na lista.

Figura 7-44 Regras de origem de ataque conhecidas

Add Known Attack Source Rule

Blocking Type Blocking Duration (5) Added Rule Description Operation

Long-term IP address blocking 500 Aug 28, 2020 16:20:48 GMT+08:00 - Delete | Modify

—Fim

Outras operacoes

® Para modificar uma regra, clique em Modify na linha que contém a regra.

® Para excluir uma regra, clique em Delete na linha que contém a regra.

Exemplo de Configuracao - Bloqueando Fonte de Ataque Conhecida Identificada
por Cookie

Suponha que o nome de dominio www.example.com foi conectado ao WAF e um visitante
enviou uma ou mais solicitagdes maliciosas por meio do endereco IP XXX XXX.248.195. Vocé
deseja bloquear solicitacdes de acesso a partir deste endereco IP e cujo cookie ¢ jsessionid
por 10 minutos. Consulte as etapas a seguir para configurar uma regra e verificar seu efeito.

Passo1 Na pagina Website Settings, clique em www.example.com para ir para a pagina de
informagdes basicas.

Passo 2 Na area Traffic Identifier configure o cookie no campo Session Tag.
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Figura 7-45 Identificador de trafego

Traffic Identifier @&

P Tag X-Forwarded-For [
Session Tag  jsessionid Ei
User Tag name |2|

Passo 3 Adicione uma fonte de ataque conhecida, selecione Long-term Cookie blocking para
Blocking Type, e defina a duragdo do bloco para 600 segundos.

Figura 7-46 Adicionando uma regra de origem de ataque conhecida baseada em Cookie

Add Known Attack Source Rule

© When Cookie or Params is selected, you need to set the traffic identifier on
the domain name details page to complete the configuration of the known
attack source rule.

Blocking Type Long-term Cookie blocking -

Blocking Duration (s) 500

Rule Description

Cancel

Passo 4 Habilitar a protecdo de origem de ataque conhecida.
Figura 7-47 Configuracao de origem de ataque conhecida

@ Known Attack Source status (@)

Blocks the IP addresses from which blocked malicious requests originate. This rule is dependent on other rules Customize Rule

Passo 5 Adicione uma regra de lista negra e lista branca para bloquear XXX XXX.248.195. Selecione
Long-term Cookie blocking para Known Attack Source.
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Figura 7-48 Especificando uma regra de origem de ataque conhecida

Add Blacklist or Whitelist Rule

# Rule Name cfoo
* |P Address/Range/Group (@) 1P address/range Address group
# |P Address/Range 1.248.195
* Protective Action Block -
Known Attack Source Mo known attack source -
Rule Description

Passo 6 Limpe o cache do navegador e acesse o http://www.example.com.

Quando uma solicitacdo do enderego IP XXX XXX .248.195, o WAF bloqueia o acesso.
Quando o WAF detecta que o cookie da solicitagdo de acesso do enderego IP ¢ jsessionid, o
WAF bloqueia a solicitagdo de acesso por 10 minutos.

Figura 7-49 Péagina Bloquear

0418

Sorry, your request has been intercepted because it appears to be an attack.

Event ID:
If you are the webmaster, configure related parameters on the WAF cansole to allow your requests.

Passo 7 Acesse o console do WAF. No painel de navegacao a esquerda, escolha Events. Veja o evento
na pagina Events.

Figura 7-50 Exibindo Eventos - Eventos de Origem de Ataque Conhecidos

Time Source IP Address Geolocation Domain Name URL Malicious Load Event Type Protective Action Operation

Nov 16, 2021 17:05:37 G 1248195 Guangdong Jurl 1248195 Known Attack Source Block Details Handle False Alarm

—Fim
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7.9 Configuracao de uma regra de controle de acesso de
geolocalizacao

Pré-requisitos

Restricoes

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Este topico descreve como configurar uma regra de controle de acesso de geolocalizacdo.
Uma regra de controle de acesso de geolocalizag@o permite controlar enderecos de IP
encaminhados de ou para paises e regides especificados.

(11 NOTA

Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operagdo para o projeto em
que sua instancia do WAF esté localizada. Em seguida, vocé pode selecionar o projeto na lista suspensa
Enterprise Project e configurar politicas de prote¢do para os nomes de dominio no projeto.

Um site foi adicionado ao WAF.

® Para o modo de nuvem, consulte Conexao de um site a0 WAF (Modo Nuvem).

® Para o modo dedicado, veja Conexao de um site a0 WAF (Modo Dedicado).

® Uma regido pode ser configurada em apenas uma regra de controle de acesso de
geolocalizagao.

® [eva varios minutos para que uma nova regra entre em vigor. Depois que a regra entrar
em vigor, os eventos de protecdo desencadeados pela regra serfo exibidos na pagina
Events.

Efetue login no console de gerenciamento.

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No painel de navegagdo, escolha Website Settings.
Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.
Na area de configuragdo do Geolocation Access Control, altere o Status, se necessario, e

clique em Customize Rule.

Figura 7-51 Area de configuragdo do Controle de Acesso de Geolocalizago

Customizes access control of source IP addresses from China and other countries. Customize Rule

O Geolocation Access Conirol staus (@)
QO
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Passo 7 No canto superior esquerdo da pagina Geolocation Access Control, clique em Add Rule.

Passo 8 Na caixa de dialogo exibida, adicione uma regra de controle de acesso de geolocalizacao
fazendo referéncia a Tabela 7-13 ou Tabela 7-14.

Figura 7-52 Adicionando uma regra de controle de acesso de geolocalizagdo (nova versao)

X
Add Geolocation Access Control Rule

* Rule Name dlfw

Rule Description

* Geolocation
Inside China (2) n Select All
Beijing Shanghai Tianjin Chongging
Guangdong Zhejiang Jiangsu Anhui
Fujian Gansu Guangxi Guizhou
Henan Hubei Hebei Hainan
Hong Kong Heilongjiang Hunan Jilin
Jiangxi Liaoning Macao nner Mongolia
Ningxia Qinghal Sichuan Shandong
Shaanxi Shanxi Talwan Sinkiang
Tibet Yunnan
Qutside China (1) Afghanistan d
* Protective Action Block v

AVISO

Atualmente, a nova versdo da configuracao de regra de controle de acesso de geolocalizagdo é
suportada apenas nas seguintes regides:

® (CN-Hong Kong
® AP-Bangkok
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Figura 7-53 Adicionando uma regra de controle de acesso de geolocalizacao

Add Geolocation Access Control Rule

Geolocation Chinza - Shanghai -
Protective Action Block hd

Rule Description

Tabela 7-13 Parametros de regra (nova versao)

Parametro Descri¢io Valor de exemplo
Nome da regra | Nome da regra que vocé configurou difw

Descrigao da Uma breve descri¢ao da regra. Este waf

regra parametro é opcional.

Geolocalizagd | Ambito geografico do endereco de IP. Vocé | -
0 pode selecionar uma regido dentro da
China ou fora da China.

Acdo Protetora | Acao que o WAF tomara se a regra for Block
atingida. Vocé pode selecionar Block,
Allow, ou Log only.

Tabela 7-14 Parametros de regra

Pardmetro | Descrigio Valor de exemplo
Geolocaliza | Localizagdo geografica a partir da qual um Nenh
¢do enderego IP é originado
Acdo Ac¢80 que o WAF tomara se a regra for Block
Protetora atingida. Vocé pode selecionar Block, Allow,
ou Log only.
Descricdo Uma breve descrig@o da regra. Este parametro | Nenhum
da regra ¢ opcional.

Passo 9 Clique em OK. Em seguida, vocé pode exibir a regra adicionada na lista de regras de controle
de acesso de geolocalizagdo.

Figura 7-54 Lista de regras de controle de acesso de geolocalizag@o (novo console)

Rule Name Geolocation Protective Action Rule Status Added Rule Description Operation

s
difw Beling, Shanghel Block Enabled Dec 10,2021 10:50:41 GMT+0800 - Disable Delete Modify
Afghanistan
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Figura 7-55 Lista de regras de controle de acesso de geolocalizagao

Geolocation Protective Action Rule Status Added Rule Description Operation

Shanghai Block Enabled Dec 02, 2020 10:16:26 GMT+08:00 — Disable Delete Modify

® Para desativar uma regra, clique em Disable na coluna Operation da regra. O Rule
Status padrao ¢ Enabled.

® Para modificar uma regra, clique em Modify na linha que contém a regra.

®  Para excluir uma regra, clique em Delete na linha que contém a regra.

—-Fim

Exemplo de configuracao - Permitindo solicitacdes de acesso de enderecos IP em
uma regido especificada

Suponha que o nome de dominio www.example.com tenha sido conectado ao WAF e vocé
deseja permitir que apenas enderegos IP em Xangai, China, acessem o nome de dominio.
Execute as seguintes etapas:

Passo1 Adicione uma regra de controle de acesso de geolocalizagdo: Selecione Shanghai para
Geolocation ¢ selecione Allow para Protective Action.

Figura 7-56 Selecionando Permitir A¢@o Protetora (nova versao)

X
Add Geolocation Access Control Rule
Rule Name fxsh
Rule Description
Geolocation
Inside China (1) ﬂ Select All
Beijing B2 shanghai Tianjin Chongging
Guangdong Zhejiang Jiangsu Anhui
Fujian Gansu Guangxi Guizhou
Henan Hubel Hebei Hainan
Hong Kong Heilongjiang Hunan Jilin
Jiangxi Liaoning Macao nner Mongolia
Ningxia Qinghai Sichuan Shandong
Shaarnxi Shanxi Taiwan Sinkiang
Tibet Yunnan
Outside China (D) v
Protective Action Allow v -
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Atualmente, a nova versdo da configuracdo de regra de controle de acesso de geolocalizagdo ¢
suportada apenas nas seguintes regides:

® (CN-Hong Kong
® AP-Bangkok

Figura 7-57 Selecionando Permitir A¢do Protetora

Add Geolocation Access Control Rule
Rule Description fxsh
Geolocation China v Shanghai v

Protective Action Allow v

Passo 2 Habilite o controle de acesso de geolocalizagao.

Figura 7-58 Area de configuragdo do Controle de Acesso de Geolocalizago

@ Geolocation Access Control status @D
(4

Customizes access control of source IP addresses from China and other countries. Customize Rule

Passo 3 Configure uma regra de protecdo precisa para bloquear todas as solicitagdes.

Figura 7-59 Bloquear todas as solicitagdes de acesso

Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions.

Protective Action Block v

Known Attack Source No known attack..

Effective Date (@ Immediate Custom

Condition List Field Subfield Logic Content
Path v |- Include -

Para mais detalhes, consulte Configuracao de uma regra de protecao precisa.

Passo 4 Limpe o cache do navegador e acesse o http://www.example.com.
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Quando uma solicitacdo de acesso de enderecos IP fora de Xangai acessa a pagina, o WAF
bloqueia a solicitagdo de acesso. Figura 7-60 mostra uma pagina de bloco de exemplo.

Figura 7-60 Bloquear pagina

0418

If you are the webmaster, configure related parameters on the WAF console to allow your requests.

Passo 5 Acesse o console do WAF. No painel de navegagao a esquerda, escolha Events. Veja o evento
na pagina Events. Vera que todos os pedidos ndo provenientes de Xangai foram bloqueados.

——Fim

Exemplo de configuracdo - Bloqueando solicitacoes de acesso de enderecos IP em
uma regido especificada

Suponha que o nome de dominio www.example.com foi conectado ao WAF e vocé deseja
bloquear todos os enderegos de IP de Pequim para acessar o nome de dominio. A seguir,
mostramos como configurar uma regra para esse fim:

Passo1 Adicione uma regra de controle de acesso de geolocalizagdo, selecione Beijing para
Geolocation ¢ Block para Protective Action.
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Figura 7-61 Bloqueio de solicitagdes de acesso de uma regiao especifica (nova versao)

X
Add Geolocation Access Control Rule
* Rule Name | libi 7
Rule Description
* Geolocation
Inside China (1) ﬂ Select All
Beijing Shanghai Tianjin Chongging
Guangdong Zhejiang Jiangsu Anhui
Fujian Gansu Guangxi Guizhou
Henan Hubei Hebei Hainan
Hong Kong Heilongjiang Hunan Jilin
Jiangxi Liaoning Macao nner Mongolia
Ningxia Qinghai Sichuan Shandong
Shaanxi Shanxi Talwan Sinkiang
Tibet Yunnan
Outside China (0) -
# Protective Action Block A N

AVISO

Atualmente, a nova versdo da configuracao de regra de controle de acesso de geolocalizagdo é
suportada apenas nas seguintes regides:

® (CN-Hong Kong
® AP-Bangkok
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Figura 7-62 Bloqueio de solicitacdes de acesso de uma regido especifica

Add Geolocation Access Control Rule )
Rule Description test
# Geolocation China - Beijing T
* Protective Action Block v
“ Cancel
Passo 2 Habilite o controle de acesso de geolocalizagéo.
Figura 7-63 Area de configura¢io do Controle de Acesso de Geolocalizagdo

@ Geolocation Access Control Status (}
&5 Customizes access control of source IP addresses from China and other countries. Customize Rule

Passo 3 Limpe o cache do navegador e acesse o http://www.example.com.

Quando uma solicitacdo de acesso de enderecos de IP dentro de Pequim acessa a pagina, o
WAF bloqueia a solicitacdo de acesso. Figura 7-64 mostra uma pagina de bloco de exemplo.

Figura 7-64 Bloquear pagina

0418

Sorry, your request has been intercepted because it appears to be an attack.

If you are the webmaster, configure related parameters on the WAF console to allow your requests.

Passo 4 Acesse o console do WAF. No painel de navegagao a esquerda, escolha Events. Veja o evento
na pagina Events.
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Figura 7-65 Exibicao de eventos - bloqueando solicitagdes de acesso de enderegos IP em uma
regido
Time Source IP Address Geolocation Domain Narme URL Mealicious Load Event Type Protective Action Operation

Dec 20, 2021 06:27:23 GM. Beijing ! GeolP Block Details Handle False Alarm

Dec 29, 2021 06:26:55 GM. Beijing fevox/about GeolP Block Detalls Handle False Alarm

Dec 20, 2021 06:26:50 GM. Beijing JHNAPT GeolP Block Details Handle False Alarm

Dec 29, 2021 06:26:50 GM. Beijing ymaplowercheck1640730. GeolP Block Detalls Handle False Alarm

—Fim

7.10 Configuracao de uma regra de protecao contra
adulteracao da Web

O WAF pode armazenar em cache a configuragdo de paginas da Web estaticas de sites. Depois
de configurar uma regra de protecdo contra violagdo da Web, o WAF pode:

® Retornar diretamente a pagina da web em cache para o visitante normal da web para
acelerar a resposta da solicitagao.

® Devolva as paginas da Web originais em cache para os visitantes se um invasor adulterou
as paginas da Web estaticas. Isso garante que os visitantes do seu site sempre obtenham
as paginas da web certas.

® Proteja todos os recursos no caminho da pagina da Web. Por exemplo, se uma regra de
protecao contra adulteracdo da Web estiver configurada para pagina estatica
www.example.com/admin, o WAF protegera todos os recursos no diretorio /admin.

Portanto, se o URL no valor do cabegalho da solicitagdo Referer for o mesmo que o
caminho anti-tamper configurado, por exemplo, /admin, todos os recursos (recursos que
terminam com png, jpg, jpeg, gif, bmp, css ou js) atingidos pela solicitagdo também sdo
armazenados em cache.

L] NOTA
Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operagdo para o projeto em

que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto na lista suspensa
Enterprise Project ¢ configurar politicas de protegdo para os nomes de dominio no projeto.

Pré-requisitos
Unm site foi adicionado ao WAF.

® Para o modo de nuvem, consulte Conexao de um site a0 WAF (Modo Nuvem).

® Para o modo dedicado, veja Conexio de um site a0 WAF (Modo Dedicado).

Restricoes

Leva varios minutos para que uma nova regra entre em vigor. Depois que a regra entrar em
vigor, os eventos de protegdo desencadeados pela regra serdo exibidos na pagina Events.
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AVISO

Verifique se a resposta do servidor de origem contém o cabecalho de resposta Content-Type
ou 0o WAF pode falhar ao armazenar em cache a resposta do servidor de origem.

Cenarios de aplicacao

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Passo 7

Passo 8

® Resposta mais rapida aos pedidos

Depois que uma regra de protecdo contra violagdo da Web ¢ configurada, o WAF
armazena em cache paginas da Web estaticas no servidor. Ao receber uma solicitagdo de
um visitante da Web, o WAF retorna diretamente a pagina da Web em cache para o
visitante da Web.

® Protecdo contra adulteracdo na Web

Se um invasor modificar uma pagina da Web estatica no servidor, o WAF ainda retornara
a pagina da Web original em cache para os visitantes. Os visitantes nunca veem as
paginas que foram adulteradas.

O WAF extrai aleatoriamente solicitagdes de um visitante para comparar a pagina
recebida com a pagina no servidor. Se 0 WAF detectar que a pagina foi adulterada, ele o
notificara por SMS ou e-mail, dependendo do que vocé configurar. Para mais detalhes,
veja Ativacio de notificacoes de alarme.

Efetue login no console de gerenciamento.

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

No painel de navegacdo, escolha Website Settings.
Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.

Na area de configuracdo da Web Tamper Protection, altere o Status, se necessario, e clique
em Customize Rule para acessar a pagina Web Tamper Protection.

Figura 7-66 Area de configuragdo Web Tamper Protection

% Web Tamper Protection status @D
]

Configures specified webpage cache as the returned page during webpage updates. Customize Rule

No canto superior esquerdo da pagina Web Tamper Protection, clique em Add Rule.

Na caixa de dialogo exibida, especifique os pardmetros referindo-se a Tabela 7-15.
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Figura 7-67 Adicionando uma regra de protecdo contra adulteracdo da Web

Add Web Tamper Protection Rule

Domain Mame wwwexample.com

Path fadmin

Tabela 7-15 Parametros de regra

Parametro Descri¢iao Valor de exemplo

Nome de dominio | Nome de dominio do site a ser | www.example.com
protegido

Caminho Uma parte do URL, néo /admin
incluindo o nome de dominio

Um URL ¢ usado para definir o
enderego de uma pagina da
web. O formato basico de URL
¢ o seguinte:

Nome do protocolo://nome do
dominio ou endereco IP[:Porta]/
[Caminho/.../Nome do arquivo].

Por exemplo, se o URL for
http://www.example.com/
admin, defina Path como /
admin.

NOTA

® O caminho ndo suporta
expressdes regulares.

® O caminho ndo pode conter
duas ou mais barras
consecutivas. Por exemplo, ///
admin. Se vocé digitar ///
admin, o WAF convertera ///
para /.

Descrigao da regra | Uma breve descrigdo da regra. Nenh
Este parametro é opcional.
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Passo 9

Clique em OK. Vocé pode exibir a regra na lista de regras de proteg¢ao contra adulteragdo da
Web.

Figura 7-68 Lista de regras de protecdo contra violagdo da Web

Domain Name Path Rule Status Cache Updated Rule Description Operation

W example.com Jadmin Enabled 2020/03/30 17:23:33 GMT+08.00 - Disable Delete Update Cache

Outras Operacoes

® Para desativar uma regra, clique em Disable na coluna Operation da regra. O Rule
Status padrdo ¢ Enabled.

®  Para atualizar o cache de uma pagina da Web protegida, clique em Update Cache na
linha que contém a regra de prote¢do contra adulteracdo da Web correspondente. Se a
regra nao for atualizada, o WAF retornara a pagina recentemente armazenada em cache,
mas ndo a pagina mais recente.

®  Para excluir uma regra, clique em Delete na linha que contém a regra.

Exemplo de configuracdo - Prevencao de adulteracao de pagina da Web estatica

Passo 1

Passo 2

Para verificar se 0 WAF esté protegendo uma pagina estatica /admin no seu site
www.example.com de ser adulterada:

Use um navegador para acessar o http://www.example.com/admin.

Uma pagina adulterada ¢ retornada.

Figura 7-69 Uma pagina estatica que foi adulterada

< C & www.example.com/admin

Tour webzite haz been tampered with.

Adicione uma regra de prevencdo contra adulteracdo da Web ao WAF.

Figura 7-70 Adicionando uma regra de protecdo contra adulteracdo da Web

Add Web Tamper Protection Rule

Domain Mame wwwexample.com
Path fadmin
Rule Description
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Passo 3 Habilitando o WTP
Figura 7-71 Area de configuragdo Web Tamper Protection

% Web Tamper Protection status ()
L=

Configures specified webpage cache as the returned page during webpage updates. Customize Rule

Passo 4 Use um navegador para acessar o http://www.example.com/admin. O WAF armazenara a
pagina em cache.

Passo 5 Acesse o http://www.example.com/admin novamente.
A pagina intacta € retornada.

—-Fim

7.11 Configuring Anti-Crawler Rules

You can configure website anti-crawler protection rules to protect against search engines,
scanners, script tools, and other crawlers, and use JavaScript to create custom anti-crawler
protection rules.

(11 NOTA

Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operacdo para o projeto em
que sua instancia do WAF est4 localizada. Em seguida, voc€ pode selecionar o projeto na lista suspensa
Enterprise Project e configurar politicas de protegéo para os nomes de dominio no projeto.

Pré-requisitos
Um site foi adicionado ao WAF.

® Para o modo de nuvem, consulte Conexao de um site a0 WAF (Modo Nuvem).

® Para o modo dedicado, veja Conexao de um site a0 WAF (Modo Dedicado).

Constraints

® (Cookies must be enabled and JavaScript supported by any browser used to access a
website protected by anti-crawler protection rules.

® [fyour service is connected to CDN, exercise caution when using the JS anti-crawler
function.

CDN caching may impact JS anti-crawler performance and page accessibility.

® The JavaScript anti-crawler function is unavailable for pay-per-use WAF instances.

This function is unavailable in the standard edition, formerly professional edition.

®  Currently, the JavaScript anti-crawler is supported in CN-Hong Kong and AP-Bangkok
regions.

® WAF only logs JavaScript challenge and JavaScript authentication events. No other
protective actions can be configured for JavaScript challenge and authentication.

® WAF JavaScript-based anti-crawler rules only check GET requests and do not check
POST requests.
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How JavaScript Anti-Crawler Protection Works

Figura 7-72 shows how JavaScript anti-crawler detection works, which includes JavaScript
challenges (step 1 and step 2) and JavaScript authentication (step 3).

Figura 7-72 JavaScript Anti-Crawler protection process

3. Sends the requests to WAF again.

® 4. Forwards the requests to
Normal requests E the origin server.

2. Returns a piece of
Client JavaScript code to the client. WAF Origin server

No requests can be sent.

A
- .

1. Sends requests to WAF.
E T
2. Returns a piece of

Client ~ Javascript code to the client.  waF Origin server

Crawlers

WAF blocks the requests.

YT

P
& The crawler fabricates anh
sends requests to WAF.
Requests fabricated by /q—\
1. Sends requests to WAF.
crawler E X

2. Returns a piece of
Client  JavaScript code to the client. WAF Origin server

If JavaScript anti-crawler is enabled when a client sends a request, WAF returns a piece of
JavaScript code to the client.

® [fthe client sends a normal request to the website, triggered by the received JavaScript
code, the client will automatically send the request to WAF again. WAF then forwards
the request to the origin server. This process is called JavaScript verification.

® [fthe client is a crawler, it cannot be triggered by the received JavaScript code and will
not send a request to WAF again. The client fails JavaScript authentication.

® [fa client crawler fabricates a WAF authentication request and sends the request to WAF,
the WAF will block the request. The client fails JavaScript authentication.

By collecting statistics on the number of JavaScript challenges and authentication responses,
the system calculates how many requests the JavaScript anti-crawler defends. In Figura 7-73,
the JavaScript anti-crawler has logged 18 events, 16 of which are JavaScript challenge
responses, and 2 of which are JavaScript authentication responses. Others is the number of
WAF authentication requests fabricated by the crawler.
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Figura 7-73 Parameters of a JavaScript anti-crawler protection rule

Event Distribution

® Anti-Crawler Details

Javascript challenges L[]
JavaScript authentication 2

Other 0

AVISO

WAF only logs JavaScript challenge and JavaScript authentication events. No other protective
actions can be configured for JavaScript challenge and authentication.

Procedure

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacao, escolha Website Settings.
Passo 5 Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.
Passo 6 In the Anti-Crawler configuration area, enable anti-crawler using the toggle on the right, as

shown in Figura 7-74. If you enable this function, click Configure Bot Mitigation.

Figura 7-74 Anti-Crawler configuration area

Anti-Crawler saws @)
Dynamic analysis of website service models and accurate identification of crawler behavior based on data risk control and bot identification systems, Configure Bot Mitigation
such as JS challenge.

Passo 7 Select the Feature Library tab and enable the protection by referring to Tabela 7-16. Figura
7-75 shows an example.
A feature-based anti-crawler rule has two protective actions:
® Block
WAF blocks and logs detected attacks.
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® Logonly

Detected attacks are logged only. This is the default protective action.

Scanner is enabled by default, but you can enable other protection types if needed.

Figura 7-75 Feature Library

Feature Library JavaScript

Protective Action (3) (@) Block

Search Engine

Uses web crawlers to find pages for search engines, such as Googlebot and Baiduspider.

Scanner

scans for vulnerabilities, viruses, and performs other types of web scans, such as OpenVAS and Nmap.

Script Tool

Executes automatic tasks and program scripts, such as HttpClient, OkHttp, and Python programs.

Other

Crawlers for other purposes, such as site monitoring, access proxy, and webpage analysis.

Tabela 7-16 Anti-crawler detection features

Status

sats @D

Status

Status

Type

Description

Remarks

Search Engine

This rule is used to block web
crawlers, such as Googlebot
and Baiduspider, from
collecting content from your
site.

If you enable this rule, WAF detects
and blocks search engine crawlers.

NOTA
If Search Engine is not enabled, WAF
does not block POST requests from
Googlebot or Baiduspider. If you want
to block POST requests from
Baiduspider, use the configuration
described in Configuration Example -
Search Engine.

Scanner

This rule is used to block
scanners, such as OpenVAS
and Nmap. A scanner scans
for vulnerabilities, viruses, and
other jobs.

After you enable this rule, WAF
detects and blocks scanner
crawlers.

Script Tool

This rule is used to block
script tools. A script tool is
often used to execute
automatic tasks and program
scripts, such as HttpClient,
OkHttp, and Python programs.

If you enable this rule, WAF detects
and blocks the execution of
automatic tasks and program
scripts.
NOTA
If your application uses scripts such as
HttpClient, OkHttp, and Python,
disable Script Tool. Otherwise, WAF
will identify such script tools as
crawlers and block the application.
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Type Description Remarks
Other This rule is used to block If you enable this rule, WAF detects
crawlers used for other and blocks crawlers that are used
purposes, such as site for various purposes.

monitoring, using access
proxies, and web page
analysis.
NOTA

To avoid being blocked by WAF,

crawlers may use a large number
of IP address proxies.

Passo 8 Select the JavaScript tab and configure Status and Protective Action.

JavaScript anti-crawler is disabled by default. To enable it, click and click Confirm

in the displayed dialog box. D indicates that the JavaScript anti-crawler is enabled.

AVISO

® Cookies must be enabled and JavaScript supported by any browser used to access a
website protected by anti-crawler protection rules.

® Ifyour service is connected to CDN, exercise caution when using the JS anti-crawler
function.

CDN caching may impact JS anti-crawler performance and page accessibility.

Passo 9 Configure a JavaScript-based anti-crawler rule by referring to Tabela 7-17.
Two protective actions are provided: Protect all paths and Protect a specified path.

® To protect all paths except a specified path

Select Protect all paths, but then in the upper left corner of the page, click Exclude
Path. Configure the required parameters in the displayed dialog box and click OK.
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Figura 7-76 Exclude Path

Exclude Path

Rule Name
- Path
# Logic
Rule Description

wafjs
Jadmin

Include

® To protect a specified path only

Select Protect a specified path. In the upper left corner of the page, click Add Path. In

the displayed dialog box, configure required parameters and click OK.

Figura 7-77 Add Path

Add Path

# Rule Name

# Path

* Logic

Rule Description

waf]s
Jadmin

Include
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Tabela 7-17 Parameters of a JavaScript-based anti-crawler protection rule

Parameter

Description

Example Value

Rule Name

Name of the rule

wafjs

Path

A part of the URL, not
including the domain name

A URL is used to define the
address of a web page. The
basic URL format is as
follows:

Protocol name://Domain
name or [P address[:Port]/
[Path/.../File name].

For example, if the URL is
http://www.example.com/
admin, set Path to /admin.

NOTA

® The path does not support
regular expressions.

® The path cannot contain
two or more consecutive
slashes. For example, ///
admin. If you enter ///
admin, WAF converts ///
to/.

/admin

Logic

Select a logical relationship
from the drop-down list.

Include

Rule Description

A brief description of the
rule.

None

—Fim

Other Operations

®  Para desativar uma regra, clique em Disable na coluna Operation da regra. O Rule

Status padrao ¢ Enabled.

® To modify a rule, click Modify in the row containing the rule.

® To delete a rule, click Delete in the row containing the rule.

Configuration Example - Logging Script Crawlers Only

To verify that WAF is protecting domain name www.example.com against an anti-crawler

rule:

Passo1 Execute a JavaScript tool to crawl web page content.

Passo 2 On the Feature Library tab, enable Script Tool and select Log only for Protective Action.
(If WAF detects an attack, it logs the attack only.)
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Figura 7-78 Enabling Script Tool

Feature Library JavaScript

Protective Action (B Block (@) Logonly

Search Engine

Uses web crawlers to find pages for search engines, such as Googlebot and Baiduspider.

Scanner

Scans for vulnerabilities, viruses, and performs other types of web scans, such as OpenVAS and Nmap.

Script Tool

Executes automatic tasks and program scripts, such as HttpClient, OkHttp, and Python programs

Other

Crawlers for ather purposes, such as site monitoring, access proxy, and webpage analysis

Passo 3 Enable anti-crawler protection.

Figura 7-79 Anti-Crawler configuration area

Anti-Crawler
Dynamic analysis of website service models and accurate identification of crawler behavior based on data risk control and bot identification systems,
such as IS challenge.

Passo 4 In the navigation pane on the left, choose Events to go to the Events page.

Figura 7-80 Viewing Events - Script crawlers

Time Souirce P Address Gealocation Domain Name URL

Event Ty Protective Action
Det 29, 2021 14.07.50 GM. Beljing HNAPT Seanme & Craw Bluck
Dec 28, 2021140750 GM Being 1maplowiercheck15ay /8. Scanner & Crawler slock

—Fim

Configuration Example - Search Engine

sates @D
sates @D
Status

Status (}

Configure Bot Mitigation

The following shows how to allow the search engine of Baidu or Google and block the POST

request of Baidu.

Passo1 Set Status of Search Engine to

by referring to the instructions in Passo 6.

Passo 2 Configure a precise protection rule by referring to Configuracio de uma regra de protecio

precisa, as shown in Figura 7-81.

Figura 7-81 Blocking POST requests
Add Precise Protection Rule

This rule takes effect when the following conditions are met. 1 rule supports a maximum of 30 conditions

Protective Action Block -

Effective Date (®) Immediately Customize

Condition List Field Subfield Logic Content
Method - - Equal to - POST
User Agent - | - Include - Baiduspider

Add Reference Table

—Fim

Delete

Delete
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7.12 Configuracao de uma regra de prevencao de
vazamento de informacgoes

Pré-requisitos

Restricoes

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Vocé pode adicionar dois tipos de regras de prevengao de vazamento de informacdes.

® Filtragem de informagdes confidenciais: impede a divulgagdo de informagdes
confidenciais (como numeros de identifica¢do, nimeros de telefone e enderegos de e-
mail).

® [nterceptagdo de codigo de resposta: bloqueia os codigos de status HTTP especificados.
L] NOTA

Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operagdo para o projeto em
que sua instancia do WAF esté localizada. Em seguida, vocé pode selecionar o projeto na lista suspensa
Enterprise Project e configurar politicas de protegdo para os nomes de dominio no projeto.

Um site foi adicionado ao WAF.

® Para o modo de nuvem, consulte Conexao de um site a0 WAF (Modo Nuvem).

® Para o modo dedicado, veja Conexiao de um site a0 WAF (Modo Dedicado).

Esta fung@o ndo estd incluida na standard edition, anteriormente edi¢do profissional.

Leva varios minutos para que uma nova regra entre em vigor. Depois que a regra entrar em
vigor, os eventos de prote¢do desencadeados pela regra serdo exibidos na pagina Events.

Efetue login no console de gerenciamento.

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regiao ou projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No painel de navegacdo, escolha Website Settings.

Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.

Na area de configuragdo da Information Leakage Prevention, altere o Status, se necessario,
e clique em Customize Rule.

Figura 7-82 Area de configuragdo da prevengido de vazamento de informagdes

Q Information Leakage Prevention status (@)

Prevents leakage of sensitive information, such as ID numbers, contact numbers, and email addresses_ In addition, this feature can block specified Customize Rule
HTTP error codes.
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Passo 7 No canto superior esquerdo da pagina Information Leakage Prevention, clique em Add

Passo 8

Rule.

Na caixa de dialogo exibida, adicione uma regra de prevencao de vazamento de informagdes
consultando Tabela 7-18. Figura 7-83 e Figura 7-84 mostrar dois exemplos.

As regras de preven¢do de vazamento de informagdes impedem que informagdes
confidenciais (como numeros de identifica¢do, nimeros de telefone e enderecos de e-mail)
sejam divulgadas. Esse tipo de regra também pode bloquear codigos de status HTTP
especificados.

sensitive information filtering: Configure regras para mascarar informagdes confidenciais,
como numeros de telefone e nimeros de identificacdo, de paginas da Web. Por exemplo, vocé
pode definir as seguintes regras de prote¢do para mascarar informagdes confidenciais, como
numeros de identificagdo, nimeros de telefone ¢ enderegos de email:

Figura 7-83 Vazamento de informacgdes sensiveis

Add Information Leakage Prevention Rule

Path Jadmin*
Type sensitive information filtering v
Content

identification card phone number email

Rule Description

response code interception: Uma pagina de erro de um cddigo de resposta HTTP especifico
pode conter informagdes confidenciais. Vocé pode configurar regras para bloquear essas
paginas de erro para evitar que essas informacdes sejam vazadas. Por exemplo, vocé pode
definir a regra a seguir para bloquear paginas de erro dos cddigos de resposta HTTP 404, 502
e 503 especificados.
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Figura 7-84 Bloqueio de codigos de resposta

Add Information Leakage Prevention Rule

# Path Jadmin*
* Type response code interception -
- conent 200 [] 401 [J 402 [] 203 [ 404 [] 405
500 507 502 503 504 507
Rule Description
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Tabela 7-18 Parametros de regra

Parametro Descri¢ao Valor de exemplo
Caminho Uma parte do URL que ndo inclui o nome de /admin*
dominio. O URL pode conter informagdes
confidenciais (como numeros de identificacao,
numeros de telefone e enderegos de e-mail) ou
um codigo de erro bloqueado.
® Correspondéncia de prefixo: Somente o
prefixo do caminho a ser inserido deve
corresponder ao do caminho a ser
protegido.
Se o caminho a ser protegido ¢ /admin,
Definir Path para /admin*.
® Correspondéncia exata: O caminho a ser
inserido deve corresponder ao caminho a
ser protegido.
Se o caminho a ser protegido ¢ /admin,
Definir Path para /admin.
NOTA
— O caminho suporta apenas correspondéncias
de prefixo e exato. Expressdes regulares nio
sdo suportadas.
— O caminho ndo pode conter duas ou mais
barras consecutivas. Por exemplo, //admin.
Se vocé digitar ///admin, o mecanismo WAF
convertera /// para /.
Tipo ® sensitive information filtering sensitive
® response code interception: Ative o WAF | information
para bloquear a pagina de codigo de filtering
resposta HTTP especificada.
Conteudo Informagdo a ser protegida. As opgdes sao identification card
identification card, phone number, e email.
Descricao da Uma breve descri¢do da regra. Este parametro | Nenh
regra ¢ opcional.

Passo 9 Clique em OK. A regra de prevengdo de vazamento de informagdes adicionadas ¢ exibida na
lista de regras de preven¢do de vazamento de informagdes.

Figura 7-85 Lista de regras de prevengdo de fugas de informagéo

Path

Jadmin®

—-Fim

Outras Operacoes

sensitive information filtering

Content Rule Status Added

identification card, phone number, .. Enabled 2020/03/30 20:13:38 GMT+08:00

Rule Description Operation

Disable Delete Modify

®  Para desativar uma regra, clique em Disable na coluna Operation da regra. O Rule
Status padrao ¢ Enabled.
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®  Para modificar uma regra, clique em Modify na linha que contém a regra.
®  Para excluir uma regra, clique em Delete na linha que contém a regra.
Exemplo de Configuracdo - Mascarando Informacdes Sensiveis

Para verificar se 0 WAF esta protegendo seu nome de dominio www.example.com contra uma
regra de prevencdo de vazamento de informacdes:

Passo1 Adicione uma regra de prevencao de vazamento de informacdes.

Figura 7-86 Vazamento de informagdes sensiveis

*
Add Information Leakage Prevention Rule
Path Jadmin*
Type sensitive information filtering v
Content ) .
identification card phone number email
Rule Description
Passo 2 Possibilitando a prevencao de vazamento de informagdes.
Figura 7-87 Area de configuragdo da prevengido de vazamento de informagdes
Information Leakage Prevention Status ()
Prevents leakage of sensitive information, such as ID numbers, contact numbers, and email addresses. In addition, this feature can block specified Customize Rule

HTTP error codes.

Passo 3 Limpe o cache do navegador e acesse o http://www.example.com/admin/.

O endereco de e-mail, nimero de telefone e niimero de identidade na pagina retornada sdo
mascarados.
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Figura 7-88 Informagao sensivel mascarada

— C A www.example.com/admin

2mail****@email.com phone:1381236**** idcard:310226********2919

—-Fim

7.13 Configuring a Global Protection Whitelist (Formerly
False Alarm Masking) Rule

When WAF detects a malicious attack that matches the basic web protection rule or custom
rules you configure, it processes the attack event based on the protective action in the hit rule.

You can add false alarm masking rules to let WAF ignore certain rule IDs or event types (for
example, skip XSS checks for a specific URL).

® [fyou select All protection for Ignore WAF Protection, all WAF rules do not take
effect, and WAF allows all request traffic to the domain names in the rule.
® [fyou select Basic Web Protection for Ignore WAF Protection, you can ignore basic
web protection by rule ID, attack type, or all built-in rules. For example, if XSS check is
not required for a URL, you can whitelist XSS rule.
L1 NOTA

Prerequisites

Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operagdo para o projeto em
que sua instancia do WAF esta localizada. Em seguida, voc€ pode selecionar o projeto na lista suspensa
Enterprise Project e configurar politicas de prote¢do para os nomes de dominio no projeto.

A website has been added to WAF.

Constraints

If you select All protection for Ignore WAF Protection, all WAF rules do not take
effect, and WAF allows all request traffic to the domain names in the rule.

If you select Basic web protection for Ignore WAF Protection, global protection
whitelist (formerly false alarm masking) rules take effect only for events triggered
against WAF built-in rules in Basic Web Protection and anti-crawler rules under
Feature Library.

—  Basic web protection rules

Basic web protection defends against common web attacks, such as SQL injection,
XSS attacks, remote buffer overflow attacks, file inclusion, Bash vulnerability
exploits, remote command execution, directory traversal, sensitive file access, and
command and code injections. Basic web protection also detects web shells and
evasion attacks.

—  Feature-based anti-crawler protection

Feature-based anti-crawler identifies and blocks crawler behavior from search
engines, scanners, script tools, and other crawlers.
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Procedure

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Passo 7

Passo 8

® [ eva varios minutos para que uma nova regra entre em vigor. Depois que a regra entrar
em vigor, os eventos de prote¢do desencadeados pela regra serdo exibidos na pagina
Events.

®  You can configure a global whitelist (formerly false alarm masking) rule by referring to
Manipulacio de alarmes falsos. After handling a false alarm, you can view the rule in
the global whitelist (formerly false alarm masking) rule list.

®  Currently, the following regions support global protection whitelist (formerly false alarm
masking) rules:

—  CN-Hong Kong
—  AP-Bangkok

—  AP-Singapore

—  RU-Moscow201

Efetue login no console de gerenciamento.

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No painel de navegacdo, escolha Website Settings.
Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.

In the Global Protection Whitelist (Formerly False Alarm Masking) configuration area,
click Status if needed. Then, click Customize Rule.

Figura 7-89 Global Protection Whitelist configuration area

V Global Protection Whitelist (Formerly False Alarm Masking) status @)

A whitelist to ensure certain protection modules or rules are ignored. This can help reduce false alarms or enable only specific protection types. Customize Rule

In the upper left corner of the Global Protection Whitelist page, click Add Rule.

Add a global whitelist rule by referring to Tabela 7-19. Figura 7-90 shows an example.
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Figura 7-90 Add Global Protection Whitelist Rule

Handle False Alarm

Scope All domain names (8 Specified domain names

Field Subfield Logic Content

Path v |- Include - DVWA-master/vulnerabilities

Ignore WAF Protectio All protection  (8) Basic web protection

Ignored Protection Type ID @) Attack type All built-in rules

Advanced Settings @ @

Tabela 7-19 Parameters
Parameter Description Example Value
Scope ® All domain names: By default, this Specified domain
rule will be used to all domain names names

that are protected by the current policy.

® Specified domain names: This rule
will be used to the specified domain
names that match the wildcard domain
name being protected by the current
policy.

Domain Name This parameter is mandatory when you www.example.com
select Specified domain names for Scope.

Enter a single domain name that matches
the wildcard domain name being protected
by the current policy.
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Parameter Description Example Value
Condition List Click Add to add conditions. At least one Path, Include, /product

condition needs to be added. You can add
up to 30 conditions to a protection rule. If
more than one condition is added, all of the
conditions must be met for the rule to be
applied. A condition includes the following
parameters:

Parameters for configuring a condition are
described as follows:

® Field

® Subfield: Configure this field only
when Params, Cookie, or Header is
selected for Field.
AVISO
The length of a subfield cannot exceed
2,048 bytes. Only digits, letters, underscores
(), and hyphens (-) are allowed.
® Logic: Select a logical relationship
from the drop-down list.

® Content: Enter or select the content that
matches the condition.

Ignore WAF ® All protection: All WAF rules do not Basic Web Protection
Protection take effect, and WAF allows all request
traffic to the domain names in the rule.

® Basic Web Protection: You can ignore
basic web protection by rule ID, attack
type, or all built-in rules. For example,
if XSS check is not required for a URL,
you can whitelist XSS rule.

Ignored Protection | If you select Basic web protection for Attack type
Type Ignored Protection Type, specify the
following parameters:

® ID: Configure the rule by event ID.

® Attack type: Configure the rule by
attack type, such as XSS and SQL
injection. One type contains one or
more rule IDs.

® All built-in rules: all checks enabled in
Basic Web Protection.
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Parameter Description Example Value
ID This parameter is mandatory when your 041046

select ID for Ignored Protection Type.

ID of an attack event on the Events page.
If the event type is Custom, it has no event
ID. Click Handle False Alarm in the row
containing the attack event to obtain the
ID. You are advised to configure global
protection whitelist (formerly false alarm
masking) rules on the the Events page by
referring to Manipulagio de alarmes
falsos.

Attack type This parameter is mandatory when your SQL injection
select Attack type forIgnored Protection

Type.
Select an attack type from the drop-down
list box.

WAF can defend against XSS attacks, web
shells, SQL injection attacks, malicious
crawlers, remote file inclusions, local file
inclusions, command injection attacks, and
other attacks.

Rule Description A brief description of the rule. This SQL injection attacks
parameter is optional. are not intercepted.

Advanced Settings | To ignore attacks of a specific field, specify | Params
the field in the Advanced Settings area. All
After you add the rule, WAF will stop
blocking attack events of the specified
field.

Select a target field from the first drop-
down list box on the left. The following
fields are supported: Params, Cookie,
Header, Body, and Multipart.

® If you select Params, Cookie, or
Header, you can select All or Specified
field to configure a subfield.

® If you select Body or Multipart, you
can select All.

® If you select Cookie, the Domain
Name and Path can be empty.
NOTA

If All is selected, WAF will not block all attack
events of the selected field.

Passo 9 Click OK.
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Figura 7-91 Global protection whitelist (formerly false alarm masking) rules

Add Rule

Domain Name Condition List Rule Advanced Mask Option Rule Status Added Rule Description Operation

Path Include /product Cross Site Scripting - Enabled May 26, 2022 141625 GM. - Disable Delete Modify
Fim

Other Operations

®  Para desativar uma regra, clique em Disable na coluna Operation da regra. O Rule
Status padrao ¢ Enabled.

® To modify a global protection whitelist (formerly false alarm masking) rule, click
Modify in the row containing the rule.

® To delete a global protection whitelist (formerly false alarm masking) rule, click Delete
in the row containing the rule.

7.14 Configuracao de uma regra de mascaramento de
dados

Este topico descreve como configurar regras de mascaramento de dados. Vocé€ pode
configurar regras de mascaramento de dados para impedir que dados confidenciais, como
senhas, sejam exibidos em logs de eventos.

L] NOTA
Se vocé ativou projetos corporativos, verifique se tem todas as permissdes de operacdo para o projeto em

que sua instancia do WAF est4 localizada. Em seguida, voc€ pode selecionar o projeto na lista suspensa
Enterprise Project e configurar politicas de protegéo para os nomes de dominio no projeto.

Pré-requisitos
Um site foi adicionado ao WAF.

® Para o modo de nuvem, consulte Conexao de um site a0 WAF (Modo Nuvem).

® Para o modo dedicado, veja Conexiao de um site a0 WAF (Modo Dedicado).

Restricoes

® [ eva véarios minutos para que uma nova regra entre em vigor. Depois que a regra entrar
em vigor, os eventos de prote¢do desencadeados pela regra serdo exibidos na pagina
Events.

Impacto no sistema

Dados sensiveis nos eventos serdo mascarados para proteger a privacidade do visitante do seu
site.

Procedimento

Passo1 Efetue login no console de gerenciamento.
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Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Passo 7

Passo 8

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No painel de navegagdo, escolha Website Settings.
Na coluna Policy da linha que contém o nome de dominio, clique em Configure Policy.

Na area de configuracdo de Data Masking, altere o Status, se necessario, e clique em
Customize Rule.

Figura 7-92 Area de configuragdo de mascaramento de dados

Data Masking status @)

Masks sensitive data during attacks to prevent data leakage Customize Rule

No canto superior esquerdo da pagina Data Masking, clique em Add Rule.

Na caixa de dialogo exibida, especifique os pardmetros descritos em Tabela 7-20.

Figura 7-93 Adicionando uma regra de mascaramento de dados

Add Data Masking Rule

Path fadmin/login.php

Masked Field Cookie v
Field Name narme

Rule Description
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Tabela 7-20 Parametros de regra

Parametro | Descricao

Valor de exemplo

Caminho Parte de URL que ndo inclui o nome de

dominio.

® Correspondéncia de prefixo: O caminho
que termina com * indica que o caminho é
usado como um prefixo. Por exemplo, se o
caminho a ser protegido for /admin/
test.php ou /adminabc, defina Path
como /admin*.

® Correspondéncia exata: O caminho a ser
inserido deve corresponder ao caminho a
ser protegido. Se o caminho a ser
protegido ¢ /admin, Definir Path para /
admin.

NOTA

® O caminho suporta apenas correspondéncias de
prefixo e exato e ndo suporta expressoes
regulares.

® O caminho ndo pode conter duas ou mais barras
consecutivas. Por exemplo, ///admin. Se vocé
digitar ///admin, o WAF converterd /// para /.

/admin/login.php

Por exemplo, se a URL a
ser protegida for http://
www.example.com/
admin/login.php, defina
Path como /admin/
login.php.

Campo Um campo definido para ser mascarado

mascarado | @ params: Um parametro de solicitagdo

® Cookie: Um pequeno pedago de dados
para identificar visitantes da web

® Header: Um cabecalho HTTP definido
pelo usuario

® Form: Um pardmetro de formulario

® Sec Masked Field for

Nome do
Campo

Defina o parametro com base no Masked
Field. O campo mascarado ndo sera exibido
nos logs.
AVISO

O comprimento de um subcampo ndo pode exceder

bytes de 2 048. Apenas numeros, letras,
sublinhados () e hifens (-) sdo permitidos.

Params ¢ Field Name
for id, Contetido
relevante que
corresponde id ¢é
mascarado.

Se Masked Field for
Cookie ¢ Field Name
for NomeConteudo
relevante que
corresponde Nome ¢
mascarado.

Uma breve descrig@o da regra. Este parametro
¢ opcional.

Descrigao
da regra

Nenhum

Passo 9 Clique em OK. A regra de mascaramento de dados adicionada ¢ exibida na lista de regras de

mascaramento de dados.

Figura 7-94 Lista de regras de mascaramento de dados

Path Masked Field Field Name Rule Status Added

admin/login php cookie name Enabled 2020/03/30 180717 GMT+08:00

—Fim

Rule Description Operation

Disable Delete Modify
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Outras Operacoes

® Para desativar uma regra, clique em Disable na coluna Operation da regra. O Rule
Status padrao ¢ Enabled.

®  Para modificar uma regra, clique em Modify na linha que contém a regra.

®  Para excluir uma regra, clique em Delete na linha que contém a regra.

Exemplo de configuracdao - Mascarando o campo Cookie
Para verificar se 0 WAF esta protegendo seu nome de dominio www.example.com contra uma
regra de mascaramento de dados (com Cookie selecionado para Masked Field ¢ jsessionid

inserido em Field Name):

Passo1 Adicione uma regra de mascaramento de dados.

Figura 7-95 Selecione Cookie para Masked Field e digite jsessionid em Field Name.

Add Data Masking Rule :
Path ftest
Masked Field Cookie -
Field Name Jsessionid
Rule Description
“ Cancel
Passo 2 Ative o mascaramento de dados.
Figura 7-96 Area de configuragdo de mascaramento de dados
Data Masking se ()
O | Masks sensitive data during attacks to prevent data leakage Customize Rule

Passo 3 No painel de navegacdo a esquerda, escolha Events.

Passo 4 Na linha que contém o evento atingiu a regra, clique em Details na coluna Operation e exiba
os detalhes do evento.

Os dados no campo cookie jsessionid sdo mascarados.
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Figura 7-97 Visualizagdo de eventos - mascaramento de dados de privacidade

Event Details

Domain Name

Malicious Payload

Event ID

Response Time (ms)

Malicious Load

Request Details

Dec 02, 2021 15:17:51 GMT+08:00

WWW, 1.com
bady

02-0000-0000-0000-147202112021317
51-34796434

<1' or '1'="1>testhrere< fxml>

POST /

content-length: 29

postman-token: 487222b0-8003-4ae6-a6ce-4e28bc873403

host: www.e

content-type: text/xml

£om

cache-control: no-cache

Event Type

Geolocation

URL

Protective Action

L
[
=
=]
(=
]

Response Body (bytes)

5QL Injection

Guangdong

Block

418

3,545

user-agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/83.0.4103.61 Safari/5

736,

Cookie: HWWAFSESID=f32ce7308c32Bfeff3; HWWAFSESTIME=1637135 54365{)

—Fim
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Painel de controle

Na pagina Dashboard, vocé pode exibir os logs de protecdo de todos os sites ou instancias
protegidos para um intervalo de tempo especificado, incluindo ontem, hoje, ultimos 3 dias,
ultimos 7 dias ou ultimos 30 dias. Nesta pagina, os logs de eventos sdo exibidos por diferentes
dimensdes, incluindo o nimero de solicitacdes e tipos de ataque, QPS, largura de banda,
codigo de resposta, distribui¢do de eventos, 10 principais nomes de dominio atacados, 10
principais enderegos IP de origem de ataque, os 10 principais URL atacados, 10 principais
locais de origem de ataque, e as 10 principais paginas de erro.

As estatisticas na pagina Dashboard sio atualizadas a cada dois minutos.

(11 NOTA

Se vocé tiver ativado projetos da empresa, podera selecionar seu projeto da empresa na lista suspensa
Enterprise Project e exibir os dados de estatisticas de seguranga do projeto.

Pré-requisitos
® Um nome de dominio foi adicionado e conectado ao WAF.
® A protecdo WAF estd ativada.
® Pelo menos uma regra de protegdo foi configurada para o nome de dominio.

Restricoes

Atualmente, vocé pode exibir estatisticas de largura de banda nas seguintes regioes:

® (CN-Hong Kong
® AP-Bangkok
Limitacoes da especificacao

Na pagina Dashboard, os dados de prote¢do de no maximo 30 dias podem ser visualizados.

Como calcular o QPS

O método de célculo do QPS varia de acordo com o intervalo de tempo. Para mais detalhes,
consulte Tabela 8-1.
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Tabela 8-1 Calculo do QPS

Intervalo de Descri¢ao média do QPS Descricao do Peak QPS
tempo
Ontem ou Hoje A curva QPS ¢ feita com os QPS A curva QPS ¢ feita com
médios em cada minuto. cada QPS de pico em cada
minuto.
Ultimos 3 dias A curva QPS ¢ feita com os QPS A curva QPS ¢ feita com
médios a cada cinco minutos. cada QPS de pico a cada

dois minutos.

Ultimos 7 dias A curva QPS ¢ feita com o valor A curva QPS ¢ feita com
maximo entre os QPS médios a cada cada QPS de pico a cada
cinco minutos em um intervalo de 10 10 minutos.
minutos.

Ultimos 30 dias A curva QPS ¢ feita com o valor A curva QPS ¢ feita com
maximo entre os QPS médios a cada os QPS de pico a cada uma
cinco minutos em um intervalo de uma | hora.
hora.

L] NOTA

Queries Per Second (QPS) indicates the number of requests per second. For example, an HTTP GET
request is also called a query. The number of requests is the total number of requests in a specific time
range.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clique em — no canto superior esquerdo e escolha Security & Compliance > Web
Application Firewall para ir para a pagina Dashboard.

Passo 4 Na parte superior da pagina, selecione um projeto na lista suspensa Enterprise Project. Em
seguida, especifique o site, a instancia e o periodo de tempo que vocé deseja consultar.

® Por padrio, as informagdes sobre todos os sites adicionados ao WAF em todos os
projetos corporativos sdo exibidas.

® Domain Names: mostra informagdes sobre nomes de dominio de sites adicionados a
instancia do WAF no projeto corporativo selecionado. Clique em View para ir para a
pagina Website Settings e exibir detalhes sobre nomes de dominio de sites protegidos.

® Tempo de consulta: Vocé pode selecionar Yesterday, Today, Past 3 days, Past 7 days,
ou Past 30 days.
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Passo 5

Passo 6

Figura 8-1 Defini¢do de critérios de pesquisa

‘Eh::\m.e";ecl All projects - Clo

Domain Names  Accessible: 7 Inaccessible: 35 Vie

| = Ty | Tin | oo

‘Allpm:s:tzdwhs\ms ~ || Allinstances - g|e

Veja quantas solicitagdes, ataques e paginas sob cada tipo de ataque.

® Requests: mostra as visualiza¢des de pagina do site, facilitando a visualizagdo do
numero total de paginas acessadas pelos visitantes em um determinado periodo de
tempo.

®  Attacks: mostra quantas vezes o site é atacado.

®  Vocé pode ver quantas paginas sdo atacadas por um determinado tipo de ataque dentro de
um determinado periodo de tempo.

®  Voce pode clicar em Show Details para exibir os detalhes dos 10 nomes de dominio com
mais solicitagdes, ataques e protecdo basica da Web, protegdo precisa, protegdo contra
ataques CC e acdes de protecdo anticrawler.

Figura 8-2 Estatisticas de acdo de protegdo

794 12 0 12 0 0
Requests Atiacks Basic Web Protection Precise Protection CC Attack Protection Anti-Crawler protection

Consulte dados de seguranca na area Security Event Statistics.
By day: Vocé pode selecionar essa opgao para exibir os dados coletados por dia. Se vocé
deixar essa opc¢do desmarcada, tera as seguintes opgdes:

® Yesterday and Today: Os dados de eventos de seguranga sdo coletados a cada 2
minutos.

® Past 3 days: Os dados de eventos de seguranga sdo coletados a cada 5 minutos.
® Past 7 days: Os dados de eventos de seguranga sdo coletados a cada 10 minutos.

®  Past 30 days: Os dados de eventos de seguranca sdo coletados a cada hora.

Figura 8-3 Estatisticas de Eventos de Seguranga

Security Event Statistics

Event Distribution Top 10 Attacked Domain Names -

Top 10 Attack Source IP Addresses View More Top 10 Attacked URLS View More
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Tabela 8-2 Parametros em Estatisticas de Eventos de Seguranga

Parametro Descricao

Solicitagdes Vocé pode visualizar quantas solicitagdes para o seu site, bem
como o total de ataques e ataques de cada tipo de ataque.

QPS Numero médio de solicitagdes por segundo para o nome de

dominio. Para obter detalhes sobre os valores do QPS, consulte
Como calcular o QPS.

Consultas por segundo (QPS) indica o niimero de solicitagdes
por segundo. Por exemplo, uma solicitagdo HTTP GET também
¢ chamada de consulta.

Largura de banda

Uso de largura de banda

AVISO
Atualmente, vocé pode exibir estatisticas de largura de banda nas
seguintes regides:
® (CN-Hong Kong
® AP-Bangkok

Codigo de resposta

Codigos de resposta retornados pelo WAF ao cliente ou
retornados pelo servidor de origem ao WAF juntamente com o
numero correspondente de respostas. Vocé pode clicar em WAF
to Client ou Origin Server to WAF para visualizar as
informacdes correspondentes.

O numero de cddigos de resposta ¢ acumulado com base na
sequéncia de codigos de resposta (da esquerda para a direita) na
parte inferior do grafico. O niimero de codigos de resposta € a
diferenca entre duas linhas. Se o valor de um cddigo de resposta
for 0, a linha do codigo de resposta se sobrepde a do codigo de
resposta anterior.

Distribuigdo de eventos

Tipos de eventos de ataque

Clique em uma 4rea na area Event Distribution para exibir o
tipo, o numero e a propor¢ao de um ataque.

Top 10 nomes de
dominio atacados

Os dez nomes de dominio mais atacados e o numero de ataques
em cada nome de dominio.

Clique em View More para ir para a pagina Events e exibir mais
dados de protecao.

Os 10 principais
enderegos IP de origem
de ataque

Os dez enderecos IP de origem com mais ataques e o numero de
ataques de cada enderego IP de origem.

Clique em View More para ir para a pagina Events e exibir mais
dados de protecao.

Os 10 URL mais
atacadas

Os dez URL mais atacados e o numero de ataques em cada URL.

Clique em View More para ir para a pagina Events e exibir mais
dados de protecao.

Top 10 locais de
origem de ataque

Os dez locais que geram mais ataques e o nimero de ataques de
cada local.
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Parametro Descric¢ao

Top 10 Paginas de Erro | Os dez sites com mais excecgdes de servigo. Sites com erros 404,
500, ou 502 podem ser visualizados.

Clique em Exception Check e encontre as solugdes
correspondentes para corrigir as interrupgdes de servico.

—Fim

Edigdo 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 216



Web Application Firewall
Guia de usuario 9 Gerenciamento de eventos

Gerenciamento de eventos

9.1 Exibicao de registros de eventos de protecao

Na pagina Events, vocé pode visualizar eventos gerados para ataques bloqueados e somente
ataques registrados. Vocé€ pode exibir detalhes de eventos do WAF, incluindo a hora em que
um evento ocorre, o endereco IP do servidor de origem, a localizagdo geografica do enderego
IP do servidor de origem, a carga maliciosa e a regra de acerto.

AVISO

® No console do WAF, vocé pode exibir os dados de eventos de todos os nomes de dominio
protegidos nos ultimos 30 dias. Vocé pode ativar o Servico de Tanque de Logs (LTS) no
WAF para armazenamento de log de longo prazo. No LTS, vocé pode visualizar os
detalhes do registro de ataque e acesso. Para mais detalhes, veja Ativa LTS para registro
em log do WAF.

® Se vocé alternar o modo de trabalho do WAF de um site para Suspended, o WAF s6
encaminhara todas as solicitagdes para o site sem inspego. Ele também nio registra
nenhum evento de ataque.

® Se vocé tiver ativado projetos da empresa, podera selecionar seu projeto da empresa na
lista suspensa Enterprise Project ¢ exibir logs de eventos de protegdo no projeto.

Pré-requisitos

O site a ser protegido foi conectado ao WAF.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.
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Passo 4 No painel de navegacao a esquerda, escolha Events.

Passo 5 Clique na guia Search. Na lista suspensa de site ou instancia, selecione um site para exibir os
logs de eventos correspondentes. O tempo de consulta pode ser Yesterday, Today, Past 3
days, Past 7 days, Past 30 days, ou um intervalo de tempo configurado por vocé. Tabela 9-2

lista os parametros relacionados.

Figura 9-1 Exibindo eventos de protegao

Download Events Set Notification Configure Logs

Al projects -llc

Allinstances v||C Yesterday Today Past 3 days Past 7 days Custom
t Type [ | Scanner & Crawler (83) Precise Protection (58} Challenge Collapsar (36) Others (31) Local File Inclusion (22) Known Attack Source (13) SQL Injection (11) GeolP (8]
Command Injection (2} Cross Site Scripting (1) 1P Address Blacklist and Whitelist (1)
a A Block (216 Log only (50
paddress [ AL 8 Len 172 29 o 55.7) a
URL [a ] HKHTESTR (36) test (20) JWEB-INF/webxml (8 G Q
tio [ar ] Q
Tirme Source 1P Addr Geolocati Domain Name URL Malicic Load Event Type Hit Rule Protective Action Status Code Operation
Jun 22, 2022 20:05: 124.70.65.95 lab. url/7.29.0 er & Crawls 081059 Block 418 Details dle False Al:
A
Tabela 9-1 Pardmetros do evento
R .
Parametro gerais
Tipo de evento Tipo do ataque.

Por padrao, All ¢ selecionado. Vocé pode exibir logs
de todos os tipos de ataque ou selecionar um tipo de
ataque para exibir os logs de ataque correspondentes.

Acao Protetora

As opcdes sao Block, Log only, e Verification code.

Enderego IP de origem

Endereco IP ptiblico do visitante / invasor da web

Por padrdo, All ¢ selecionado. Vocé pode exibir logs
de todos os enderecos IP de origem de ataque,
selecionar um endereco IP de origem de ataque ou
inserir um endereco IP de origem de ataque para
exibir os logs de ataque correspondentes.

URL

URL atacada.

ID do evento

ID do evento.

Tabela 9-2 Parametros na lista de eventos

Parametro Descricao Valor de exemplo
Horario Quando o ataque ocorreu 2021/02/04 13:20:04
Endereco IP de Endereco IP publico do visitante / Nenh

origem invasor da web
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Parametro

Descricao

Valor de exemplo

Geolocalizacao

Local de onde se origina o endereco IP
do ataque

Nome de dominio

Nome de dominio atacado

www.example.com

URL

URL atacada

/admin

Carga maliciosa

O local ou parte do ataque que causa
danos ou o niimero de vezes que a URL
foi acessada.

NOTA

® Em um ataque CC, a carga maliciosa
indica o numero de vezes que a URL
foi acessada.

® Para eventos de protegdo de lista negra,
a carga maliciosa ¢ deixada em branco.

id=1e 1='1

Tipo de evento

Tipo de ataque

Injecdo de SQL

Regra de Hit

ID da regra de protegdo da Web basica
interna atingida pelo evento de ataque.

Esse campo ¢ exibido se o evento de
ataque corresponder a uma das regras
basicas de prote¢do da Web. Por
exemplo, injecdo de SQL, XSS e
ataques de inclusdo de arquivos.

223633

Acgao Protetora

Acgdes de protecdo configuradas na
regra. As opcoes sdao Block, Log only,
e Verification code.

NOTA
Se uma solicitag@o de acesso corresponder
a uma regra de prote¢do contra violagdo da
Web, regra de prevengédo contra vazamento
de informagdes ou regra de mascaramento
de dados, a ac¢@o de protecdo sera marcada
como Mismatch.

Bloqueio

codigo de status

Cddigo de status HTTP retornado na
pagina de bloqueio.

418

(10 NOTA

Para exibir detalhes do evento, clique em Details na coluna Operation da lista de eventos.

——Fim

9.2 Manipulacao de alarmes falsos

Se confirmar que um evento de ataque na pagina Events ¢ um alarme falso, vocé pode tratar o
evento como alarme falso ignorando o URL e a ID da regra na prote¢éo basica da Web ou
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Pré-requisitos

Restricoes

excluindo ou desativando a regra de protecao correspondente configurada. Depois que um
evento de ataque ¢ tratado como um alarme falso, o evento ndo sera mais exibido na pagina
Events. Vocé nao recebera mais nenhuma notificagao de alarme sobre o evento.

O WAF detecta ataques usando regras basicas de protecdo da Web incorporadas, recursos
integrados na protecdo anticrawler e regras personalizadas configuradas por vocé. (como
protecdo contra ataques CC, protecdo de acesso precisa, lista negra, lista branca e regras de
controle de acesso de geolocalizagdo). O WAF respondera aos ataques detectados com base
nas agdes de protecdo (como somente Block e Log only) definidas nas regras e exibira
eventos de ataque na pagina Events.

(1 NOTA

Se vocé ativou projetos empresariais, certifique-se de ter todas as permissdes de operagio para o projeto
em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto na lista
suspensa Enterprise Project e manipular alarmes falsos no projeto.

Ha pelo menos um evento de alarme falso na lista de eventos.

® Somente eventos de ataque bloqueados ou gravados por regras basicas pré-configuradas
de protecdo da Web e recursos na proteg@o anti-crawler podem ser tratados como alarmes
falsos.

® Para eventos gerados com base em regras personalizadas (como uma regra de protegdo
contra ataques CC, regra de protegdo precisa, regra de lista negra, regra de lista branca
ou regra de controle de acesso de geolocaliza¢do) ndo podem ser tratados como falsos
alarmes. Para ignorar esse evento, exclua ou desabilite a regra personalizada atingida
pelo evento.

® Um evento de ataque s6 pode ser tratado como um alarme falso uma vez.

Cenarios de aplicacao

As vezes, solicitagdes de servigo normais podem ser bloqueadas pelo WAF. Por exemplo,
suponha que vocé implante um aplicativo da Web em um HUAWEI CLOUD ECS e, em
seguida, adicione o nome de dominio publico associado a esse aplicativo ao WAF. Se vocé
habilitar a prote¢ao basica da Web para esse aplicativo, o WAF podera bloquear as
solicitagdes de acesso que correspondem as regras basicas de prote¢do da Web. Como
resultado, o site ndo pode ser acessado através do seu nome de dominio. No entanto, o site
ainda pode ser acessado através do enderego IP. Nesse caso, vocé pode manipular os alarmes
falsos para permitir solicitagcdes de acesso normais ao aplicativo.

Impacto no sistema

Procedimento

O evento de ataque ndo serd exibido na pagina Events. Vocé ndo receberd mais nenhuma
notifica¢do de alarme sobre o evento.

Passo1 Efetue login no console de gerenciamento.
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Passo 2

Passo 3

Passo 4

Passo 5

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No painel de navegagdo a esquerda, escolha Events.

Selecione a guia Search. Selecione um site na lista suspensa All protected websites. Em
seguida, selecione Yesterday, Today, Past 3 days, Past 7 days, Past 30 days, ou um
intervalo de tempo personalizado. Figura 9-2 mostra um exemplo. Tabela 9-3 ¢ Tabela 9-4
descrevem os parametros.

Figura 9-2 Exibindo eventos de protegao

Search Download Events Set Notification Configure Logs

Enterprise Project | Al projects -llc

All protected websites | | Al instances ~|lc Yesterday Today Past 3 days Past 7 days

Past 30 days custom

Scanner & Crawler (83) Precise Protection (58) Others (31) Local File Inclusion (22) Known Attack Source (13) SQL Injection (11), GeolP (8)

Challenge Collapsar (36)

Event Type

Command Injection (2) Cross Site Scripting (1) 1P Address Blacklist and Whitelist (1)
Block (216) Log only (50)

5(38) 3 @37 17229 2(28) 55(17) Q

an) [HKHTESTB (36) ftest (20) /WEB-INF/webxml (8) © Q

Q

Time. Source IP Address Geolocation Domain Name URL Malicious Load Event Type Hit Rule Protective Action Status Code Operation

124706595 gaben rlf7.200 Scanner & Crawler 081059 Block 418 Details Handle False Alarm

Tabela 9-3 Parametros do evento

Parametro Descricao

Tipo de evento Tipo de ataque.

Por padrédo, All esta selecionado. Vocé pode exibir logs
de todos os tipos de ataque ou selecionar um tipo de
ataque para exibir os logs de ataque correspondentes.

Acao Protetora As opcdes sao Block, Log only, e Verification code.

Endereco IP de origem Enderego IP publico do visitante / atacante da web

Por padrédo, All ¢ selecionado. Vocé pode exibir logs de
todos os enderegos IP de origem de ataque, selecionar um
enderego IP de origem de ataque ou digitar um endereco
IP de origem de ataque para exibir os logs de ataque
correspondentes.

URL

URL atacada

ID do evento

ID do evento
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Tabela 9-4 Parametros na lista de eventos

Parametro

Descricdo

Valor de exemplo

Horario

Quando o ataque ocorreu

2021/02/04 13:20:04

Endereco IP de
origem

Endereco IP publico do visitante /
invasor da web

Nenh

Geolocalizacdo

Local de onde se origina o endereco IP
do ataque

Nome de dominio

Nome de dominio atacado

www.example.com

URL

URL atacada

/admin

Carga maliciosa

O local ou parte do ataque que causa
danos ou o nimero de vezes que a URL
foi acessada.

NOTA

® Em um ataque CC, a carga maliciosa
indica o numero de vezes que a URL
foi acessada.

® Para eventos de protecdo de lista negra,
a carga maliciosa ¢ deixada em branco.

id=1e 1='1

Tipo de evento

Tipo de ataque

Injecdo de SQL

Regra de Hit

ID da regra de prote¢do da Web basica
interna atingida pelo evento de ataque.

Esse campo ¢ exibido se o evento de
ataque corresponder a uma das regras
basicas de prote¢do da Web. Por
exemplo, injecdo de SQL, XSS e
ataques de inclusdo de arquivos.

223633

Acao Protetora

Acdes de protecdo configuradas na
regra. As opgoes sdao Block, Log only,
e Verification code.

NOTA
Se uma solicitagdo de acesso corresponder
a uma regra de prote¢do contra violagdo da
Web, regra de prevengao contra vazamento
de informagdes ou regra de mascaramento
de dados, a a¢do de protecdo serd marcada
como Mismatch.

Bloqueio

codigo de status

Codigo de status HTTP retornado na
pagina de bloqueio.

418

(11 NOTA

Para exibir detalhes do evento, clique em Details na coluna Operation da lista de eventos.
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Passo 6 Depois de confirmar que um evento € um alarme falso, clique em Handle False Alarm na
coluna Operation da linha e adicione uma regra de mascaramento de alarme falso. Figura

9-3 mostra um exemplo. Tabela 9-5 descreve os pardmetros.

Figura 9-3 Manipulacdo de um alarme falso

iRfRE

e smmz 0 ===

prEs @

EHFIE e FTH =8 BE

B v |- a2z v DVWA-master/vulnerabilities | i

© &m

FrEtiHEn (@ WebEaHAEE

AR #D @ =5 FERSAN

-

Tabela 9-5 Parameters
Parameter Description Example Value
Scope ® All domain names: By default, this Specified domain

rule will be used to all domain names
that are protected by the current policy.

® Specified domain names: This rule
will be used to the specified domain
names that match the wildcard domain
name being protected by the current
policy.

names

Domain Name This parameter is mandatory when you
select Specified domain names for Scope.

Enter a single domain name that matches
the wildcard domain name being protected
by the current policy.

www.example.com
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Parameter

Description

Example Value

Condition List

Click Add to add conditions. At least one
condition needs to be added. You can add
up to 30 conditions to a protection rule. If
more than one condition is added, all of the
conditions must be met for the rule to be
applied. A condition includes the following
parameters:

Parameters for configuring a condition are
described as follows:

® Field

® Subfield: Configure this field only
when Params, Cookie, or Header is
selected for Field.
AVISO
The length of a subfield cannot exceed
2,048 bytes. Only digits, letters, underscores
(), and hyphens (-) are allowed.
Logic: Select a logical relationship
from the drop-down list.

Content: Enter or select the content that
matches the condition.

Path, Include, /product

Ignore WAF
Protection

All protection: All WAF rules do not
take effect, and WAF allows all request
traffic to the domain names in the rule.

Basic Web Protection: You can ignore
basic web protection by rule ID, attack
type, or all built-in rules. For example,
if XSS check is not required for a URL,
you can whitelist XSS rule.

Basic Web Protection

Ignored Protection
Type

If you select Basic web protection for
Ignored Protection Type, specify the
following parameters:

® ID: Configure the rule by event ID.

® Attack type: Configure the rule by
attack type, such as XSS and SQL
injection. One type contains one or
more rule IDs.

® All built-in rules: all checks enabled in
Basic Web Protection.

Attack type
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Parameter Description Example Value
ID This parameter is mandatory when your 041046

select ID for Ignored Protection Type.

ID of an attack event on the Events page.
If the event type is Custom, it has no event
ID. Click Handle False Alarm in the row
containing the attack event to obtain the
ID. You are advised to configure global
protection whitelist (formerly false alarm
masking) rules on the the Events page by
referring to Manipulagio de alarmes
falsos.

Attack type This parameter is mandatory when your SQL injection
select Attack type forIgnored Protection

Type.
Select an attack type from the drop-down
list box.

WAF can defend against XSS attacks, web
shells, SQL injection attacks, malicious
crawlers, remote file inclusions, local file
inclusions, command injection attacks, and
other attacks.

Rule Description A brief description of the rule. This SQL injection attacks
parameter is optional. are not intercepted.

Advanced Settings | To ignore attacks of a specific field, specify | Params
the field in the Advanced Settings area. All
After you add the rule, WAF will stop
blocking attack events of the specified
field.

Select a target field from the first drop-
down list box on the left. The following
fields are supported: Params, Cookie,
Header, Body, and Multipart.

® If you select Params, Cookie, or
Header, you can select All or Specified
field to configure a subfield.

® If you select Body or Multipart, you
can select All.

® If you select Cookie, the Domain
Name and Path can be empty.
NOTA

If All is selected, WAF will not block all attack
events of the selected field.

Passo 7 Clique em OK.

—Fim
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Verificacao

Um alarme falso sera excluido dentro de cerca de um minuto ap6s a configuragio de
manuseio ser feita. Ele ndo serd mais exibido na lista de detalhes do evento de ataque. Vocé
pode atualizar o cache do navegador e solicitar a pagina para a qual a regra de lista branca de
protecdo global (anteriormente mascaramento de alarme falso) estd configurada para verificar
se a configuragdo tem efeito.

Outras Operacoes

Se um evento for tratado como um alarme falso, o hit de regra serd adicionado a lista de
regras de lista branca de protegdo global (anteriormente mascaramento de alarme falso).
Acesse a pagina Policies e alterne para a pagina Lista branca de Prote¢do Global
(Anteriormente Mascaramento de Alarme Falso) para gerenciar a regra, incluindo consulta,
desativacdo, exclusdo e modificacdo da regra. Para mais detalhes, consulte Configuring a
Global Protection Whitelist (Formerly False Alarm Masking) Rule.

9.3 Download de dados de eventos

Pré-requisitos

Limitacoes da

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4

Este topico descreve como fazer o download de dados de eventos (eventos registrados e
bloqueados) dos ultimos cinco dias. Um ou mais arquivos CSV contendo os dados do evento
do dia atual serdo gerados no inicio do dia seguinte.

(11 NOTA

Se vocé ativou projetos empresariais, certifique-se de ter todas as permissdes de operagdo para o projeto
em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto na lista
suspensa Enterprise Project e fazer o download dos logs de eventos de prote¢do no projeto.

® O site a ser protegido foi adicionado ao WAF.

® Um arquivo de evento foi gerado.

especificacao
® (ada arquivo pode incluir um maximo de eventos 5 000. Se houver mais de eventos 5
000, outro arquivo sera gerado.

® Somente os dados de eventos dos ultimos cinco dias podem ser baixados por meio do
console do WAF.

Efetue login no console de gerenciamento.

Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

No painel de navegagdo a esquerda, escolha Events.
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Passo 5 Clique na guia Download Events ¢ baixe os dados de prote¢ao desejados. Tabela 9-6

descreve os parametros.

Tabela 9-6 Descricao do parametro

Parametro

Descricao

Nome do arquivo

O formato € file-name.csv.

Numero de Eventos

NOTA

Numero total de eventos bloqueados e registrados

O niimero maximo de eventos em um arquivo ¢ 10.000. Se
houver mais de eventos 10.000, outro arquivo sera gerado.

Passo 6 Na coluna Operation, clique em Download para fazer download de dados para o PC local.

—-Fim

Campos em um arquivo de dados de evento de protecao

Campo Descricao Valor de exemplo
action Acdo de protecdo tomada em block
resposta ao evento
attack Tipo de ataque SQL Injection
body Solicitar conteudo do ataque N/A
cookie Biscoito do atacante N/A
headers Cabecalho do atacante N/A
host Nome de dominio ou enderego | www.example.com
IP do site protegido
id ID do evento. 02-11-16-20201121060347-feb42002
payload A parte do ataque que causa python-requests/2.20.1

danos ao site protegido

payload locatio
n

A localizacdo do ataque que
causa danos ou o nimero de
vezes que o URL ¢ acedido
pelo atacante

user-agent

policyid ID da politica. d5580c8f6cd4403ebbf85892d4bbb8e4
request_line Linha de pedido do ataque GET/
rule ID da regra contra a qual o 81066
evento ¢ gerado.
sip Endereco IP publico do N/A
visitante / invasor da web
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Campo

Descri¢ao

Valor de exemplo

time

Quando o evento ocorreu.

2020/11/21 0:20:44

url

URL do nome de dominio
protegido

N/A

Outras Operacoes

Habilite o LTS no WAF para armazenamento de registros de longo prazo. No LTS, vocé pode

exibir os detalhes do registro de ataque e acesso. Para mais detalhes, veja Ativa LTS para

registro em log do WAF.
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Ativa LTS para registro em log do WAF

Depois de autorizar o WAF a acessar o Servico de Tanque de Registros (LTS), vocé podera
usar os registros do WAF registrados pelo LTS para andlise rapida e eficiente em tempo real,
gerenciamento de O&M de dispositivos e analise de tendéncias de servigo.

O LTS analisa e processa um grande nimero de logs. Ele permite que vocé processe logs em
tempo real, de forma eficiente e segura. Os registros podem ser armazenados no LTS por sete
dias por padréo, mas vocé pode configurar o LTS por até 30 dias, se necessario. Logs
anteriores a 30 dias sdo excluidos automaticamente. No entanto, vocé pode configurar o LTS
para despejar esses logs em um intervalo do Object Storage Service (OBS) ou habilitar o Data
Ingesttion Service (DIS) para armazenamento de longo prazo.

AVISO

® No console do WAF, vocé pode ver os logs dos ultimos 30 dias e baixar os logs de todos
os sites protegidos dos ultimos cinco dias.

® O LTS ¢ faturado por trafego e é cobrado separadamente do WAF. Para obter detalhes
sobre precos LTS, consulte Detalhes de precos LTS.

® Se vocé ativou projetos empresariais, certifique-se de ter todas as permissdes de operagdo
para o projeto em que sua instancia do WAF esta localizada. Em seguida, vocé pode
selecionar o projeto na lista suspensa Enterprise Project ¢ configurar o registro WAF.

Pré-requisitos

®  Vocé¢ adquiriu uma instancia do WAF.

® Osite a ser protegido foi adicionado ao WAF.
Restricoes

Vocé pode habilitar o LTS para o registro em log do WAF nas seguintes regides: CN-Hong
Kong, AP-Bangkok, e AP-Singapura.

Impacto no sistema

Ativar o LTS para WAF néo afeta o desempenho do WAF.
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Ativando o LTS para registro de eventos de protecio WAF

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em

no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security

& Compliance.

Passo 4 No painel de navegacdo a esquerda, escolha Events.

Passo 5 Clique na guia Configure Logs, ative o LTS ( D ), € selecione um grupo de logs e um

fluxo de logs. Tabela 10-1 descreve os parametros.

Figura 10-1 Configurando logs

Alllogs include attack and access logs, which can be collected in Log Tank Service ufo@

n Create your log groups and log streams in LTS

o Its-group-wat v || & View Log Group

Log Group

AttackLog (3 C o Is-topic-waf-attack v || ¢ view Log Stream
accesstos @ (@D o Hs-topic-wat-access + || ¢ viewLog Stream

Tabela 10-1 Configuragdo do log

Configure the log group and log streams in WAF.

Parametro

Descricao

Valor de exemplo

Grupo de logs

Selecione um grupo de logs ou
clique em View Log Group para
acessar o console LTS e criar um
grupo de logs.

Its-grupo-waf

Registro de Ataque

Selecione um fluxo de log ou
clique em View Log Stream para
ir para o console LTS e criar um
fluxo de log.

Um log de ataque inclui
informagdes sobre o tipo de evento,
acdo de protegdo e endereco IP de
origem de ataque de cada ataque.

Its-topic-waf-ataque

Edicao 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

230


https://console-intl.huaweicloud.com/?locale=en-us

Web Application Firewall

Guia de usuario 10 Ativa LTS para registro em log do WAF
Parametro Descricao Valor de exemplo
Log de acesso Selecione um fluxo de log ou Its-topic-waf-access

clique em View Log Stream para
ir para o console LTS e criar um
fluxo de log.

Um log de acesso inclui
informagdes importantes sobre o
tempo de acesso, o enderego IP do
cliente e a URL do recurso de cada
solicita¢do de acesso HTTP.

Passo 6 Clique em OK.

Vocé pode exibir logs de eventos de protecdo WAF no console LTS.

—Fim

Visualizando logs de eventos de protecao WAF em LTS

Depois de ativar o LTS, execute as etapas a seguir para exibir e analisar os logs do WAF no
console do LTS.

Passo1 Efetue login no console de gerenciamento.

Passo 2 Va para a pagina de fluxo de log seguindo as etapas mostradas em Figura 10-2.

Figura 10-2 Acesso a pagina de gerenciamento de log

Select a region or project
Management & Deployment

Cloud Trace Service

" HUAWEICLOUD  console ‘ 0 v ‘ Cloud Eye

Application Operations Management

Application Performance Management
Identity and Access Management

o
Log Management @
LTS console
Log Management
Log Group Name/ID Log Retention Duration..  Created =<

Log Transfer ts-group-g9ne
0733574b-9824-11e9-b8ce-286ed488041F T Jun 26,2019 23:06:51 GMT+08:00
Agent Management

Configuration Center 7 Apr27,202015:13:29 GMT+08:00

42ffc370-4dcf-4de3-99¢8-ac07h4d210f1

Passo 3 Exibir logs de eventos de protegao.

®  Ver registos de ataque.

a. Na lista de fluxo de log, clique no nome do fluxo de log (por exemplo, Its-topic-
waf-attack) configurado para logs de ataque.
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Figura 10-3 Nome do fluxo de log configurado para logs de ataque

Log Stream Name/ID

ts-topi

-waf-acc

fh0d220e-efcd-4b72-91e7-836b123f2c2¢

ts-top!

49a29486-6e4c-49d7-9093-05fa32f06230

Created + Creation Type
Apr 27,2020 15:34:00 GMT+08:00 User
Apr 27, 2020 15:22:17 GMT+08:00 User

b.  Verlogs de ataque. Figura 10-4 mostra um exemplo.

Figura 10-4 Visualizando logs de ataque

g Management » ltsgroup wa > Its-topic waf-attack

* Log Sueam

tstopicvaf-atiack

* Collection Confi

® Add Quick Search

Original Logs ~ Real-Time Logs ~ Structured logs
Quick Analysis @ <] Collected &
E
Specify a field first v Apr27,202017:5936 GMT+08.

®  Ver registos de acesso.

Last 1 hour

Content
{'policy.id"7e92d56e54710 "hport”’80" body_bytes_sent"’3306" hostid""a6edcddddagc4858a3
b78fc “rule"7090810htp_host gz clubreqid"30-13-20200427175936.

071b7d53" time_iso86

97b6-

709-30-13-20200427175936-

{'protocol””
071b7d53"7sip’
27709:59:36.0002" cookie"

0 possi 7443V PHP
SESSID\"\'0b2fpedtbeoqlbligk0f847g5V) I method""POST level" 3 params™”

{7ur/DVWA/vulnerabil
4 “multipart

4 club\" 'content-type\"\application\\ /x-www-
form
urlencoded\" \accepty
*q=0.8 application\V/signed-exchange;v=b3;q=0.9\" \'connection\"\'Keep-Alive\"\'via\"\"proxy AV"\upgrade-insecure-
fequests\"A"1\\cache-control\"\'max-age
agent\"\"Mozilla\V/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit\/537.36 (KHTML, ke Gecko) Chrome\\/ 4044
113 Safari\\/537 36\" acceptianguage\"\'zh-CN.zh =0 9\" 'contentlength\"'99\" referer\"\'hitp:\\/\V gz
Club\/DVWAN/vulnerabilities\V/exec\\/\" 'origin\"'hitp \WAV/gz-
SUb\Y Tlocation"body” time*"2020-04-27 17:59:36" calegory"attack”/sport"367347status""418)

Customize

Q [C

Operation

ew Context

a. Na lista de fluxo de log, clique no nome do fluxo de log (por exemplo, Its-topic-
waf-access) configurado para logs de acesso.

Figura 10-5 Nome do fluxo de log configurado para logs de acesso

Log Stream Name/ID

fb0d220e-efcd-4b72-91e7-836b123f2c2c

ts-topic-waf-attack

49a29486-6e4c-49d7-9093-05fa32f06230

Created < Creation Type
Apr 27, 2020 15:34:00 GMT+08:00 User
Apr 27,2020 15:22:17 GMT+08:00 User

b.  Verregistos de acesso. Figura 10-6 mostra um exemplo.

Figura 10-6 Exibindo logs de acesso

Log Managemen > Its-group-waf » istopic-waf-access

+ LogStream

ts-topic-wat-access

+ Collection Confi

——Fim

Original Logs

Enter the log content. Exact search and fuzzy search (case sensitive) are supported. Fi

® Add Quick Search

Real-Time Logs  Structured logs

Quick Analysis @ ] Collected &

v Apr 28,2020 08:42:53 GMT+08.

Specify a field first

Set Quick Analysis

Last 1 hour

Content

{response_code""302" scheme* htpupstream_addr”” 172.44:80""body_bytes_sent""0" upstream_header_tim
€70.081 " hostid"“abedc4dd 11ls_version"hitp_host"’qz:

' clubaccess_stream_id"ba762088 66b7-479¢ 8588-4b7edd4bAc e” time_is08601°72020-04.
28T08:42:53+08:00"/upstream_status™302"remote_ip™ 193218 request_time”0.081" tenantid"’d4ecb00b031
941ceq1 1L ojectid"”dbb089ebe #bytes_se "method"GET"bind_i
P 208181 “upstream_connect_time"”0,041" request_length'"154" group_id"a5202db2-b3ca-
4052:9699-

“rssl_curves™”

tengine_id""requestid sion_reused"™""
waftime'*2020-04-
28T00:42:53 0002/ upstream_esponse._time"*0.081"time""28/Apr/2020.08:42:53 +0800" category"*access'eng_ip1

7316

{response_code"7200"scheme’ hitpupstream_addr™” 172.44:80""body_bytes_sent""2648" upstream_header

_time"70.040" hostid""a6edc4dddago4858a3b78fcc1 4796105 tls_version”hittp_host"*gz:
clubaccess_stream_id"ba762088-¢ “Itime_iso8601"72020-04-

28T08:42:53+08:00"7upstream_status®200" remote_ip"”" 193218 request_time"70.040" tenantid"’ddecb00b031

a ¢

Operation

View Context
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Campo access_log do WAF

Campo Tipo Descricoes Descricao
do campo
requestid string ID aleatério O valor ¢ o mesmo que os ultimos oito
caracteres do campo req_id no log de
ataque.
time string Horaem que | GMT hora em que um log ¢ gerado.
uma
solicitagdo de
acesso €
recebida.
eng_ip string Endereco IP -
do mecanismo
WAF
hostid string Identificador | ID de nome de dominio protegido
do nome de (upstream_id).
dominio da
solicitagdo de
acesso.
tenantid string ID da conta A sua conta
projectid string ID do projeto | ID do projeto de um usudrio em uma
ao qual o regido especifica.
nome de
dominio
protegido
pertence
remote_ip string Endereco IP a | Enderego IP a partir do qual uma
partir do qual | solicitag@o de cliente se origina.
uma AVISO
solicitacdo de Se um proxy de camada 7 for implantado na
cliente se frente do WAF, esse campo indicara o enderego
origina. IP do n6 de proxy mais proximo do WAF. O
endereco IP real do visitante é especificado
pelos campos x-forwarded-for e x_real_ip.
X- string Uma A picada inclui um ou mais enderecos IP.
forwarded- seqiénciade | endereco IP mais a esquerda é o
for enderecos IP | o dereco IP de origem do cliente. Cada
para um proxy | vez que o servidor proxy recebe uma
quandq o solicitacdio, ele adiciona o enderego IP de
proxy ¢ origem da solicitagdo a direita do enderego
implantado na | [p e origem.
frente do
WAF.
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Campo Tipo Descrigoes Descricao
do campo
x_real_ip string Enderego IP Endereco IP real do cliente, que é
real do cliente | identificado pelo proxy.
quando um
proxy ¢
implantado na
frente do
WAF.
cdn_src ip | string Enderego IP Este campo especifica o enderego IP real
do cliente do cliente se a CDN for implantada na
identificado frente do WAF.
pelo CDN AVISO
quando o Alguns fornecedores de CDN podem usar
CDN é outros campos. O WAF registra apenas os
implantado na campos mais comuns.
frente do
WAF
scheme string Protocolo de Protocolos que podem ser usados na
solicitacdo requisi¢ao:
® HTTP
® HTTPS
response_co | string Codigo de Codigo de status de resposta retornado
de resposta pelo servidor de origem ao WAF.
method string Método de Tipo de solicitagdo em uma linha de
solicitacdo. solicita¢do. Geralmente, o valor ¢ GET ou
POST.
http _host string Nome de Enderego, nome de dominio ou enderego
dominio do IP inserido na caixa de endereco de um
servidor navegador.
solicitado.
url string URL da Caminho em um URL (excluindo o nome
solicitagdo. de dominio).
request len | string Comprimento | O comprimento da solicitag@o inclui o
gth do pedido. endereco da solicitagdo de acesso, o
cabecalho da solicitagdo HTTP e o nimero
de bytes no corpo da solicitacao.
bytes send | string Numero total | Numero de bytes enviados pelo WAF para
de bytes o cliente.
enviados ao
cliente.
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Campo Tipo Descrigoes Descricao
do campo
body bytes | string Numero total | Numero de bytes do corpo de resposta
_sent de bytes do enviado pelo WAF ao cliente
corpo de
resposta
enviado ao
cliente
upstream_a | string Enderecgo do Endereco IP do servidor de origem para o
ddr servidor qual uma solicitagdo é destinada. Por
backend. exemplo, se 0 WAF encaminhar
solicitagdes para um ECS, o endereco IP
do ECS sera retornado para esse
parametro.
request_tim | string Tempo de O tempo de processamento comega
e processament | quando o primeiro byte do cliente ¢ lido.
oda
solicitagdo
upstream_re | string Tempo de Hora em que o servidor de back-end
sponse_time resposta do responde a solicitagdo do WAF.
servidor back-
end.
upstream_st | string Codigo de Codigo de status de resposta retornado
atus resposta do pelo servidor de back-end ao WAF.
servidor
backend.
upstream_c | string Tempo Tempo para o servidor de origem
onnect_time decorrido para | estabelecer uma conexdo com seus
que os servidores de back-end. Se o servigo de
servidores de | back-end utilizar um protocolo de
origem se encriptagdo, este parametro inclui o tempo
conectem aos | de handshake.
servidores de
back-end
upstream_h | string Tempo usado | -
eader_time pelo servidor
de back-end
para receber o
primeiro byte
do cabegalho
da resposta.
bind _ip string Enderego IP Enderego IP back-to-source usado pelo
back-to- mecanismo WAF.
source do
mecanismo
WAF.
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Campo Tipo Descrigoes Descricao
do campo

group_id string ID do grupo ID do grupo de registros para interconexao
de registos do WAF com o LTS.
LTS

access_strea | string ID do fluxo ID de access_stream do usudrio no grupo
m_id de log. de logs identificado pelo campo group_id.

engine id string ID do ID exclusivo do motor WAF.
mecanismo
WAF

time iso860 | string ISO 8601 -
1 formato de
tempo de
logs.

sni string Nome de -
dominio
solicitado
através do
SNI.

tls_version | string Versdo do Versdo TLS usada na solicitagao.
protocolo para
estabelecer
uma conexao
SSL.

ssl_curves string Lista de -
grupos de
curvas
suportadas
pelo cliente.

ssl session_ | string Reutilizacao Se a sessdo SSL pode ser reutilizada

reused de sessdo SSL r Sim

.. Nao

process_tim | string Duragédo da -
e deteccao
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Descricao do campo request_log do WAF

Campo Tipo Descri¢oes do Descricao
campo
scheme string Protocolo de Protocolos que podem ser usados na
solicitagdo solicitagdo:
® HTTP
® HTTPS
hport string Porta de escuta -
para o motor
body bytes s | string Numero total de -
ent bytes do corpo de
resposta enviado
ao cliente.
hostid string ID de nome de -
dominio protegido
(upstream_id).
time iso8601 | string Formato de tempo | -
ISO 8601 dos
logs.
host string Nome de dominio | -
do servidor
solicitado.
tenantid string ID da conta -
inet_ip string Endereco IP do -
motor
backend.prot | string Protocolo de -
ocol back-end atual
backend.alive | string Status do back- -
end atual
backend.port | string Porta de back-end | -
atual
backend.host | string Valor atual do -
host de back-end
backend.type | string Tipo de host de Tipo do host de backend. Pode ser um
back-end atual nome de dominio ou um enderego IP.
id string ID de Solicitagdo | Os tltimos oito caracteres sdo 0s mesmos
que os primeiros oito caracteres do
requestid no log de acesso.
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Campo Tipo Descricoes do Descricao
campo
sip string Endereco IP a -
partir do qual uma
solicitagdo de
cliente se origina.
sport string Porta usada pelo -
endereco IP a
partir do qual uma
solicitagdo de
cliente se origina.
projectid string ID do projeto ao -
qual o nome de
dominio protegido
pertence
cookie string Biscoito -
method string Meétodo de -
solicitagdo.
uri string Solicitar URI -
request strea | string ID do fluxo de log | ID do request_stream do usuario no
m_id grupo de logs identificado pelo campo
group_id.
group id string ID do grupo de ID do grupo de registos LTS
log
engine id string ID exclusivo do -
motor
header string Conteudo do -
cabecgalho
time string Tempo de registro | -
category string Categoria de log O valor ¢ request.
status string Codigo de -
resposta
Descricao do campo attack_log do WAF
Campo Tipo Descri¢oes do Descricao
campo
category string Categoria de log O valor ¢ o attack.
time string Tempo de registro | -
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Campo Tipo Descricoes do Descricao
campo
time is0o8601 | string Formato de tempo | -
ISO 8601 dos
logs.
policy id string ID da politica -
level string Nivel de protecdo | Nivel de protecdo de uma regra
incorporada na protecdo basica da Web
® 1: Baixo
® 2: Médio
® 3: Alto
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Campo

Tipo

Descri¢oes do
campo

Descricdo

attack

string

Tipo de ataque

Tipo de ataque. Esse parametro ¢ listado
somente nos logs de ataque.

default: ataques padrao
sqli: Injegoes de SQL

xss: ataques de cross-site scripting
(XSS)

webshell: shells da web
robot: rastreadores maliciosos
cmdi: injegdes de comando

rfi: ataques de inclusdo de arquivos
remotos

Ifi: ataques de inclusdo de arquivo local
illegal: solicitagdes ndo autorizadas
vuln: faganhas

cc: ataques que atingiram as regras de
protecdo da CC

custom_custom: ataques que atingem
uma regra de prote¢ao precisa

custom_whiteip: ataques que atingem
uma regra de lista negra ou de lista
branca de enderegos IP

custom_geoip: ataques que atingem
uma regra de controle de acesso de
geolocalizagdo

antitamper: ataques que atingem uma
regra de protegdo contra adulteragdo da
Web

anticrawler: ataques que atingiram a
regra anticrawler do desafio JS

leakage: vulnerabilidades que atingem
uma regra de prevencgdo de vazamento
de informacgodes

followed_action: a fonte é marcada
como uma fonte de ataque conhecida.
Para mais detalhes, consulte
Configuracio de uma regra de
origem de ataque conhecido .

action

string

Acgao Protetora

Acdo de defesa da WAF.

Bloqueio: O WAF bloqueia ataques.

log: O WAF registra apenas os ataques
detectados.

captcha: Codigo de verificacio
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Campo

Tipo

Descri¢oes do
campo

Descricdo

sub_type

string

Tipos de esteira
rolante

Quando o attack ¢é definido como robot,
este parametro ndo pode ser deixado em
branco.

® script_tool: Ferramentas de script

search_engine: Motores de busca

[ J
® scanner: Ferramentas de digitalizagdo
[ J

uncategorized: Outros crawlers

rule

string

ID da regra
acionada ou a
descrigao do tipo
de politica
personalizada.

location

string

Localizacdo que
aciona a carga
maliciosa

hit data

string

String acionando
a carga maliciosa

resp_headers

string

Cabecalho de
resposta

resp_body

string

Corpo da resposta

backend

string

Endereco do
servidor de back-
end para o qual a
solicitagdo é
encaminhada.

status

string

Cddigo do estado
da resposta

reqid

string

ID aleatorio

id

string

ID do ataque

Identificagdo do ataque

method

string

Meétodo de
solicitagdo

sip

string

Endereco IP de
solicitagdo do
cliente

sport

string

Porta de
solicitagdo do
cliente

host

string

Nome de dominio
solicitado
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Campo

Tipo

Descri¢oes do
campo

Descricdo

http_host

string

Nome de dominio
do servidor
solicitado.

hport

string

Porta do servidor
solicitado.

uri

string

URL da
solicitagdo.

O dominio € excluido.

header

Uma
string
JSON.
Uma
tabela
JSON ¢
obtida
depois
que a
string ¢
decodif
icada.

Cabecalho da
solicitagdo

mutipart

Uma
string
JSON.
Uma
tabela
JSON ¢
obtida
depois
que a
string é
decodif
icada.

Solicitar
cabecalho de
varias partes

Este parametro é usado para fazer upload
de arquivos.

cookie

Uma
string
JSON.
Uma
tabela
JSON ¢
obtida
depois
que a
string €
decodif
icada.

Cookie do pedido

Edicao 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 242



Web Application Firewall

Guia de usuario 10 Ativa LTS para registro em log do WAF
Campo Tipo Descricoes do Descricao
campo
params Uma Valor dos -
string parametros apos o
JSON. | URI da
Uma solicitagdo.
tabela
JSON ¢
obtida
depois
que a
string ¢
decodif
icada.

body bytes s | string Numero total de Numero total de bytes do corpo de

ent bytes do corpo de | resposta enviado pelo WAF ao cliente.
resposta enviado
ao cliente.

upstream_res | string Tempo de -

ponse_time resposta do

servidor back-end.

process_time | string Duragao da -

detecgdo
engine id string ID exclusivo do -

motor
group_id string ID do grupo de ID do grupo de logs LTS

log
attack stream | string ID do fluxo de log | ID de access_stream do usuario no grupo
_id de logs identificado pelo campo group _id.
hostid string ID de nome de -

dominio protegido
(upstream_id).

tenantid string ID da conta -

projectid string ID do projeto ao -
qual o nome de
dominio protegido
pertence
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Ativacao de notificacoes de alarme

Este topico descreve como ativar notificagdes para logs de ataque. Quando essa fungao estiver
ativada, o WAF enviara notifica¢des por SMS ou e-mail se um ataque for detectado.

(11 NOTA

Simple Message Notification (SMN) ¢ um servigo pago.

Antes que vocé ajuste a notificagdo do alarme, crie um topico da mensagem no servico SMN. Para
obter detalhes, consulte Antes de publicar uma mensagem.

® Se vocé ativou projetos empresariais, certifique-se de ter todas as permissdes de operagdo para o
projeto em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto na
lista suspensa Enterprise Project e ativar as notificagdes de alarme.

Pré-requisitos

O SMN foi habilitado.

Restricoes
As notificacdes de alarme sdo enviadas se o numero de ataques for pelo menos igual ao limite

configurado para um determinado periodo.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacdo a esquerda, escolha Events.

Passo 5 Clique na guia Set Notification e configure os pardmetros de notifica¢do de alarme referindo-
se a Tabela 11-1. Figura 11-1 mostra um exemplo.
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Figura 11-1 Configurando notificagdes de alarme

Enterprise Project default -

Configure alarm notifications based on your needs.
Notification [ @)
Notification Topic | test M

Threshold 5 v | minutes

Event Type All Custom

[ challenge Collapsar
Custom
Local File Inclusion
Geo IP
Cross Site Scripting

B3 Information Leakage

Select All

Command Injection AntiCrawler
Illegal Request SQL Injection
Scanner & Crawler AntiTamper
Remote File Inclusion Miscellaneous
Black/White [P Webshell

Tabela 11-1 Descric¢do dos parametros de configuracao de notificagdo

Parametro

Descricao

Notificagdo

Se a notificac¢do de alarme esta ativada.

® D : ativado.

o : desativado.

Topico de notificagdo

Selecione uma chave na lista suspensa.

Se nao houver topicos, clique em View Topic e execute as
seguintes etapas para criar um topico:

1. Crie um topico. Para obter detalhes, consulte Criando
um Topico.

2. Adicione uma ou mais assinaturas ao topico. Vocé
precisard fornecer um nimero de telefone, endereco de
e-mail, fungdo, ponto de extremidade do aplicativo da
plataforma, ponto de extremidade do DMS ou ponto de
extremidade HTTP/HTTPS para receber notificagdes
de alarme. Para obter detalhes, consulte Adicionando
uma assinatura.

3. Confirme a subscrigdo. Depois que a assinatura for
adicionada, confirme a assinatura.

Para obter detalhes sobre tdpicos e assinaturas, consulte o
Guia do usudario de Simple Message Notification.

Limiar

Limite do alarme.

NOTA
As notificagdes de alarme sdo enviadas quando o niimero de
ataques ¢ maior ou igual ao limite dentro do periodo configurado.
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Parametro Descrig¢ao
Tipo de evento Por padrdo, All ¢ selecionado. Para especificar tipos de
evento, clique em Custom.

Passo 6 Clique em OK.
-—--Fim
Exemplo de e-mail de notificacao de alarme
Se vocé ativou notificagdes de alarme e configurou notificagdes de alarme por e-mail, o WAF

enviara e-mails para vocé relatando quaisquer ataques que ocorram. Figura 11-2 mostra um
exemplo de um e-mail de notificagdo de alarme.

Figura 11-2 E-mail de notificacdo de alarme

@ 2

I.huawei.com

Dearl i

We have detected some attacks on your website at region
The brief digest of attacks in last 5 minutes are:

1! . 1.com:5000 received 1 [Scanner & Crawler] attacks;

For more details, please visit https://console.huaweicloud.com/scc/?locale=en-us#/safe/cloudWAF/eventLogs/examine

If you wish to stop receiving notifications from this topic, please click or visit the link below to unsubscribe:

https://console.huaweicloud.com/smn/unsubscribe. html?subscription urn=urn:smn: :f2612984006f443498791dda08e 23668:test:abde05b8c1c54191a8bag3f7d 32df404
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1 2 Gerenciamento de politicas

12.1 Adicao de uma politica

Uma politica ¢ uma combinagao de regras, como prote¢ao basica da Web, lista negra, lista
branca e regras de protecdo precisas. Uma politica pode ser aplicada a varios nomes de
dominio, mas apenas uma politica pode ser usada para um nome de dominio. Este topico
descreve como adicionar uma politica a sua instancia do WAF.

(11 NOTA

Se vocé habilitou projetos da empresa, podera selecionar seu projeto da empresa na lista suspensa
Enterprise Project e adicionar politicas de protegdo no projeto.

Pré-requisitos
Um nome de dominio foi adicionado ao WAF. Vocé selecionou Cloud mode ou Dedicated
mode para a implantacdo do site.

Restricoes
Esta fungdo ndo esta disponivel na edi¢do padrao (anteriormente edigdo profissional).

Um nome de dominio de site protegido pode usar apenas uma politica.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo e escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegagdo a esquerda, escolha Policies.

Passo 5 No canto superior esquerdo, clique em Add Policy.
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Passo 6 Na caixa de didlogo exibida, insira 0 nome da politica e clique em Confirm. A politica
adicionada sera exibida na lista de politicas.

Passo 7 Na coluna Policy Name, clique no nome da politica. Na pagina exibida, adicione regras a
politica consultando Configuracdes de regra.

—Fim

Outras Operacoes

® Para modificar um nome de politica, clique em # a0 1ado do nome da politica. Na
caixa de dialogo exibida, insira um novo nome de politica.

®  Para excluir uma regra, clique em Delete na linha que contém a regra.

12.2 Adicao de regras a uma ou mais politicas

Este topico descreve como adicionar regras a uma ou mais politicas.

L] NOTA
Se vocé ativou projetos empresariais, certifique-se de ter todas as permissdes de operagdo para o projeto

em que sua instancia do WAF esta localizada. Em seguida, vocé pode selecionar o projeto na lista
suspensa Enterprise Project e configurar politicas de prote¢éo para os nomes de dominio em lotes.

Pré-requisitos
Um nome de dominio foi adicionado ao WAF. Vocé selecionou Cloud mode ou Dedicated

mode para a implantacdo do site.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacgdo a esquerda, escolha Policies.
Passo 5 No canto superior esquerdo da pagina, clique em All Rules.
Passo 6 No canto superior esquerdo acima de uma regra a ser adicionada, clique em Add Rule.

Passo 7 Selecione uma ou mais politicas na lista suspensa Policy Name. Figura 12-1 mostra um
exemplo.
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Figura 12-1 Adicionar uma regra a uma ou mais politicas

Add CC Attack Protection Rule

Policy Name

Mode

Path

Rate Limit Mode

Rate Limit

Protective Action

Rule Description

policy_f2kiMdJT
policy_qgpshgQs

policy_f2kiMdJT
policy_dLe8SUlz
policy_4NGJdIOm

policy_qgpshgas
policy_frdcBpLO
policy_wU182NXb
policy_LI6pZhSz
policy_Hh8FOBOI
policy_RLe8XJbh
policy_b8hkybkM

policy_44r7ADre

Passo 8 Defina outros parametros.

Passo 9 Clique em OK.

seconds

Logonly

Cancel

Para adicionar uma regra de prote¢do contra ataque CC, consulte Tabela 7-7.

Para adicionar uma regra de protegdo precisa, consulte Tabela 7-8.

Para adicionar uma regra de lista negra ou de lista branca, consulte Tabela 7-11.

Para adicionar uma regra de controle de acesso de geolocalizagdo, consulte Tabela 7-13
ou Tabela 7-14.

Para adicionar uma regra WTP, consulte Tabela 7-15.

Para adicionar uma regra de prevengao contra vazamento de informagdes, consulte
Tabela 7-18.

Para adicionar uma regra de lista branca de protegdo global, consulte Tabela 7-19.

Para adicionar uma regra de mascaramento de dados, consulte Tabela 7-20.

—Fim

Outras Operacoes

Depois que uma regra ¢é adicionada, a regra ¢ Enabled por padrdo. Para desativa-lo,
clique em Disable na coluna Operation da regra de destino. Vocé também pode
selecionar varias regras e clicar em Disable acima da lista de regras para desativa-las
todas juntas.

Para modificar uma regra, localize a linha que contém a regra e clique em Modify na
coluna Operation. Vocé também pode selecionar varias regras e clicar em Modify acima

da lista para modifica-las todas juntas.
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®  Para excluir uma regra, localize a linha que contém a regra e clique em Delete na coluna
Operation. Vocé também pode selecionar varias regras e clicar em Delete acima da lista
para exclui-las todas juntas.

12.3 Aplicacao de uma politica ao seu site

Este topico descreve como aplicar uma politica ao seu site protegido.

L] NOTA
Se vocé ativou projetos empresariais, certifique-se de ter todas as permissdes de operagdo para o projeto

em que sua instancia do WAF esté localizada. Em seguida, vocé pode selecionar o projeto na lista
suspensa Enterprise Project e configurar politicas de prote¢do para os nomes de dominio em lotes.

Pré-requisitos
Um nome de dominio foi adicionado ao WAF. Vocé selecionou Cloud mode ou Dedicated
mode para a implantacdo do site.

Restricoes

Esta fungdo ndo esta incluida na edi¢do padrao (anteriormente edi¢do profissional).

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo € escolha Web Application Firewall em Security
& Compliance.

Passo 4 No painel de navegacgdo a esquerda, escolha Policies.

Passo 5 Na linha que contém a politica que vocé deseja aplicar a um site, clique em Add Domain
Name na coluna Operation.

Passo 6 Selecione um ou mais nomes de dominio na lista suspensa Domain Name. Figura 12-2
mostra um exemplo.

AVISO

® Um nome de dominio protegido pode usar apenas uma politica, mas uma politica pode ser
aplicada a varios nomes de dominio.

® Para eliminar uma politica que tenha sido aplicada a nomes de dominio, adicione estes
nomes de dominio a outras politicas primeiro. Em seguida, clique em Delete na coluna
Operation da politica que vocé deseja excluir.
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Figura 12-2 Selecionar um ou mais nomes de dominio

Add Domain Name

# Policy Name FOSAFDSF

# Domain Mame -

-om

.Com

Passo 7 Clique em OK..

—-Fim
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1 3 Gerenciamento dedicado do motor
WAF

Este topico descreve como gerenciar instancias (ou mecanismos) dedicadas do WAF,
incluindo a exibi¢do de informagdes da instancia, a exibi¢cdo de configuracdes de
monitoramento da instancia, o upgrade da edi¢do da instancia ou a exclusdo de uma instancia.

(11 NOTA

Se vocé ativou projetos corporativos, certifique-se de ter todas as permissdes de operagdo para o projeto
em que as instancias do WAF estdo localizadas. Em seguida, vocé pode selecionar o projeto na lista
suspensa Enterprise Project e gerenciar instancias WAF dedicadas no projeto.

Pré-requisitos

Vocé adquiriu uma instancia dedicada do WAF.

Adicionando instancias do WAF a um balanceador de carga do ELB

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Clique em — no canto superior esquerdo, selecione uma regido e escolha Security &
Compliance > Web Application Firewall para acessar a pagina Dashboard.

Passo 4 No painel de navegacdo a esquerda, escolha Instance Management > Dedicated Engine
para acessar a pagina dedicada da instdncia do WAF.

Figura 13-1 Lista de motores dedicada

Enterprise Project | default v C

Qc
Instance Name Protected Website e ¥ Subnet IP Address Access Status Y Running Status Deployment Specifications ¥ Operation

Standard W00
v CO4T504AmBr o subnetipis 1621660199 © Accessible Running ‘FT:IE . E\ngz Cloud Eye | Delete| More v
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Passo 5 Na linha que contém a instancia que vocé deseja atualizar, clique em More > Add to ELB na
coluna Operation.

Passo 6 Na caixa de didlogo Add to ELB, especifique ELB (Load Balancer), ELB Listener ¢
Backend Server Group. Em seguida, clique em OK.

Figura 13-2 Adicionar ao ELB

*
Add to ELB
ELE (Load Balancer) elp-c0047 4504 - |
The instance and the load balancer must be in the same VPC

ELE Listener listener-443 (HTTPS/443) - |
Backend Server Group SEerver_group-443 A C

Backend Server Group Details

Name server_group-443 D eha2ed9a-6baf-4720-ha

a5-71940d9%basp5 OO

Load Source IP hash Backend HTTPS
Balancing Frotoco
Algorithm
Sticky Session  Disabled Health Check Enabled
Private IP Address Health Check Re... Weight Backend Port
192.168.0.177 0 Abnarmal 1 443
----Fim

Exibindo Informacdes Sobre uma Instincia WAF Dedicada

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regiao e um projeto.

Passo 3 Clique em = no canto superior esquerdo, selecione uma regido e escolha Security &
Compliance > Web Application Firewall para acessar a pagina Dashboard.
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Passo 4 No painel de navegacdo a esquerda, escolha Instance Management > Dedicated Engine
para acessar a pagina dedicada da instancia do WAF.

Figura 13-3 Lista de motores dedicada

Passo 5

Dedicated Engine @

1P Address

192168084 Accessible Running

Exibir informagdes sobre uma instancia dedicada do WAF. Tabela 13-1 descreve os

parametros.

Tabela 13-1 Parimetros de uma instancia dedicada

S‘ 7 Buy/Upgrade WAF Renew

Parametro Descrigao Valor de exemplo
Nome da Nome gerado automaticamente quando | None
instancia uma instancia ¢é criada.
Sitio Web Nome de dominio do site protegido pela | www.example.com
Protegido instancia.
VPC VPC em que a instancia reside vpe-waf
Subnet Subnet onde uma instancia reside subnet-62bb
Enderecos de IP | Endereco de IP da sub-rede na VPC em | 192.168.0.186
que a instancia do WAF esta
implantada.
Status de acesso | Status da conex@o da instancia. Accessible
Estado de Status da instancia. Running
funcionamento
Implementagdo Como a instancia ¢ implantada. Standard mode (reverse
proxy)
Especificacdes Especificagdes dos recursos que 8 vCPUs | 16 GB
hospedam a instancia.
-—--Fim

Exibindo Métricas de uma Instincia WAF Dedicada

Quando uma instancia do WAF esta no status Running, vocé pode exibir as métricas
monitoradas sobre a instancia.

Passo1 Efetue login no console de gerenciamento.

Passo 2

Clique em

no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.
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Passo 3

Passo 4

Passo 5

Clique em — no canto superior esquerdo, selecione uma regido e escolha Security &
Compliance > Web Application Firewall para acessar a pagina Dashboard.

No painel de navegacdo a esquerda, escolha Instance Management > Dedicated Engine

para acessar a pagina dedicada da instdncia do WAF.

Figura 13-4 Lista de motores dedicada
Dedicated Engine @ e D'ofessmnal(fa'merlyEnie\pns;em'wmAE\p'@sm 25 days) fenew

Enterprise Project | default vllc

Instance Name. Protected Website 4 Subnet 1P Address Access Status 7 Running Status Deployment

v elbnewv2 f vpc-elb-waf subnet-elb-waf 192168084 © Accessible Running

Na linha da instancia, clique em Cloud Eye na coluna Operation para ir até o console do
Cloud Eye e exibir as informagdes de monitoramento, como CPU, memoria e largura de
banda.

—Fim

Atualizando uma Instincia Dedicada do WAF

Passo 1

Passo 2

Passo 3

Passo 4

Somente instancias dedicadas do WAF no status Running podem ser atualizadas para a
versdo mais recente.

AVISO

® Demora cerca de 5 minutos para a atualiza¢do. Antes da atualizagdo, esteja familiarizado
com as seguintes condigdes:

®  Se vocé implantar varias instdncias WAF dedicadas e configurar a politica de
verifica¢do de integridade no balanceador de carga do ELB, o WAF encaminhara
automaticamente o trafego do site para outras instancias WAF dedicadas em
execu¢do. Quase ndo ha impacto nos servigos do seu site, exceto desconexdes de
solicitacdo intermitentes por alguns segundos.

® Se vocé implantar uma instancia dedicada do WAF, configure o balanceador de carga
para permitir que o trafego ignore o0 WAF. Isso pode evitar a interrupg¢do do servico
causada pela atualizag@o. Apds a conclusdo da atualizacgdo, configure o balanceador
de carga para distribuir o trafego para o WAF.

® Se a instancia for da versdo mais recente, o botdo Upgrade ficara esmaecido.

Efetue login no console de gerenciamento.

Clique em = no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Clique em — no canto superior esquerdo, selecione uma regido ¢ escolha Security &
Compliance > Web Application Firewall para acessar a pagina Dashboard.

No painel de navegacgdo a esquerda, escolha Instance Management > Dedicated Engine
para acessar a pagina dedicada da instancia do WAF.
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Figura 13-5 Lista de motores dedicada

€18 mode Cloud mode 7 Buy/Upgrade enonr
Enterprise Project | default v le
Q||c
Instance Name Protected Website v Subnet 1P Address Access Status Y7 Running Status Deployment Specifications 77 Operation

Load balancing w100
Non-inline detection 7large2

f wpcelo-viaf subnet-elb-waf 192168084 ® Accessible Running Cloud ye | Delete

Passo 5 Na linha que contém a instancia que vocé deseja atualizar, clique em More > Upgrade na
coluna Operation.

Passo 6 Confirme as condigdes de atualizacdo e clique em OK .

Figura 13-6 Atualizando uma Instancia Dedicada do WAF

Are you sure you want to upgrade the following instance?

The WAF instance will be unavailable during the upgrade. Exercise caution when performing this operation.
Instance Name Protected Website Access Status Running Status
waf_ELB-yfVE No websites found. ® Inaccessible Running

Confirm that the following conditions are met:

* Multiple active instances are available or no services are connected to the instance.
Ensure that more than one active WAF instances are available in the ELB back-end server group to which
the target instance belongs. If there is only one ac \F instance, service exceptions may occur during

the upgrade.

* An ELB HTTP/HTTPS health check has been enabled.
Ensure that health check is enabled before the upgrade so that ELB distributes traffic only to healthy
instances during the upgrade.

* ELB sticky session has been disabled.
Ensure that sticky session is disabled if the round robin algo
allocated to t r will become abnorm

se, requests that are

—Fim

Alterar o grupo de seguranca para uma instancia dedicada do WAF

Se vocé selecionar Network Interface para Instance Type, podera alterar o grupo de
seguranca ao qual sua instancia dedicada pertence. Depois de selecionar um grupo de
seguranca, a instancia do WAF sera protegida pelas regras de acesso do grupo de seguranca.

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Clique em — 1o canto superior esquerdo, selecione uma regido e escolha Security &
Compliance > Web Application Firewall para acessar a pagina Dashboard.

Passo 4 No painel de navegacdo a esquerda, escolha Instance Management > Dedicated Engine
para acessar a pagina dedicada da instancia do WAF.
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Figura 13-7 Lista de motores dedicada
Dedicated Engine @ et | Profesiona (ol Enepre diton (Bxpkes i 25 do) fenew

Enterprise Project | default v e

Instance Name Protected Website veC Y Subnet 1P Address Access Status 7 Running Status

v elbnewa f vpc-elb-waf subnet-elb-waf 192168084 © Accessible Running

Passo 5 Na linha que contém a instancia, escolha More > Change Security Group na coluna
Operation.

Passo 6 Na caixa de dialogo exibida, selecione o novo grupo de seguranca e clique em OK .

Figura 13-8 Alterar grupo de seguranga para uma instancia dedicada do WAF

Change Security Group

Security Group v

—Fim

Deletando uma Instiancia WAF Dedicada

Vocé pode excluir uma instancia dedicada do WAF a qualquer momento. Depois que ele é
excluido, a cobranga termina.

AVISO

Os recursos na instancia excluida sdo liberados e ndo podem ser restaurados. Tenha cuidado
ao realizar esta operacao.

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Clique em — no canto superior esquerdo, selecione uma regido e escolha Security &
Compliance > Web Application Firewall para acessar a pagina Dashboard.

Passo 4 No painel de navegagdo a esquerda, escolha Instance Management > Dedicated Engine
para acessar a pagina dedicada da instancia do WAF.
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Figura 13-9 Lista de motores dedicada
Dedicated Engine @ e R (formerly Er\;vp‘;\se edition) (Expies in 25 days) Renew

Enterprise Project | cefault -[c

Q| |c
Instance Name Protected Website wee ¥ Subnet 1P Address Access status 7 Running Status Deployment Specifications 7 Operation
v f wpe-elb-uiaf subnet-elb-waf 192168.0.84 © Accessible Running L:a“f’a‘a”“"i . ”,‘;fg"ﬁ Cloud Eye | Delete

Passo 5 Na linha da instancia, clique em More > Delete na coluna Operation.
Passo 6 Clique em OK .

—Fim
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14 Visualizacao de detalhes do produto

Na pagina Product Details, vocé pode visualizar informagdes sobre todas as instancias do
WAF, incluindo a edigdo, as cotas de dominio e as especificacdes.

(1 NOTA

Se vocé ativou projetos corporativos, podera selecionar seu projeto corporativo na lista suspensa
Enterprise Project e exibir os produtos no projeto.

Pré-requisitos

Vocé adquiriu uma instancia do WAF.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Cliqueem ~ no canto superior esquerdo e escolha Web Application Firewall em Security.

Passo 4 No painel de navegacdo a esquerda, escolha Instance Management > Product Details.

Passo 5 Na pagina Product Details, veja a edi¢do, as especificacdes e o tempo de expiragdo do WAF.
® (Clique em Details para visualizar as especificagdes detalhadas da edi¢do atual do WAF.
® Quando vocé move o cursor para a edi¢do do WAF mostrada no canto superior direito da

pagina, as especificacdes sao exibidas.

—-Fim
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1 5 Gerenciamento de projetos e projetos

corporativos

Criando um projeto e atribuindo permissoes
®  Criar um projeto

Faca login no console de gerenciamento, clique no nome de usudrio no canto superior
direito e selecione Identity and Access Management. No painel de navegacédo a
esquerda, escolha Projects. No painel direito, clique em Create Project. Na pagina
Create Project exibida, selecione uma regido e insira um nome de projeto.

® Autorizagdo

Vocé pode atribuir permissoes (de recursos e operagdes) a grupos de usuarios para
associar projetos a grupos de usuarios. Vocé€ pode adicionar usudrios a um grupo de
usudrios para controlar quais projetos eles podem acessar e quais recursos eles podem
executar operagdes. Para fazer isso, realize as seguintes operagdes:

a. Na pagina User Groups, localize o grupo de usudrios de destino e clique em
Configure Permission na coluna Operation para ir para a pagina User Group
Permissions. Localize a linha que contém o projeto de destino, clique em
Configure Policy, e selecione as politicas necessarias para o projeto.

b. Napagina Users, localize o usuario de destino e clique em Modify na coluna
Operation. Na area User Groups, adicione um grupo de usudrios para o usudrio.

Criando um Projeto da Empresa e Atribuindo Permissoes
® (Criando um projeto empresarial

No console de gerenciamento, clique em Enterprise no canto superior direito para ir
para a pagina Enterprise Management. No painel de navegacdo a esquerda, escolha
Enterprise Project Management. No painel direito, clique em Create Enterprise
Project ¢ insira um nome.

(11 NOTA

Enterprise estara disponivel no console de gerenciamento somente se vocé tiver ativado o projeto
corporativo ou se tiver uma conta corporativa. Para usar essa fungdo, habilite-a consultando
Ativando o Enterprise Center.

® Autorizagdo

Vocé pode adicionar um grupo de usudrios a um projeto da empresa e configurar uma
politica para associar o projeto da empresa ao grupo de usuarios. Vocé pode adicionar

Edigdo 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 260


https://support.huaweicloud.com/intl/pt-br/usermanual-em/em_am_0008.html

Web Application Firewall
Guia de usudrio

15 Gerenciamento de projetos e projetos corporativos

usuarios a um grupo de usudrios para controlar quais projetos eles podem acessar e quais
recursos eles podem executar operacdes. Para fazer isso, realize as seguintes operagdes:

a.

Localize a linha que contém o projeto empresarial de destino, clique em More na
coluna Operation ¢ selecione View User Group. Na pagina User Groups exibida,
clique em Add User Group. Na caixa de didlogo Add User Group exibida,
selecione os grupos de usuarios que vocé deseja adicionar e mova-os para o painel
direito. Clique em Next e selecione as politicas.

No painel de navegacdo a esquerda, escolha Personnel Management > User
Management. Localize a linha que contém o usuario de destino, clique em More
na coluna Operation e selecione Add to User Group. Na caixa de didlogo Add to
User Group exibida, selecione os grupos de usuarios para os quais as politicas
foram configuradas e clique em OK.

Associando o recurso a projetos corporativos

Para usar um projeto corporativo para gerenciar recursos de nuvem, associe recursos ao
projeto corporativo.

Associe uma instdncia do WAF a um projeto empresarial durante a compra.

Na pagina de compra de WAF, selecione um projeto corporativo na lista suspensa
Enterprise Project.

Adicione instancias do WAF a um projeto empresarial apds a compra de uma
instancia do WAF.

Na pagina Enterprise Project Management, adicione instdncias WAF existentes
compradas em sua conta a um projeto corporativo.

Valor default indica o projeto corporativo padrdo. Os recursos que nao s2o alocados
a nenhum projeto da empresa na sua conta sdo listados no projeto da empresa
padrao.

AVISO

As instancias WAF faturadas com base em pagamento por uso ndo podem ser
adicionadas a projetos corporativos.

Para obter mais informagdes sobre o projeto corporativo, consulte Guia do Usuario do
Enterprise Management.
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1 6 Gerenciamento de permissoes

16.1 Criacao de um grupo de usuarios e concessao de
permissoes

Este topico descreve como usar o [AM para implementar o controle de permissdes refinado
para seus recursos do WAF. Com o IAM, vocé pode:

®  Crie usuarios do IAM para funcionarios com base na estrutura organizacional da sua
empresa. Cada usuério do IAM tem suas proprias credenciais de seguranga, fornecendo
acesso aos recursos do WAF.

® (Conceda somente as permissdes necessarias para que 0s usuarios executem uma tarefa.
® Confie uma conta da HUAWEI CLOUD ou um servi¢o de nuvem para realizar O&M
profissional e eficiente em seus recursos WAF.

Se sua conta da HUAWEI CLOUD nao exigir usudrios individuais do IAM, pule este
capitulo.

Pré-requisitos

Saiba mais sobre as permissdes suportadas pelo WAF em Tabela 16-1 e escolha politicas ou
fungdes com base nas suas necessidades.
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Tabela 16-1 Politicas do sistema suportadas pelo WAF

Nome da Descricao Categoria Dependéncias
Funcio/
Politica
Administrador Permissdes de Funcao Depende das func¢des Tenant
do WAF administrador para | definida pelo Guest ¢ Server
WAF sistema Administrator.
® Tenant Guest: Um papel
global, que deve ser
atribuido no projeto global.
® Server Administrator:
Uma fun¢do no nivel do
projeto, que deve ser
atribuida no mesmo
projeto.
FullAccess do Todas as permissdes | Politica Nenhuma
WAF para WAF definida pelo
sistema
ReadOnlyAccess | Permissoes somente | Politica
do WAF leitura para WAF. definida pelo
sistema

Fluxo do Processo

1. Criar um grupo de usuarios e atribuir permissoes a ele.

Crie um grupo de usuarios no console do IAM e anexe a permissio WAF Administrator
ao grupo.

2. Criar um usuario do IAM.

Crie um usuario no console do IAM e adicione o usuario ao grupo criado em 1.

3. Efetue login em e verifique as permissdes.

Efetue login no console do WAF usando o usudrio recém-criado e verifique se o usudrio

so tem permissdes de WAF Administrator para o WAF.

Escolha qualquer outro servico na Lista de servicos. Se for exibida uma mensagem
indicando que vocé ndo tem permissdes suficientes para acessar o servigo, a politica do
WAF Administrator ja entrou em vigor.

16.2 Politicas personalizadas do WAF

Politicas personalizadas podem ser criadas para complementar as politicas definidas pelo
sistema do WAF. Para obter detalhes sobre as a¢des suportadas por politicas personalizadas,
consulte Permissdes do WAF e acdes suportadas.

Vocé pode criar politicas personalizadas de uma das seguintes maneiras:

® Editor visual: Selecione servigos de nuvem, agoes, recursos ¢ condigoes de solicitacao.
Isso ndo requer conhecimento de sintaxe politica.
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® JSON: Edite politicas JSON do zero ou com base em uma politica existente.

Para obter detalhes, consulte Criando uma politica personalizada. A secdo a seguir contém
exemplos de politicas personalizadas comuns do WAF.

Exemplo de Politicas Personalizadas

® Exemplo 1: Permitindo que os usudrios consultem a lista de dominios protegidos
{

"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"waf:instance:list"

}

® Exemplo 2: Negando a solicitacdo do usudrio de excluir regras de protegdo contra
violacdo da Web

Uma politica de negagdo deve ser usada em conjunto com outras politicas. Se as
permissdes atribuidas a um usudrio contiverem "Permitir" e "Negar", as permissoes
"Negar" terdo precedéncia sobre as permissoes "Permitir”.

O método a seguir pode ser usado se vocé precisar atribuir permissdes da politica de
WAF FullAccess a um usuario, mas também proibir o usuario de excluir regras de
protecao contra adulteracdo da Web (waf:antiTamperRule:delete). Crie uma politica
personalizada com a ag@o de excluir regras de protegdo contra adulteracdo da Web,
defina seu Effect como Deny, e atribua essa politica e a politica de WAF FullAccess ao
grupo ao qual o usuario pertence. Em seguida, o usuario pode executar todas as
operagdes no WAF, exceto excluir as regras de protecao contra adulteracdo da Web. A
seguir esta uma politica para negar a exclusdo da regra de proteg@o contra adulteracdo da
Web.

{
"Version": "1.1",
"Statement": [

{
"Effect": "Deny",
"Action": [

"waf:antiTamperRule:delete"
]
}l

}
® Politica de multi-agdo

Uma politica personalizada pode conter as a¢des de varios servigos que sdo do tipo de
nivel de projeto. Veja a seguir um exemplo de politica que contém agdes de varios
Servigos:

{
"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"waf:instance:get",
"waf:certificate:get"
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"Effect": "Allow",

"Action": [
"hss:hosts:switchVersion",
"hss:hosts:manualDetect",
"hss:manualDetectStatus:get"

16.3 Permissoes do WAF e a¢des suportadas

Este topico descreve o gerenciamento de permissoes refinado para suas instancias do WAF. Se
sua conta da HUAWEI CLOUD ndo precisar de usuarios individuais do IAM, vocé pode pular
esta secao.

Por padrio, os novos usuarios de IAM ndo tém nenhuma permisséo atribuida. Vocé precisa
adicionar um usudrio a um ou mais grupos e atribuir politicas de permissdes a esses grupos.
Os usudrios herdam permissdes dos grupos aos quais sao adicionados e podem executar
operagoes especificadas em servigcos de nuvem com base nas permissoes.

Vocé pode conceder permissdes aos usuarios usando funcdes e politicas. As fungdes sdao
fornecidas pelo IAM para definir permissdes baseadas em servico, dependendo das
responsabilidades de trabalho do usuario. Politicas Um tipo de mecanismo de autorizagdo
refinado que define as permissdes necessarias para realizar opera¢des em recursos de nuvem
especificos sob determinadas condigoes.

Ac¢oes Apoiadas

O WAF fornece politicas definidas pelo sistema que podem ser usadas diretamente no IAM.
Vocé também pode criar politicas personalizadas e usa-las para complementar politicas
definidas pelo sistema, implementando um controle de acesso mais refinado.

® Permissdo: Uma declaragdo em uma politica que permite ou nega determinadas
operagoes.

® Acdo: Operagdes especificas que sdo permitidas ou negadas.

Permissao Acao Projeto de Projeto
IAM corporativo
Consultando uma waf:antiLeakageRule:get \/ V

regra de prevengdo
contra vazamento de
informagoes

Consultando uma waf:antiTamperRule:get \ \
regra de protecdo
contra adulteracao
da Web

Consultando uma waf:ccRule:get V V
regra de protecdo
contra ataques CC

Consultar uma regra | wafipreciseProtectionRule:get \ \
de protecdo precisa
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Permissdo Acdo Projeto de Projeto
IAM corporativo
Consultando uma waf:falseAlarmMaskRule:get \ \

regra de lista branca
de protecdo global
(anteriormente
mascaramento de
alarme falso)

Consultando uma waf:privacyRule:get V V
regra de

mascaramento de

dados

Consultando uma waf:whiteBlackIpRule:get \ \

regra de lista negra
ou de lista branca

Consultando uma waf:geolpRule:get \ \
regra de controle de
acesso de
geolocalizagao

Consultando um waf:certificate:get \ \
certificado

Modificando waf:certificate:put \ \
certificados WAF

Aplicar um waf:certificate:apply \ \
certificado a um
nome de dominio

Consultando um waf:event:get \ \
evento de protegdo

Consultar um waf:instance:get \ \
dominio protegido

Consultando uma waf:policy:get \ \
politica de protecao

Consultando waf:bundle:get \ \
informagoes do
pacote de cotas

Consultando o link | waf:dumpEventLink:get \ \
de download do
evento de prote¢do

Consultando waf:consoleConfig:get \ \
configuragdes
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Permissdo Acdo Projeto de Projeto
IAM corporativo
Consultando o waf:sourcelp:get \ \

segmento de
endereco IP de volta
a origem

Atualizagdo de uma | waf:antiLeakageRule:put \/ V
regra de prevengao
de vazamento de
informagoes

Atualizagdo de uma | waf:antiTamperRule:put \ \
regra de protecdo
contra adulteracao
da Web

Atualizag¢do de uma | waf:ccRuleRule:put \ V
regra de protecdo
contra ataques CC

Atualizagdo de uma | waf:preciseProtectionRule:put \ \
regra de protecdo

precisa

Atualizando uma waf:falseAlarmMaskRule:put < \

regra de lista branca
de protecdo global
(anteriormente
mascaramento de
alarme falso)

Atualizando uma waf:privacyRule:put \ \
regra de

mascaramento de

dados

Atualizagdo de uma | waf:whiteBlackIpRule:put \ \

regra de lista negra
ou de lista branca de
enderecos IP

Atualizando uma waf:geolpRule:put \ \/
regra de controle de

acesso de

geolocalizagdo

Atualizando um waf:instance:put \ \

dominio protegido

Atualizagdo de uma | waf:policy:put \ \/
politica de protegéo
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Permissao

Acao

Projeto de
IAM

Projeto

corporativo

Exclusdo de uma
regra de prevencgio
contra vazamento de
informacdes

waf:antiLeakageRule:delete

\/

\/

Excluindo uma
regra de protecdo
contra violagdo da
Web

waf:antiTamperRule:delete

Excluindo uma
regra de protecdo
contra ataques CC

waf:ccRule:delete

Configurando uma
regra de protecdo
precisa

waf:preciseProtection-
Rule:delete

Excluindo uma
regra de lista branca
de protecdo global
(anteriormente
mascaramento de
alarme falso)

waf:falseAlarmMaskRule:delete

Exclusdo de uma
regra de
mascaramento de
dados

waf:privacyRule:delete

Exclusdo de uma
regra de lista negra
ou de lista branca

waf:whiteBlackIpRule:delete

Exclusdo de uma
regra de controle de
acesso de
geolocalizacdo

waf:geolpRule:delete

Excluindo um
dominio protegido

waf:instance:delete

Exclusdo de uma
politica de protegéo

waf:policy:delete

Adicionando uma
regra de prevencgdo
de vazamento de
informagoes

waf:antiLeakageRule:create

Edicao 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

268



Web Application Firewall

Guia de usuario 16 Gerenciamento de permissoes
Permissdo Acdo Projeto de Projeto
IAM corporativo
Adicionando uma waf:antiTamperRule:create \ \

regra de protecdo
contra adulteracao

da Web

Adicionando regras | waf:ccRule:create \ V
de protecdo contra

ataques CC

Adicionando uma waf:preciseProtection- \/ V
regra de protecdo Rule:create

precisa

Criando uma regra waf:falseAlarmMaskRule:create | V V

lista branca de
protegdo global
(anteriormente
mascaramento de
alarme falso)

Adicionando uma waf:privacyRule:create \ \
regra de

mascaramento de

dados

Adicionando uma waf:whiteBlackIpRule:create \ \

regra de lista negra
ou de lista branca

Adicionando uma waf:geolpRule:create \ \
regra de controle de

acesso de

geolocalizagdo

Adicionando um waf:certificate:create \ V
certificado

Adicionando um wafiinstance:create \ \
dominio

Adicionando uma waf:policy:create \ V
politica

Consultando regras | waf:antiLeakageRule:list \ \

de prevengdo de
vazamento de
informagoes

Consultando regras | waf:antiTamperRule:list V V
de protecdo contra
adulteragdo da Web
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Permissao

Acao

Projeto de
IAM

Projeto

corporativo

Consultando regras
de protecdo contra
ataques da CC

waf:ccRuleRule:list

\/

\/

Consultar regras de
prote¢do precisas

waf:preciseProtectionRule:list

Consultando o lista
branca de protecdo
global
(anteriormente
mascaramento de
alarme falso) lista
de regras

waf:falseAlarmMaskRule:list

Consultando regras
de mascaramento de
dados

waf:privacyRule:list

Consultando regras
de blacklist e
whitelist

waf:whiteBlackIpRule:list

Consultando regras
de controle de
acesso de
geolocalizagdo

waf:geolpRule:list

Consultando os
dominios de
protegdo

waf:instance:list

Consultando
politicas de protecao

waf:policy:list

Consultando itens
de faturamento no
modo nuvem

waf:subscription:get

Consultando
configuracdo de
notificacdo de
alarme

waf:alert:get

Atualizando a
configuragdo de
notificacdo de
alarme

waf:alert:put

Consultando cotas
de log

waf:ltsConfig:get
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Permissdo Acdo Projeto de Projeto
IAM corporativo
Atualizando cotas waf:ltsConfig:put \ \

de registro

Criagdo de um waf:prepaid:create \ \
pedido anual/mensal
para uma instancia
no modo nuvem

Ativagdo do waf:postpaid:create \ \
faturamento pay-
per-use para uma
instancia no modo
de nuvem do WAF

Desativar o waf:postpaid:delete \ \
faturamento de
pagamento por uso
para uma instancia
de modo de nuvem
do WAF

Exibindo detalhes waf:pool:get \ V
de um grupo de
instancias do WAF

Modificando a waf:pool:put \ V
configuragdo do
grupo de instancias
do WAF

Criando um grupo waf:pool:create \ \
de instancias do
WAF

Deletando um grupo | waf:pool:delete \ \/
de instancias do
WAF

Exibindo a lista de waf:pool:list \ \/

grupos de instancias
do WAF

Consultando waf:poolBinding:get \ \
detalhes de
vinculagdo de um
grupo de instancias
do WAF

Vinculando um waf:poolBinding:create \ \
grupo de instancias
do WAF
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Permissdo Acdo Projeto de Projeto
IAM corporativo
Desvinculaggo de waf:poolBinding:delete \ \
um grupo de

instancias do WAF

Consultando waf:poolBinding:list \ \
detalhes de
vinculagdo de um
grupo de instancias
do WAF

Consultando waf:poolHealthMonitor:get \ \
configuragdes de
verificacdo de
integridade de um
grupo de instancias
do WAF

Modificando a waf:poolHealthMonitor:put \ \
configuragdo de
verificagdo de
integridade de um
grupo de instancias
do WAF

Configurando a waf:poolHealthMonitor:create \ \
verificagdo de
integridade para um
grupo de instancias
do WAF

Excluindo a waf:poolHealthMonitor:delete \ \
configuragdo de
verificacdo de
integridade de um
grupo de instancias
do WAF

Consultando waf:poolHealthMonitor:list \ \
configuragdes de
verificacdo de
integridade para
grupos de instancias
do WAF
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1 7 Principais operac¢oes gravadas pelo CTS

17.1 Operacoes de WAF gravadas pelo CTS

O CTS fornece registros de operagdes no WAF. Com o CTS, vocé pode consultar, auditar e
retroceder essas operacdes. Para obter detalhes, consulte o Guia do Usudrio do Cloud Trace
Service.

Tabela 17-1 lista as operagoes WAF registradas pelo CTS.

AVISO

Atualmente, o CTS esta disponivel nas seguintes regides:
® CN-Hong Kong

AP-Bangkok

AP-Singapura

[ J
([ ]
® AF-Joanesburgo
[

AL-Santiago

Tabela 17-1 Opera¢des WAF que podem ser gravadas pelo CTS

Operagio Tipo de recurso Nome do
Rastreamento
Criando uma instancia do WAF instancia createlnstance
Deletando uma instincia do WAF instancia deletelnstance
Modificando uma instancia do WAF instancia alterInstanceName
Modificando o status de protecdo de | instancia modifyProtectStatus
uma instancia do WAF
Modificando o status de conexdo de instancia modifyAccessStatus
uma instancia do WAF
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Operagio Tipo de recurso Nome do
Rastreamento

Criando uma politica WAF politica createPolicy
Aplicag@o de uma politica WAF politica applyToHost
Modificando uma politica politica modifyPolicy
Exclusdo de uma politica do WAF politica deletePolicy
Modificando configuragdes de alertNoticeConfig modifyAlertNoticeCon-
notificagdo de alarme fig
Carregando um certificado certificado createCertificate
Alteracdo de nome de um certificado | certificado modifyCertificate
Exclus@o de um certificado certificado deleteCertificate
Adicionando uma regra de protecio politica createCc
contra ataques CC
Modificando uma regra de protecdo politica modifyCc
contra ataques CC
Excluindo uma regra de protegéo politica deleteCc
contra ataques CC
Adicionando uma regra de protecdo politica createCustom
precisa
Modificando uma regra de protecdo politica modifyCustom
precisa
Exclusdo de uma regra de protegao politica deleteCustom
precisa
Adicionando uma regra de lista negra | politica createWhiteblackip
ou de lista branca de enderegos IP
Modificando uma regra de lista negra | politica modifyWhiteblackip
ou de lista branca de enderegos IP
Excluindo uma regra de lista negra politica deleteWhiteblackip
ou de lista branca de enderegos IP
Adicionando uma regra de protecdo politica createAntitamper
contra adulteracdo da Web
Atualizagdo de uma regra de prote¢do | politica refreshAntitamper
contra adulteracdo da Web
Excluindo uma regra de protecao politica delete Antitamper
contra violagdo da Web
Criando uma regra lista branca de politica createlgnore
protecdo global (anteriormente
mascaramento de alarme falso)
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mascaramento de dados

Operagio Tipo de recurso Nome do
Rastreamento

Excluindo uma regra lista branca de politica deletelgnore

protegdo global (anteriormente

mascaramento de alarme falso)

Adicionando uma regra de politica createPrivacy

mascaramento de dados

Modificando uma regra de politica modifyPrivacy

mascaramento de dados

Exclusdo de uma regra de politica deletePrivacy

17.2 Exibicao de um rastreamento de auditoria

Depois que vocé habilita o CTS, o sistema inicia a gravacao das operagdes no WAF. Os
registros da operagdo para os Ultimos sete dias podem ser vistos no console CTS.

Visualizando logs do WAF no console CTS

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma

regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo do console de gerenciamento e selecione Cloud
Trace Service em Management & Governance.

Passo 4 Escolha Trace List no painel de navegagao.

Passo 5 Clique em Region no canto superior direito para definir as condi¢des correspondentes.

Os seguintes quatro filtros estdo disponiveis:

® Trace Type, Trace Source, Resource Type, ¢ Search By.

—  Defina Trace Type como Management.

—  Defina Trace Source como WAF.

—  Se vocé selecionar Resource ID para Search By, vocé também precisa inserir um

ID de recurso.

®  Operator: Selecione um operador especifico (um usuario que nio seja locatario).

® Trace Status: Os valores disponiveis sdo All trace statuses, normal, warning, ¢
incident. Vocé s6 pode selecionar um deles.

® Time Range: No canto superior direito da pagina, voc€ pode consultar rastreamentos na
ultima 1 hora, no tltimo 1 dia, na Gltima 1 semana ou dentro de um periodo

personalizado.

Passo 6 Clique em Query.
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Passo 7 Clique em “ a esquerda de um traco para expandir seus detalhes, como mostrado na Figura

17-1.

Figura 17-1 Expandindo detalhes do rastreamento

Trace Name

~  deletelgnore

request
code
source_ip
trace_type
event_type
project_id
trace_id
trace_name
resource._type
trace_rating
api_version
message
service_type
response

resource_id
tracker_name
time.
resource_name
record_time
user

ResourceTy.. TraceSource  Resource ID @) ResourceName ()  TraceStatus 3  Operator (3 Operation Time Operation
policy WAF 1a8df599681..  policy_zE06EMZW normal ). Jan 02,2020 17:28:44 GMT+08.00 View Trace
&

200

5
ConsoleAction
system
5ce90f28a9h24f4chced94dded 79e47f
4595110f-2d42-11ea-be50-573d400ca007
deletelgnore
policy
normal
10
success
WAF
{'id"?9db60ce8c2b14182aa96491e6430c2ad" policyid"'1faBdf5998814e2eb4fc812b28479¢33" timestamp™ 1575879120942  description™ " status”:1url"’/DVWA/ vulnerabilities/uplo
ad/"rule""070810"
1fa8df5998814e2eb4fc812b28479c33
system
Jan 02, 2020 17:28:44 GMT+08:00
policy_zEcBEMZW
Jan 02,2020 17:28:44 GMT+08:00
16"id"'a087c34183454aTebf4f9e1ceT7dicd29" domain":{'name™

{"'name"’l 56"/id""d4ecb00b031941¢e9171b7hc3386883f")}

Passo 8 Clique em View Trace na coluna Operation. Na caixa de didlogo View Trace exibida em
Figura 17-2, os detalhes da estrutura de rastreamento sdo exibidos.

Figura 17-2 Visualizando o rastreamento

| View Trace

£ ~
"service type": "WAF",
"user™: {
"name™: " i
"id": "174@c6708cab24104bef2869bd59d2672",
"domain": {
“name”: " 25
"id": "9698542758bc422088c@c3eabfc3edi2”
¥
1.
"time": “84/21/2018 19:45:48 GMT+@8:08",
code™: 200,
"resource_type": "SCAN",
"resource_name™: "wpz_dvwa",
"resource_id "186522f10a934fb4ba5aaal?7bc41b812693",
“source_ip™: i
"trace_name": "CreatScanTask™,
“trace_type": "ConsoleAction™,
“request”: {},
"response™; {
"error_description": "Create successfully”,
"error_code": 8,
"id": "1@6522110a994Tb4baSaasl27bc41b@12693",
“status”: 3
1 !
B e 2 n
-—--Fim
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1 8 Monitoramento

18.1 Métricas monitoradas pelo WAF

Descri¢ao da Fungao

Este topico descreve as métricas relatadas pelo WAF para o Cloud Eye, bem como seus
namespaces e dimensdes. Vocé pode usar as API fornecidas pelo Cloud Eye para consultar as
métricas do objeto monitorado e os alarmes gerados para o WAF. Vocé também pode
consulta-los no console do Cloud Eye.

namespaces

SYS.WAF

(11 NOTA

Um namespace ¢ uma colegdo abstrata de recursos e objetos. Varios namespaces podem ser criados em
um Unico cluster com os dados isolados uns dos outros. Isso permite que os namespaces compartilhem
os mesmos servigos de cluster sem afetar uns aos outros.
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Meétricas para instancias dedicadas do WAF

Tabela 18-1 Métricas para instancias dedicadas do WAF

ID da | Nome da Descricao Intervalo | Objeto Intervalo
métric | métrica de valores | monitorado de
a monitora
mento
(dados
brutos)
cpu ut | CPU Usage CPU consumida | 0% até Instancias de 1
il pelo objeto 100% WAF dedicadas
monitorado Tipo de
Unidade: valor:
percentagem (%) | Flutuacdo
Meétodo de
recolha: 100%
menos a
porcentagem de
uso da CPU
ociosa
mem_ | Memory Uso da memoria | 0% até Instancias de 1
util Usage do objeto 100% WAF dedicadas
monitorado Tipo do
Unidade: valor:
percentagem (%) | Flutuagado
Meétodo de
recolha: 100%
menos
porcentagem de
memoria ociosa
disk u | Disk Usage Uso do discodo | 0% até Instancias de 1
til objeto 100% WAF dedicadas
monitorado Tipo do
Unidade: valor:
percentagem (%) | Flutuacdo
Meétodo de
recolha: 100%
menos
porcentagem de
espaco em disco
0ci080
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ID da
métric

Nome da
métrica

Descricdo

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitora
mento
(dados
brutos)

disk a
vail si
ze

Awvailable Disk

Space

Espago em disco
disponivel do
objeto
monitorado

Unidade: byte,
KB, MB, GB,
TB ou PB

Modo de
colegdo: tamanho

do espago livre
em disco

erro 0 bytes

Tipo do
valor:
Flutuacao

Instancias de
WAF dedicadas

1

disk r
ead by
tes_rat
e

Disk Read
Rate

Numero de bytes
que o objeto
monitorado 1€ do
disco por
segundo

Unidade: byte/s,
KB/s, MB/s ou
GB/s

Modo de coleta:
numero de bytes
lidos do disco
por segundo

>0 byte/s

Tipo do
valor:
Flutuacao

Instancias de
WAF dedicadas

disk w
rite_by
tes rat
e

Disk Write
Rate

Numero de bytes
que o objeto
monitorado
grava no disco
por segundo

Unidade: byte/s,
KB/s, MB/s ou
GB/s

Modo de coleta:
numero de bytes
escritos no disco
por segundo

>0 byte/s

Tipo do
valor:
Flutuagao

Instancias de
WAF dedicadas
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitora
mento
(dados
brutos)

disk r
ead re
quests
_rate

Disk Read
Requests

Numero de
solicitagdes que
o objeto
monitorado 1€ do
disco por
segundo

Unidade:
Solicitagdes/s

Modo de coleta:
namero de
solicitagoes de
leitura
processadas pelo
disco por
segundo

>0
solicitagdo/
S

Tipo do
valor:
Flutuacao

Instancias de
WAF dedicadas

1

disk w
rite_re
quests
_rate

Disk Write
Requests

Numero de
solicitagdes que
0 objeto
monitorado
grava no disco
por segundo

Unidade:
Solicitagdes/s

Meétodo de
recolha: Numero
de solicitacoes de
gravacao
processadas pelo
disco por
segundo

>0
solicitagdo/
S

Tipo do
valor:
Flutuacao

Instancias de
WAF dedicadas

networ
k_inco
ming_

bytes

rate

Incoming
Traffic

Trafego de
entrada por
segundo no
objeto

monitorado

Unidade:

byte/s, KB/s,
MB/s ou GB/s
Método de
recolha: Trafego

de entrada pela
NIC por segundo

>0 byte/s

Tipo de
valor:
Flutuacao

Instancias de
WAF dedicadas
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ID da | Nome da Descri¢ao Intervalo | Objeto Intervalo
meétric | métrica de valores | monitorado de
a monitora
mento
(dados
brutos)
networ | Outgoing Trafego de saida | >0 byte/s Instancias de 1
k outg | Traffic por segundo no Tipo do WAF dedicadas
oing b objeto valor:
ytes_ra monitorado Flutuagio
te Unidade:
byte/s, KB/s,
MB/s ou GB/s
Método de
recolha: Trafego
de saida pela
NIC por segundo
networ | Incoming Pacotes >0 pacote/s | Instancias de 1
k inco | Packet Rate recebidos por Tipo do WAF dedicadas
ming_ segundo no valor: Int
packet objeto
s rate monitorado
Unidade:
pacote/s
Método de
recolha: Pacotes
recebidos pela
NIC por segundo
networ | Outgoing Pacotes de saida | >0 pacote/s | Instancias de 1
k outg | Packet Rate por segundo no Tipo do WAF dedicadas
oing_p objeto valor: Int
ackets monitorado
_rate Unidade:
pacote/s
Método de
recolha: Pacotes
de saida pela
NIC por segundo
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitora
mento
(dados
brutos)

concur
rent ¢
onnect
ions

Concurrent
Connections

Numero de
conexoes
simultaneas
sendo
processadas

Unidade:
contagem

Método de
recolha: Numero
de conexoes
simultaneas no
sistema

contagem
>0

Tipo do
valor: Int

Instancias de
WAF dedicadas

1

connec
tions

active

Active
Connections

Numero de
conexoes ativas

Unidade:
contagem

Método de
recolha: Numero
de conexoes
ativas no sistema

contagem
>0

Tipo do
valor: INT

Instancias de
WAF dedicadas

latest
policy

_sync_
time

Latest Rule
Synchronizati
on

Tempo decorrido
para o WAF
sincronizar as
regras
personalizadas
mais recentes

Unidade: ms

Meétodo de
recolha: Tempo
decorrido para
sincronizar com
as ultimas
politicas

>0 ms

Tipo do
valor: Int

Instancias de
WAF dedicadas

Edicdo 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

282



Web Application Firewall
Guia de usuario

18 Monitoramento

Métricas de monitoramento do Cloud WAF

Tabela 18-2 Métricas para WAF na nuvem

ID da
meétric
a

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

request
S

Number of
Requests

Numero de
solicitagdes
retornadas pelo
WAF nos ultimos
5 minutos

Unidade:
Contagem

Método de
recolha: O
numero total de
solicitagdes para
o nome de
dominio é
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio
protegido dame

5 minutos

waf ht
tp_2xx

WAF Status
Code (2XX)

Numero de
codigos de status
2XX retornados
pelo WAF nos
ultimos 5
minutos

Unidade:
Contagem

Método de
recolha: Numero
de codigos de
status 2XX
retornados

>0

Tipo do
valor:
Flutuacgao

Dominio
protegido dame
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

waf ht
tp_3xx

WAF Status
Code (3XX)

Numero de
codigos de status
3XX retornados
pelo WAF nos
ultimos 5
minutos

Unidade:
Contagem

Método de
recolha: Numero
de codigos de
status 3XX
retornados

>0

Tipo do
valor:
Flutuacao

Dominio
protegido dame

5

waf ht
tp_4xx

WAF Status
Code (4XX)

Numero de
codigos de status
4XX retornados
pelo WAF nos
ultimos 5
minutos

Unidade:
Contagem

Método de
recolha: Numero
de codigos de
status 4XX
retornados

>0

Tipo do
valor:
Flutuacao

Dominio
protegido dame

waf ht
tp_5xx

WAF Status
Code (5XX)

Numero de
codigos de status
5XX retornados
pelo WAF nos
ultimos 5
minutos

Unidade:
Contagem

Método de
recolha: Numero
de codigos de
status 5XX
retornados

>0

Tipo do
valor:
Flutuagao

Dominio
protegido dame

Edicdo 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

284



Web Application Firewall
Guia de usuario

18 Monitoramento

ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

waf fu
sed co
unts

WAF Traffic
Threshold

Numero de
solicitagOes
destinadas ao site
nos ultimos 5
minutos durante
a duracdo da
protecdo contra
avarias

Unidade:
Contagem

Meétodo de
recolha: Numero
de solicita¢des
para o nome de
dominio
protegido
enquanto o site
estava inativo

>0

Tipo de
valor:
Flutuacao

Dominio
protegido dame

5

inboun
d_traff
ic

Total Inbound
Traffic

Trafego total de
entrada nos
ultimos 5
minutos

Unidade: Mbit/s

Método de
recolha: Trafego
total de entrada
nos ultimos 5
minutos

>0 Mbit

Tipo do
valor:
Flutuacao

Dominio
protegido dame

outbou
nd_traf
fic

Total
Outbound
Traffic

Trafego total de
saida nos ultimos
5 minutos

Unidade: Mbit/s

Método de
recolha: Trafego
total de saida nos
ultimos 5
minutos

>0 Mbit

Tipo do
valor:
Flutuagao

Dominio
protegido dame
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

waf pr
ocess_
time 0

WAF Latency
[0-10) ms

Essa métrica ¢
usada para
coletar quantas
solicitagdes sdo
processadas pelo
WAF em
laténcias no
intervalo de 0 ms
a 10 ms nos
ultimos 5
minutos.

Unidade:
Contagem

Método de
recolha: O
numero de
solicitagdes
processadas pelo
WAF em
laténcias no
intervalo de 0 ms
amenos de 10
ms nos ultimos 5
minutos ¢
coletado.

>0

Tipo de
valor:
Flutuacao

Dominio

protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

waf pr
ocess_
time 1

WAF Latency
[10-20) ms

Essa métrica é
usada para
coletar quantas
solicitagdes sdo
processadas pelo
WAF em
laténcias no
intervalo de 10
ms a menos de
20 ms nos
ultimos 5
minutos.

Unidade:
Contagem

Método de
recolha: O
numero de
solicitagoes
processadas pelo
WAF em
laténcias no
intervalo de 10
ms a menos de
20 ms nos
ultimos 5
minutos ¢
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio

protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

waf pr
ocess_
time 2

WAF Latency
[20-50) ms

Essa métrica é
usada para
coletar quantas
solicitagdes sdo
processadas pelo
WAF em
laténcias no
intervalo de 20
ms a menos de
50 ms nos
ultimos 5
minutos.

Unidade:
Contagem

Método de
recolha: O
numero de
solicitagoes
processadas pelo
WAF em
laténcias no
intervalo de 20
ms a menos de
50 ms nos
ultimos 5
minutos ¢
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio

protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

waf pr
ocess_
time 5

WAF Latency
[50-100) ms

Essa métrica é
usada para
coletar quantas
solicitagdes sdo
processadas pelo
WAF em
laténcias no
intervalo de 50
ms a menos de
100 ms nos
ultimos 5
minutos.

Unidade:
Contagem

Método de
recolha: O
numero de
solicitagoes
processadas pelo
WAF em
laténcias no
intervalo de 50
ms a menos de
100 ms nos
ultimos 5
minutos ¢
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio

protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

waf pr
ocess_
time 1
00

WAF Latency
[100, 1,000)
ms

Essa métrica é
usada para
coletar quantas
solicitagdes sdo
processadas pelo
WAF em
laténcias no
intervalo de 100
ms a menos de
1000 ms nos
ultimos 5
minutos.

Unidade:
Contagem

Método de
recolha: O
numero de
solicitagoes
processadas pelo
WAF em
laténcias no
intervalo de 100
ms a menos de
1000 ms nos
ultimos 5
minutos ¢
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio

protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

waf pr
ocess_
time 1
000

WAF Latency
[1,000, above)

ms

Essa métrica é
usada para
coletar quantas
solicitagdes sdo
processadas pelo
WAF em
laténcias acima
de 1000 ms nos
ultimos 5
minutos.

Unidade:
Contagem

M¢étodo de
recolha: O
numero de
solicitagoOes
processadas pelo
WAF em
laténcias acima
de 1000 ms nos
ultimos 5
minutos ¢
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio
protegido dame

5 minutos

qps_pe
ak

Peak QPS

Essa métrica é
usada para
coletar o pico de
QPS do nome de
dominio nos
ultimos 5
minutos.

Unidade:
Contagem

Método de
recolha: O pico
de QPS do nome
de dominio nos
ultimos 5
minutos é
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio
protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

can

Average QPS

Essa métrica é
usada para
coletar o QPS
médio do nome
de dominio nos
ultimos 5
minutos.

Unidade:
Contagem

Método de
recolha: O QPS
médio do nome
de dominio nos
altimos 5
minutos é
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio
protegido dame

5 minutos

waf ht
tp 0

No WAF
Status Code

Essa métrica ¢
usada para
coletar quantas
solicitagdes sem
codigo de status
retornadas pelo
WAF nos ultimos
5 minutos.

Unidade:
Contagem

Método de
recolha: O
numero de
solicitagdes sem
codigo de status
WAPF retornado
nos ultimos 5
minutos é
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio
protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

upstrea
m_cod
e 2xx

Status Code
Returned to
the Client

(2XX)

Essa métrica é
usada para
coletar quantas
solicitagdes com
codigo de status
2XX sdo
retornadas pelo
servidor de
origem nos
ultimos 5
minutos.

Unidade:
Contagem

Método de
recolha: O
numero de
solicitagdes com
codigo de status
2XX retornado
pelo servidor de
origem nos
ultimos 5
minutos é
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio

protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

upstrea
m_cod
e 3xx

Status Code
Returned by
the Origin
Server

(3XX)

Essa métrica é
usada para
coletar quantas
solicitagdes com
codigo de status
3XX sao
retornadas pelo
servidor de
origem nos
ultimos 5
minutos.

Unidade:
Contagem

Método de
recolha: O
numero de
solicitagdes com
codigo de status
3XX retornadas
pelo servidor de
origem nos
ultimos 5
minutos é
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio

protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

upstrea
m_cod
e 4xx

Status Code
Returned by
the Origin
Server

(4XX)

Essa métrica é
usada para
coletar quantas
solicitagdes com
codigo de status
4XX sdo
retornadas pelo
servidor de
origem nos
ultimos 5
minutos.

Unidade:
Contagem

Método de
recolha: O
numero de
solicitagdes com
codigo de status
4XX retornadas
pelo servidor de
origem nos
ultimos 5
minutos é
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio

protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

upstrea
m_cod
e 5xx

Status Code
Returned by
the Origin
Server

(5XX)

Essa métrica é
usada para
coletar quantas
solicitagdes com
codigo de status
5XX sdo
retornadas pelo
servidor de
origem nos
ultimos 5
minutos.

Unidade:
Contagem

Método de
recolha: O
numero de
solicitagdes com
codigo de status
5XX retornado
pelo servidor de
origem nos
ultimos 5
minutos é
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio

protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

upstrea
m_cod
e 0

No Origin
Server Status
Code

Essa métrica é
usada para
coletar quantas
solicitagdes sem
codigo de status
retornadas pelo
servidor de
origem nos
ultimos 5
minutos.

Unidade:
Contagem

M¢étodo de
recolha: O
numero de
solicitagOes sem
codigo de status
retornadas pelo
servidor de
origem nos
ultimos 5
minutos ¢
coletado.

>0

Tipo do
valor:
Flutuacao

Dominio
protegido dame

5 minutos

inboun
d traff
ic_pea
k

Peak Inbound
Traffic

Essa métrica é
usada para
coletar o pico de
trafego de
entrada para o
nome de dominio
nos ultimos 5
minutos.

Unidade: Mbit/s

Meétodo de
recolha: O pico
de trafego de
entrada para o
nome de dominio
nos ultimos 5
minutos é
coletado.

>0 Mbit/s

Tipo de
valor:
Flutuacao

Dominio
protegido dame

5 minutos
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ID da
métric

Nome da
meétrica

Descricao

Intervalo
de valores

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

inboun
d_traff
ic_mea
n

Average
Inbound
Traffic

Essa métrica é
usada para
coletar o trafego
médio de entrada
para o nome de
dominio nos
ultimos 5
minutos.

Unidade: Mbit/s

Método de
recolha: O
trafego médio de
entrada para o
nome de dominio
nos ultimos 5
minutos ¢
coletado.

>0 Mbit/s

Tipo do
valor:
Flutuacao

Dominio
protegido dame

5 minutos

outbou
nd_traf
fic_pe
ak

Peak
Outbound
Traffic

Essa métrica é
usada para
coletar o pico de
trafego de saida
do nome de
dominio nos
ultimos 5
minutos.

Unidade: Mbit/s

Método de
recolha: O pico
de trafego de
saida do nome de
dominio nos
ultimos 5
minutos ¢
coletado.

>0 Mbit/s

Tipo do
valor:
Flutuacao

Dominio
protegido dame

5 minutos
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Dimensoes

ID da
métric

Nome da
meétrica

Intervalo
de valores

Descricao

Objeto
monitorado

Intervalo
de
monitori
zacao
(minuto)

outbou
nd_traf
fic me
an

Average

Traffic

Outbound

>0 Mbit/s

Tipo do
valor:
Flutuacao

Essa métrica é
usada para
coletar o trafego
médio de saida
do nome de
dominio nos
ultimos 5
minutos.

Unidade: Mbit/s

Método de
recolha: O
trafego médio de
saida do nome de
dominio nos
ultimos 5
minutos é
coletado.

Dominio
protegido dame

5

Chave

Valor

id_da_instancia

ID da instancia dedicada do WAF

waf instance id

ID do site protegido com WAF

Exemplo de Formato de Dados Brutos de Métricas Monitoradas

[

"metric":

{

// Namespace

"namespace":

"SYS.WAF",

"dimensions": [

{

}
1y

// Dimension name, for example,
"name": "waf instance id",

protected website

// ID of the monitored object in this dimension,

ID of the protected website

"value":

//Metric ID

"metric_name":

by

"ttl":

"waf http 2xx"

// Time to live, which is predefined for the metric
172800,

// Metric value

"082db2£542e0438aa520035b3e99cd99"

for example,
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"value": 0.0,
// Metric unit
"unit": "Count",
// Metric value type
"type": "float",
// Collection time for the metric
"collect time": 1637677359778

18.2 Configuracao de regras de monitoramento de alarmes

Vocé pode definir regras de alarme do WAF para personalizar os objetos monitorados e as
politicas de notifica¢do e definir parametros como o nome da regra de alarme, o objeto
monitorado, a métrica, o limite, o escopo de monitoramento e se deseja enviar notificagdes.
Isso ajuda vocé a aprender o status de prote¢do do WAF em tempo hébil.

Pré-requisitos

Vocé conectou um nome de dominio ao WAF ou adquiriu uma instancia dedicada do WAF.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Management & Governance
> Cloud Eye.

Passo 4 No painel de navegacdo a esquerda, escolha Alarm Management > Alarm Rules.
Passo 5 No canto superior direito da pagina, clique em Create Alarm Rule.

Passo 6 Defina o nome da regra de alarme e selecione um projeto empresarial ao qual a regra de
alarme pertence.

MName alarm-7b20
Description
Enterprise Project default v | ( Create Enterprise Project (%)

Passo 7 Selecione Web Application Firewall na lista suspensa Resource Type e selecione uma
dimensao, escopo de monitoramento, modelo de alarme e se deseja enviar uma notificagao.
Figura 18-1 mostra um exemplo.
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Figura 18-1 Configurando regras de monitoramento de alarmes do WAF

Resource Type Web Application Firewall v

Dimension Dedicated WAF Instance
=> Select All €= Deselect All
D - Q D - Q
Name o] Name D

cs-waf-vRDu b1224a59644a44b2948383429040.. ipv-test-7TAGG 6ef58fb1b31e479c874410095fd26.

hkhtest-baOo dec106a7d45f420abh1473d34f551

Method Use template Configure manually

Template ~ | C Create Custom Template

Alarm Notification

Passo 8 Clique em Create. Na caixa de didlogo exibida, clique em OK.

—-Fim

18.3 Exibicao de métricas monitoradas

Vocé pode visualizar as métricas do WAF no console de gerenciamento para obter
informacgdes sobre o status de protecdo do WAF em tempo habil e definir politicas de protecao
com base nas métricas.

Pré-requisitos
As regras de alarme do WAF foram configuradas no Cloud Eye. Para mais detalhes, veja

Configuraciao de regras de monitoramento de alarmes.

Procedimento

Passo1 Efetue login no console de gerenciamento.

Passo 2 Clique em no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Management & Governance
> Cloud Eye.

Passo 4 No painel de navegagdo a esquerda, escolha Cloud Service Monitoring > Web Application
Firewall.
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Passo 5 Na linha que contém a instancia dedicada ou o nome de dominio protegido, clique em View
Metric na coluna Operation.

—-Fim
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